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RESUMO

Este trabalho teve como objetivo analisar a efetividade do Direito Penal brasileiro no
enfrentamento das fraudes cibernéticas, com foco no golpe do falso advogado, com o
intuito de identificar os dispositivos do Direito Penal brasileiro aplicaveis aos crimes
cibernéticos previstos no codigo penal (estelionato, estelionato digital, falsidade
ideologica e uso de documento falso, como também, examinar as principais
dificuldades de investigagao criminal (rastreamento de IP, anonimato, provas digitais),
bem como discutir a responsabilidade das plataformas digitais na prevengéo do golpe
do falso advogado. Este trabalho apresenta uma analise critica da efetividade do
Direito Penal, tanto em ambito nacional como no Estado de Mato Grosso, pois com a
rapidez das interagdes virtuais, o anonimato e a transnacionalidade da internet
colocam em xeque 0os mecanismos tradicionais de investigacdo e repressao penal,
tornando imprescindivel a reflexdo sobre a adequagao das normas juridicas e das
estratégias de combate a tais delitos, como a conscientizagdo, capacitagédo e
cooperagao entre as partes envolvidas na prevengao e combate aos crimes digitais,
incluindo 6rgao governamentais, setor privado e sociedade civil.

Palavras-chave: Fraudes cibernéticas, golpe do falso advogado e estelionato.
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ABSTRACT

This study aimed to analyze the effectiveness of Brazilian Criminal Law in combating
cyber fraud, focusing on the fake lawyer scam, in order to identify the provisions of
Brazilian Criminal Law applicable to cybercrimes foreseen in the penal code (fraud,
digital fraud, ideological falsehood, and use of false documents), as well as to examine
the main difficulties of criminal investigation (IP tracking, anonymity, digital evidence),
and to discuss the responsibility of digital platforms in preventing the fake lawyer scam.
This work presents a critical analysis of the effectiveness of Criminal Law, both
nationally and in the State of Mato Grosso, because the speed of virtual interactions
and the anonymity that has provided a transnationality of the internet puts traditional
mechanisms of criminal investigation and repression to the test, making it essential to
reflect on the adequacy of legal norms and strategies to combat such crimes, such as
awareness, training, and cooperation between the parties involved in the prevention
and combating of digital crimes, including government agencies, the private sector,
and civil society.

Keywords: Cyber fraud, fake lawyer scam, and fraud
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1. INTRODUGCAO

Com a grande evolugdo e expansao da tecnologia, surgiu a necessidade de
adequacao do ordenamento juridico, com o intuito de garantir uma maior seguranca
no ambiente virtual e impedir que ele se torne uma verdadeira “terra sem lei”. Nessa
perspectiva, a legislagao brasileira busca acompanhar os avangos tecnoldgicos por
meio da criacido e atualizagdo de normas especificas, como a Lei Geral de Protecao
de Dados (LGPD), n® 13.709/2018, bem como a tipificacdo do crime de fraude
eletrénica, prevista no artigo 171, §2°-A, do Cddigo Penal incluido pela Lei n°
14.155/2021. Em conjunto, as regulamentagbes tém o objetivo de causar
reconhecimento e mostrar a urgéncia de proteger a privacidade dos individuos e
apresentar o esforco continuo que o ordenamento juridico tem apresentado para a
prevencgao das fraudes cibernéticas.

Nesse contexto de progresso tecnoldgico continuo, emergem novas formas
de criminalidade que desafiam a eficacia das leis penais, como o golpe do falso
advogado em plataformas digitais. Essa atividade, que envolve a usurpacao de
identidade profissional, coleta de dados pessoais na rede e a manipulacao psicoldgica
das vitimas, o que demostra a fragilidade das interagdes virtuais e a ineficacia de
métodos de repressao penal. A complexidade dessa fraude demanda ndo s6 a
modernizacao das leis, mas também uma abordagem integrada que envolva o Direito
Penal, investigacdo digital e principalmente a conscientizagdo social, visando
aumentar a seguranga nas interagdes online.

Apesar da criagdo de marcos legais significativos, a dindmica acelerada do
desenvolvimento tecnologico impde impedimentos complexos quanto a aplicagao das
medidas, as variadas atividades ilicitas que surgem diariamente no ambiente virtual
desafiam o sistema juridico a acompanhar essas mudancgas. Ademais, as dificuldades
de rastreamento dos perfis ou da localizacdo desses criminosos que atuam no ambito
virtual, evidenciam as limitacbes e os grandes desafios impostos para punir essas
condutas e até de desenvolver mecanismos eficazes de prevengao as novas
modalidades de crimes virtuais que surgem todos os dias.

O Capitulo Il Discute as principais barreiras que as autoridades enfrentam ao
investigar crimes online. Mostra como o anonimato na internet, o uso de VPNs e a

ocultagcdo de enderegos IP que dificulta a identificacdo dos culpados. Detalha as
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restricbes técnicas que afetam a coleta e a manutencao de evidéncias digitais, além
dos desafios trazidos pelo Marco Civil da Internet. O texto também aborda a
identificacdo de quem comete os crimes e a relevancia dos logs e das gravagoes
eletrbnicas nas investigacoes.

O Capitulo lll Discute a atuagdo das plataformas digitais no combate as
fraudes cibernéticas apresentando métodos que a legislagdo criou para tentar
combater as praticas ilicitas como a LGPD e o Marco Civil da Internet, apontando os
limites entre a colaboracdo entre autoridades e 6rgdos. Examina ainda uma utilizagao
de meios mais rigorosos para a protecdo dos dados, bem como avalia a efetividade
da atuacgao das plataformas digitais no combate e repressao das fraudes cibernéticas.

O Capitulo IV se trata especificamente sobre a efetividade do direito penal no
Estado do Mato Grosso, apontando um panorama dos crimes cibernéticos nesse
Estado, cujas fraudes cibernéticas tem o segundo maior indice de golpes do pais,
diante desse alarmante crescimento o TJMT passou a desenvolver campanhas,
cartilhas preventivas relacionadas ao denominado golpe do falso advogado, com o
intuito de ndo so alertar a populagao sobre as praticas fraudulentas, como também
analisar os casos concretos.

O Capitulo V apresenta uma analise critica da efetividade do Direito Penal
apresentando a eficiéncia da legislacao vigente no enfrentamento dos crimes digitais,
destacando os avangos normativos trazidos por leis recentes, como exemplo a Lei
15.397/2026, além de evidenciar as lacunas existentes no combate as fraudes
eletrénicas, principalmente diante da rapidez da tecnologia e da dificuldade da
produgao probatdria.

Apresenta casos concretos, tanto no ambito nacional, quanto no Estadual que
exemplificam a gravidade do fenbmeno e as respostas juridicas e sociais que tém sido
implementadas. Sao discutidas tendéncias jurisprudenciais e os principais desafios
enfrentados na aplicacao da lei, especialmente no que concerne a identificagdo dos
autores dos golpes e a efetividade das decisdes judiciais.

Portanto, este estudo buscou contribuir para o debate académico e juridico
sobre a protecido das vitimas no ambiente digital e a necessaria evolugdo do marco

normativo brasileiro, buscando garantir um espaco virtual mais seguro e respeitoso.
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1.1 Problematizagao

Diante do aumento das fraudes cibernéticas, especialmente o golpe do falso
advogado em plataformas digitais, até que ponto o Direito Penal brasileiro se mostra

efetivo na prevencao e repressao dessas praticas criminosas?

1.2 Justificativa

A escolha do tema “O Golpe do Falso Advogado nas Plataformas Digitais:
Analise da Efetividade do Direito Penal Brasileiro Frente as Fraudes Cibernéticas”
justifica-se pela crescente incidéncia de crimes praticados em ambientes virtuais,
especialmente aqueles que exploram a confianga e a vulnerabilidade das vitimas. O
golpe do falso advogado representa uma dessas praticas, em que 0s Criminosos,
utilizando-se de ferramentas digitais, se passam por profissionais da advocacia para
obter vantagens ilicitas. Trata-se de um problema relevante ndo apenas por seus
impactos financeiros, mas também pelos danos emocionais e sociais causados as

vitimas, que frequentemente se encontram em situagdes de fragilidade.

1.3 Hipéteses

Apesar das recentes atualizacbes para combater e ampliar as medidas contra
as fraudes cibernéticas, como a lei 14.155/2021, o direito penal brasileiro ainda se
mostra parcialmente ineficaz no combate do golpe do falso advogado em plataformas
digitais, em razao da dificuldade de investigacao, da exposi¢cao dos dados pessoais
em processo que sao publicos, da producao de provas eletrénicas e da limitada coo-
peracao das plataformas digitais, sendo necessaria a adogao de medidas legislativas,

investigativas e preventivas complementares para garantir maior prote¢ao as vitimas.
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1.4 Objetivos
1.4.1 Geral

Analisar a efetividade do Direito Penal brasileiro no enfrentamento das fraudes

cibernéticas, com foco no golpe do falso advogado.

1.4.2 Especificos

Os objetivos especificos desta pesquisa consistem em identificar os dispositi-
vos do Direito Penal brasileiro aplicaveis aos crimes cibernéticos previstos no Codigo
Penal, tais como estelionato, estelionato digital, falsidade ideoldgica, uso de docu-
mento falso e associagao criminosa, entre outros. Busca-se, ainda, examinar as prin-
cipais dificuldades enfrentadas nas investigagdes criminais envolvendo delitos prati-
cados no ambiente digital, especialmente aquelas relacionadas ao rastreamento de
enderecos |IP, ao anonimato dos agentes e a obtencao e preservacao de provas digi-
tais. Além disso, pretende-se discutir a responsabilidade das plataformas, na preven-
¢ao do golpe do falso advogado, analisando sua atuagéo na adogao de mecanismos
de seguranga, na colaboragdo com as autoridades competentes e na mitigacdo dos

riscos decorrentes dessas praticas criminosas.
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CAPiTUL’O 1: O GOLPE DO FALSO ADVOGADO E SUA INSERGCAO NOS CRIMES
CIBERNETICOS

1.1Evolugao dos crimes cibernéticos

A evolugao dos crimes cibernéticos esta diretamente ligada ao crescimento do
avancgo tecnoldgico. Ao final dos anos 1950, a Internet ndo passava de um projeto
embrionario, o termo “globalizagdo” ndo havia sido cunhado e a transmissao de dados
por fibra éptica n&o existia. (PINHEIRO, 2026). Informagéo, nesse contexto, era um
item valioso e com pouco acesso. Nessa época o mundo juridico se desenvolvia por
meios tradicionais como papel e caneta.

Os primeiros crimes cibernéticos surgiram na década de 1960, nos Estados
Unidos, inicialmente relacionados a praticas como sabotagem e espionagem por meio
de computadores. Na década de 1970, passaram a ser objeto de estudos cientificos,
e, a partir dos anos 1980, houve significativa intensificacdo dessas condutas,
especialmente com fraudes bancarias, pirataria de software e outras praticas ilicitas
no ambiente digital (Camara dos Deputados do Brasil, 2006).

Conforme leciona Tarcisio Teixeira, 0 avango tecnoldgico e a digitalizagao das
relagdes sociais ampliaram o alcance das condutas humanas, possibilitando também
o0 surgimento de novas praticas criminosas no ambiente virtual. Nesse cenario, o
Direito Digital assume papel fundamental na adaptacdo do ordenamento juridico,
especialmente quanto a necessidade de instrumentos eficazes para lidar com os
crimes cibernéticos e a producao de provas digitais (TEIXEIRA, 2025, p. 6).

Diante deste cenario, observa-se que a evolucdo dos crimes cibernéticos
acompanha diretamente o desenvolvimento da era tecnoldgica, tornando cada vez
mais aperfeicoados, além de classificar os métodos deixando assim mais dificil de

serem reconhecidos e defrontados pelo Estado.
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1.2Estelionato digital no Direito Penal brasileiro

O crime de estelionato esta previsto no artigo 171 do Cdodigo Penal Brasileiro
(Decreto-Lein° 2.848/1940), consiste em obter vantagem ilicita para si ou para outrem,
causando prejuizo alheio, induzindo ou mantendo alguém em erro.

Deste modo, o artigo ndo comportava as fraudes eletrénicas, com isso, passou
por relevantes transformacdes legislativas, especialmente com a promulgacéao da Lei
n° 14.155/2021. Além disso, passou a classificar particularmente o estelionato prati-
cado em ambiente cibernético, nos § 2°-A e 2°-B, do artigo 171 do Cddigo Penal.

E valido ressaltar que, em 16 de novembro de 2020, foi lancado oficialmente
pelo Banco Central do Brasil o PIX, uma ferramenta de transferéncias bancarias que
tinha como intuito tornar as operagcdes mais rapidas e menos burocraticas, diferente-
mente do DOC e TED, ferramentas disponiveis até o0 momento, as quais possuiam
limite maximo de transferéncia e horario especifico para que o dinheiro fosse deposi-
tado na conta, sendo processadas no mesmo dia apenas se realizadas até as 17 ho-
ras.

Contudo, a implementacado dessa ideia trouxe a tona consequéncias imprevis-
tas, além de contribuir para a facilitagao das transacdes financeiras, também colabo-
rou para o aumento expressivo de fraudes no ambiente digital.

Nesse sentido, verifica-se uma crescente evolugao nas tentativas de golpes em
comparagao com o ano de 2021, demonstrando uma enorme vulnerabilidade dos usu-
arios frente as novas modalidades de crimes cibernéticos (PSafe, 2022).

Dados publicados em agosto de 2025, pelo Anuario Brasileiro de Seguranca
Publica, apontaram um aumento de 17% nos casos de estelionato por meio eletrénico.
Para endurecer as regras o anuario apontou que o Senado esta analisando um projeto
de lei (PL 4161/2020), que muda o cédigo para aumentar em dois tergos a pena para
quem comete crimes de estelionato e de fraude no comércio por meio da internet
(Anuario Brasileiro de Seguranga Publica, 2024).

Conforme alteragdes promovidas pela Lei n° 14.155/2021, a referida lei tinha
como obijetivo tornar mais graves os crimes de violagdo de dispositivo informatico,
furto e estelionato cometidos de forma eletrénica ou pela internet, com o intuito de
definir a competéncia em modalidades de estelionato figurado no ciberespaco,

denominado “fraude eletronica”, sob a seguinte disposicao:

16



Fraude eletrénica

§ 2°-A. A pena é de recluséo, de 4 (quatro) a 8 (oito) anos, e multa, se
a fraude é cometida com a utilizagdo de informagdes fornecidas pela vitima
ou por terceiro induzido a erro por meio de redes sociais, contatos telefénicos
ou envio de correio eletrdnico fraudulento, ou por qualquer outro meio frau-
dulento andlogo.  (Incluido pela Lei n® 14.155, de 2021)

§ 2°-B. A pena prevista no 8 2°-A deste artigo, considerada a relevancia do
resultado gravoso, aumenta-se de 1/3 (um terco) a 2/3 (dois tercos), se o crime é
praticado mediante a utlizacdo de servidor mantido fora do territdrio
nacional.  (Incluido pela Lei n° 14.155, de 2021) (Planalto, 2021).

Cumpre mencionar que, o Congresso Nacional sancionou recentemente a Lei
15.397/2026, publicada em 30 de abril de 2026, a qual passou a prever a chamada
“cessao de conta laranja”, incluindo no art. 171, § 2°, inciso VII, do Cédigo Penal a
conduta de quem “cede, gratuita ou onerosamente, conta bancaria para que nela tran-
sitem recursos destinados ao financiamento de atividade criminosa ou que dela sejam
fruto”.

Essas inovagdes demonstram que, a legislagdo vem tentando se atualizar con-

forme a evolugao dos crimes cibernéticos acontece.

1.3 Tipificagao penal aplicavel ao golpe do falso advogado

O intitulado “Golpe do Falso Advogado”, ndo possui tipificagado penal prépria no
sistema juridico, sendo enquadrado em tipos penais ja previstos no codigo, sendo
adaptado conforme as caracteristicas da atitude dos criminosos.

Considerando que o crime de estelionato de forma eletrbnica, ja foi tratado no
tépico anterior, neste, vamos tratar de outros tipos penais que também se encaixam
na conduta aplicada pelos criminosos nestes casos.

Dentre os variados tipos penais que se pode encaixar neste tema, temos o

crime de falsa identidade que esta tipificado no artigo 307 do Cdodigo Penal:

Falsa identidade

Art. 307 - Atribuir-se ou atribuir a terceiro falsa identidade para obter
vantagem, em proveito proprio ou alheio, ou para causar dano a outrem:
Pena - detencgdo, de trés meses a um ano, ou multa, se o fato
néo constitui elemento de crime mais grave. (Cédigo Penal)
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Para a configuracéo do delito, é essencial o dolo, que tenha a finalidade espe-
cifica de obter vantagem ou causar dano, neste caso nao sera admitida a modalidade
culposa, pois o delito se consuma no instante que o agente atribui para si ou para
outrem identidade falsa com o fim de obter vantagem ou causar dano, mesmo que
esses objetivos ndao sejam alcancados (REIS; ELTZ, 2022). O referido procedimento
€ vital para a concretizagdo do golpe, pois 0 agente utiliza da confianga da vitima na
atuacao do capacitado profissional para obter a vantagem.

Ademais, podemos encaixar em algumas condutas o crime de invasao de dis-
positivo informatico, que esta previsto no artigo 154-A do CP?, que foi incluido pela Lei
n® 12.737/2012, tal conduta consiste em “invadir dispositivo informatico alheio, conec-
tado ou ndo a rede de computadores, mediante violagao indevida de mecanismos de
seguranga com o fim de obter, adulterar ou destruir dados ou informagdes sem auto-
rizagao expressa ou tacita (CABETTE, 2021).

Constata-se também, a pratica do delito de associagao criminosa que esta pre-
visto no artigo 288 do Codigo Penal, uma vez que esses golpes sao frequentemente
executados por grupos organizados, com divisado de tarefas e uma estrutura minima-
mente articulada, evidenciando a profissionalizacdo da atividade criminosa no ambi-
ente digital.

Em determinados casos, a depender do grau de organizacdo e da
complexidade da atuagdo dos agentes, pode haver ainda a configuragéo do crime de
organizagao criminosa, previsto na Lei n°® 12.850/2013, tendo em vista que o §1° do
artigo 1° da referida lei conceitua organizagao criminosa como a associagao de quatro
ou mais pessoas estruturalmente ordenadas, caracterizado pela divisdo de tarefas,
com o objetivo de obter vantagem de qualquer natureza.

Sob essa perspectiva, observa-se que muitos desses golpes ultrapassam a
atuacao individual, sendo praticados por grupos organizados que utilizam estratégias

estruturadas para a obtenc¢ao de vantagens ilicitas no ambiente digital.

! “Invadir dispositivo informéatico de uso alheio, conectado ou n3o a rede de computadores, mediante
viola¢do indevida de mecanismo de seguranca e com o fim de obter, adulterar ou destruir dados ou informacdes
sem autoriza¢do expressa ou tacita do usuario do dispositivo ou de instalar vulnerabilidades para obter vantagem
ilicita.” (Art. 154-A do Cddigo Penal).
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Diante disso, nota-se que o golpe do falso advogado, apesar de ter como base
o estelionato eletrénico, abrange um conjunto de agdes penalmente relevantes que,

quando combinadas, aumentam a reprovabilidade da conduta.

1.4 Modus operandi nas plataformas digitais.

O golpe do falso advogado demonstra um modus operandi estruturado e sofis-
ticado, pois utiliza meios eletrénicos para facilitar e ampliar o alcance dos criminosos
a informacdes privilegiadas.

Conforme o Tribunal Regional Federal da 3% Regido (TRF3, 2025), a fraude
ocorre em etapas da seguinte maneira, em primeiro lugar os criminosos acessam ban-
cos de dados publicos, plataformas processuais ou redes ilicitas para reunir informa-
cOes detalhadas das vitimas — como nome completo, CPF, nimero de processos, va-
lores, tipo de agao e principalmente o nome do advogado constituido, essas informa-
¢bes dardo maior credibilidade aos agentes no momento de aplicar o golpe.

Na sequéncia, ocorre o contato com a vitima (TRF3, 2025), geralmente por
meio de aplicativo de mensagens, como o WhatsApp, neste momento os criminosos
se passam pelo advogado constituido nos autos da vitima, utilizando os dados capta-
dos, neste momento s&o aplicadas técnicas como a engenharia social?, senso de ur-
géncia e a utilizacdo de linguagem técnico-juridica, com o intuito de induzir a vitima
ao erro (TRF3, 2025).

Por fim, ha a solicitagdo de pagamento indevidos, sendo comum a exigéncia
de valores “antecipados” para a liberacdo dos supostos créditos judiciais. Entre as
justificativas apresentadas, destacam-se: taxa de desbloqueio, despesas cartorarias,
taxa de transferéncias, imposto de renda, novo imposto e etc. Aurgéncia nesses casos
€ um fator predominante para a aplicagado do golpe, pois os criminosos alegam que,
caso nao haja o pagamento, os valores que as vitimas teriam a receber desses pro-
cessos serao bloqueados ou retornarao aos cofres publicos (TRF3, 2025), esses pa-
gamentos sao solicitados para conta de terceiros, geralmente com nomes de pessoas
ou empresas de fachada e, apds, a realizagao da transacao, os criminosos bloqueiam

a vitima e encerram o contato (TRF3, 2025).

2 Engenharia social: técnica utilizada por criminosos para manipular psicologicamente a vitima, explo-
rando confianga, medo ou urgéncia, com o objetivo de obter informacGes ou induzir a pratica de determinadas
acoes.
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E valido ressaltar, que conforme apontado pelo Tribunal Regional Federal da 32
Regiao (TRF3, 2025), ha cenarios que os criminosos chegam a usar videos gravados,
audios com linguagem juridica, com o objetivo de simular a presenga legitima do pro-

fissional ou do escritério, dando uma maior credibilidade a fraude.

1.4 Vulnerabilidade das vitimas no ambiente virtual

A violéncia digital vem sendo reconhecida como uma grave violagéo de direitos
fundamentais. Nesse sentido, destaca-se que “a violéncia digital constitui uma viola-
cao direta dos direitos humanos fundamentais, incluindo o direito a privacidade e a
dignidade da pessoa humana” (RIVELLI, 2025, p. 14).

A vulnerabilidade das vitimas assume papel central na compreensao da dina-
mica delitiva, especialmente em fraudes como o chamado “golpe do falso advogado”.
Conforme leciona Patricia Peck a disseminacédo de desinformacéo ou discursos de
odio, de certa maneira causa danos irreparaveis as vitimas, nao so6 financeiramente,
pois traz consigo uma variavel astronémica e incontrolavel (PINHEIRO, 2026).

O golpe do falso advogado, utiliza vinculos familiares, necessidade de urgén-
cia, para ludibriar as vitimas e usar da vulnerabilidade social, para obter vantagem
impropria, € enganar as vitimas, os agentes utilizam de roteiros estruturados e dados
veridicos, aplicando métodos como o phishing e o spear phishing. (MPSC, 2026).

De acordo com a Fortinet, o phishing e o spear phishing sao definidos como:

Spear phishing é um método de ataque cibernético que os hackers
usam para roubar informacgdes confidenciais ou instalar malware nos disposi-
tivos de vitimas especificas. Os ataques de spear phishing sdo altamente di-
recionados, extremamente eficazes e dificeis de prevenir. Ja o Phishing € um
termo amplo para ataques enviados a varias pessoas na tentativa de enganar
0 maior numero possivel de vitimas. Ataques de phishing envolvem um e-mail
falsificado que pretende ser de um remetente ou organizagcdo genuina. A
mensagem contém um link que, quando os destinatarios clicam nele, solicita
que eles insiram suas informagdes pessoais e, em seguida, baixam malware
em seu dispositivo. (Fortinet, 2026)

No contexto juridico, essa vulnerabilidade apresenta desafios consideraveis a
repressao penal, pois a consumacao do crime frequentemente depende da
cooperagao nao intencional da propria vitima. Isso ndo isenta o criminoso de sua

responsabilidade, mas destaca a urgéncia de politicas publicas focadas na
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conscientizacdo digital, além de exigir que as plataformas digitais implementem

mecanismos de protecdo mais eficientes.
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CAPITULO 2 - DIFICULDADES INVESTIGATIVAS NOS CRIMES CIBERNETICOS

2.1 Anonimato e rastreamento de IP

O anonimato no ambiente virtual constréi um dos grandes desafios na investi-
gagao e cumprimento da lei nos crimes cibernéticos. Embora a Constituicdo Federal
assegure a livre manifestagdo do pensamento, o artigo 5°, inciso |V, estabelece que
essa liberdade é garantida, sendo vedado o anonimato. Assim, o dispositivo constitu-
cional busca impedir que individuos se escondam por tras do anonimato para praticar

atos ilicitos sem responsabilizagao.

No ambiente digital, nota-se um anonimato relativo, pois os criminosos utilizam
mecanismos tecnoldgicos capazes de dificultar sua identificagdo, como os VPNs pois
com essas redes virtuais privadas é possivel criar um "tunel" criptografado que mas-
cara o IP e a geolocalizagao, dificultando o rastreamento da origem da conexao, além
dos VPNs, podemos citar os servidores proxy, redes publicas de acesso a internet,
todas essas sdo técnicas de mascaramento de dados. Esses sistemas permitem que
0s agentes ocultem ou dificultem sua localizagao real o que compromete a eficacia
das investigacgdes.

O autor Guilherme de Souza Nucci destaca que, no processo penal, a identifi-
cacao do autor do delito deve estar amparada por um conjunto probatério sélido, ndo
sendo suficiente a existéncia de indicios isolados para fundamentar a responsabiliza-
cao penal®.

No caso do “golpe do falso advogado”, as dificuldades decorrentes do anoni-
mato digital também impactam diretamente a atuagao das instituigdes financeiras. Os
criminosos, ao utilizarem mecanismos de ocultagao de identidade, como VPNs e con-
tas abertas com dados fraudulentos, dificultam a vinculagao entre o autor do delito e
as transagdes realizadas. Embora os bancos disponham de sistemas de monitora-

mento e prevencao a fraudes, a identificacdo do responsavel pelas movimentacoes

3 NUCCI, Guilherme de Souza. Cédigo de Processo Penal Comentado. 17. ed. Rio de Janeiro: Forense,
2023.
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financeiras nem sempre é imediata, especialmente quando os acessos sao realizados
por meio de enderegos IP mascarados ou dispositivos nao rastreaveis.

Nesse cenario, o rastreamento do |IP, embora relevante, mostra-se insuficiente
de forma isolada, exigindo a integragdo de dados bancarios, registros de conexao e
outros meios de prova para a efetiva identificagdo dos agentes envolvidos.

No ordenamento juridico brasileiro, o Marco Civil da Internet estabelece
protegcdes a privacidade e dos dados dos usuarios no uso da internet. O artigo 10°,
§1°, do Marco Civil da Internet, estabelece que o provedor responsavel pela guarda
dos registros somente sera obrigado a disponibilizar informagdes que possam
contribuir para a identificacdo do agente mediante ordem judicial. Nos termos do
dispositivo:

Art. 10. A guarda e a disponibilizagdo dos registros de conexao e de
acesso a aplicagdes de internet de que trata esta Lei, bem como de dados
pessoais e do conteiudo de comunicagdes privadas, devem atender a
preservagao da intimidade, da vida privada, da honra e da imagem das partes
direta ou indiretamente envolvidas.

§ 1° O provedor responsavel pela guarda somente sera obrigado a
disponibilizar os registros mencionados no caput, de forma auténoma ou
associados a dados pessoais ou a outras informagdes que possam contribuir
para a identificagdo do usuario ou do terminal, mediante ordem judicial, na
forma do disposto na Sec¢éao IV deste Capitulo, respeitado o disposto no art.
7°[...]. (Planalto, 2014).

Deste modo, evidencia-se que a identificagao dos criminosos esta condicionada
a prévia autorizacao judicial, demonstrando que o ordenamento juridico busca o
equilibrio entre a protecdo de dados e a necessidade de investigacdo das referidas

praticas criminosas.

2.2 Limitagoes técnicas da investigagao criminal

As investigacdes de crimes cibernéticos enfrentam diversas dificuldades técni-
cas que comprometem a persecucgao penal do delito, especialmente em razao do cres-
cimento das tecnologias utilizadas pelos agentes, pois os crimes cometidos em ambi-
entes virtuais podem deixar rastros imateriais, o0 que compromete a investigagao.

Neste sentido, o autor Hoffmann-Riem Wolfgang, diz que:

Ha muitas possibilidades de coleta de dados e posterior processa-
mento pelas autoridades privadas e publicas.1 Aqui, gostariamos de destacar
alguns tipos importantes de coleta e processamento de dados — um exemplo
€ o chamado rastreamento on-line. Isso se refere a observacéao eletrbnica
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(registro e avaliagao) do comportamento digital de uma pessoa. Fontes para
rastreamento sdo conteudo de comunicagao, mas também metadados (como
o Hypertext Transfer Protocol [HTTP], enderegos IP). O rastreamento é utili-
zado em particular como preparacao para a criagao de perfis2, mas também
para a segmentacao. (Hoffmann-Riem Wolfgang, 2022).

As limitagdes técnicas da investigagéo criminal também devem observar os di-
reitos e garantias fundamentais previstos no ordenamento juridico brasileiro.

Nesse contexto, a atuagéo policial encontra limites relacionados a legalidade,
proporcionalidade e protecédo da privacidade dos investigados, especialmente no que
se refere a obtencao de provas digitais e realizagao de medidas invasivas no ambiente
virtual. Conforme destaca Galvdo & Silva Advocacia, a investigagdo criminal deve
ocorrer “dentro dos procedimentos e limites estabelecidos pela legislagao brasileira”,

respeitando as garantias constitucionais dos individuos envolvidos.

2.3 Identificagao da autoria delitiva

A identificacdo de autoria delitiva nos crimes digitais constitui um dos maiores
impasses do Direito Penal, especialmente pelas peculiaridades existentes no ambito
digital, marcado pelas dificuldades investigativas, rastros imateriais o que compromete
a investigagao e consequentemente a identificacdo da autoria delitiva.

Diferentemente dos “crimes tradicionais”, em que a materialidade e autoria de-
vem ser demonstrados por prova testemunhal, oral ou por meios fisicos, os crimes
digitais devem ser demonstrados através de rastreamento de IP, informagdes arma-
zenadas por aplicativos ou instituigdes financeiras.

E valido ressaltar que, os logs s&do importantes meios de prova computacional,
pois de acordo com o Marco Civil da Internet comentado em seu artigo 13° eles: “per-
mitem a identificagdo de quem praticou certo ato em ambiente eletrénico, incluindo
ilicitos de cunho civil e penal. O log também é conhecido como log de dados.” Esse
sistema é capaz de visualizar o histérico ou os rastros deixados pelos agentes.

Ocorre, que as entidades publicas tem prazo de 1 (um) ano para solicitar esses
dados sigilosos das conexdes, dificultando a coleta de informacdes dado a lentidao

do andamento processual no Brasil.
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Somado aos elementos técnicos e informaticos, a investigagcado criminal pode
demandar outros meios de prova aptos a identificagdo do autor do delito, dentre eles
o reconhecimento de pessoas.

Quando se fizer necessario realizar o reconhecimento de pessoa, proceder-se-

a da maneira entabulada no artigo 226 do Codigo de Processo Penal que diz:

Art. 226. Quando houver necessidade de fazer-se o reconhecimento
de pessoa, proceder-se-a pela seguinte forma: | - a pessoa que tiver de fazer
o reconhecimento sera convidada a descrever a pessoa que deva ser reco-
nhecida; Il - a pessoa, cujo reconhecimento se pretender, sera colocada, se
possivel, ao lado de outras que com ela tiverem qualquer semelhanga, con-
vidando-se quem tiver de fazer o reconhecimento a aponta-la; Il - se houver
razao para recear que a pessoa chamada para o reconhecimento, por efeito
de intimidag&o ou outra influéncia, ndo diga a verdade em face da pessoa que
deve ser reconhecida, a autoridade providenciara para que esta ndo veja
aquela; IV - do ato de reconhecimento lavrar-se-a auto pormenorizado, subs-
crito pela autoridade, pela pessoa chamada para proceder ao reconheci-
mento e por duas testemunhas presenciais. Paragrafo unico. O disposto no
no Il deste artigo ndo tera aplicacdo na fase da instrugéo criminal ou em ple-
nario de julgamento. (Coédigo de Processo Penal).

Destarte, conforme leciona Rogério Greco, a prova no processo penal deve ser
analisada com cautela, especialmente quando baseada em elementos indiretos, sob
pena de se atribuir responsabilidade penal sem a devida certeza quanto a autoria.
Ainda de acordo com Rogério Greco, as provas devem ser analisadas com cautela,
especialmente quando s6 ha provas imateriais ou elementos que se mostrem indire-
tos, pois para o Direito Penal punir 0 agente € necessario provas materiais que com-
provem sua conduta.

Neste contexto, o ordenamento juridico brasileiro, como o Marco Civil da
Internet estabelece diretrizes importantes para obtencao e os tratamentos de dados
como a guarda de registros de acesso e a responsabilidade de danos decorrentes de

conteudo gerado por terceiros.
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CAPITULO 3 — A ATUAGAO DAS PLATAFORMAS DIGITAIS NO COMBATE AS
FRAUDES

3.1 Marco Civil da Internet e a LGPD.

A partir da chegada da internet para sua utilizacdo em sociedade, uma das
principais preocupacoes juridicas no Brasil era como ela se encaixaria no ambito do
direito penal. Os crimes praticados através da internet tém muita repercussao social,
principalmente quando a vitima é uma pessoa ou ente publico. Entdo, a criminalidade
virtual sempre foi um receio para a sociedade, e, consequentemente, um objeto de
atencao aos profissionais do direito penal e dos legisladores. A partir disso comegou
a se discutir quais os direitos e deveres de uma pessoa que usa a internet, para definir
0 que se pode ou nao fazer na web, como exemplos de métodos para combater os
crimes oriundos da chegada da internet temos o Marco Civil da Internet e a LGPD.

O Marco Civil da Internet, também ficou conhecido como, “Constituigdo da in-
ternet”, tendo em vista que foi criado um site para que pessoas de varios setores con-
tribuissem na elaboragédo da Lei, para se chegar a um consenso que abrangeria a
maior parte das pessoas possiveis, visto que a finalidade era criar uma Lei que deter-
minaria 0s rumos a serem seguidos no que concerne ao uso da internet no Brasil,

conforme aduz George Leite e Ronaldo Lemos:

Outro aspecto importante do processo do Marco Civil foi a transpa-
réncia. No processo de consulta publica, os participantes poderiam ver em
tempo real a contri- buicdo de todos os outros participantes. Desse modo,
criou-se um modelo propicio ao embate racional de ideias. Considerando-se
que os participantes do processo de consulta do Marco Civil envolviam indi-
viduos, usuarios, bibliotecarios, tradutores, empresas de tecnologia, prove-
dores de servigos de internet, empresas de telecomu- nicacgdes, radiodifuso-
res, associagdes de classe e assim por diante, construiu-se um verdadeiro
férum hibrido, onde todos tinham igualdade de vozes. Empresas de tele- co-
municagdes contribuiam de forma aberta e lado a lado com usuarios indivi-
duais da rede. Os argumentos de um e de outro competiam por sua funda-
mentacao, nao por sua origem ou autoridade. Além disso, a possibilidade de
se enxergarem as posi¢oes publicas de cada participante serviu para ampliar
e qualificar o debate. (Leite e Lemos, 2014, p. 6).

Assim, é importante ressaltar que o Marco Civil da Internet nao dispde de tipos

penais. A lei, tem o condao de regular a utilizacdo da internet no Brasil através de

principios, direcionando também, instrucdes para que o Estado possa atuar.
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E seus pilares estdo elencados no art. 3°, vejamos:

Art. 3° A disciplina do uso da internet no Brasil tem os seguintes prin-
cipios: | - garantia da liberdade de expressédo, comunicagdo e manifestagédo
de pensamento, nos termos da Constituicdo Federal; Il - prote¢do da privaci-
dade; Il - protecdo dos dados pessoais, na forma da lei; IV - preservagéo e
garantia da neutralidade de rede; V - preservagao da estabilidade, seguranca
e funcionalidade da rede, por meio de medidas técnicas compativeis com os
padrées internacionais e pelo estimulo ao uso de boas praticas; VI - respon-
sabilizacdo dos agentes de acordo com suas atividades, nos termos da lei;
VII - preservagéo da natureza participativa da rede; VIl - liberdade dos mo-
delos de negdcios promovidos na internet, desde que n&o conflitem com os
demais principios estabelecidos nesta Lei. Paragrafo unico. Os principios ex-
pressos nesta Lei ndo excluem outros previstos no ordenamento juridico pa-
trio relacionados a matéria ou nos tratados internacionais em que a Republica
Federativa do Brasil seja parte. (Lei 12.965, de 23 de abril de 2014)

Assim, temos a Lei Geral da Prote¢cao de Dados — LGPD, sendo a Lein°® 13.709,
de 14 de agosto de 2018, foi sancionada com o objetivo de proteger os direitos funda-
mentais de liberdade e de privacidade e a livre formacao da personalidade de cada
individuo. Com isso a lei provocou diversas mudangas em empresas e nos segmentos
do mercado, dispondo a respeito do tratamento de dados pessoais. A LGPD é uma
regulamentacgao do tratamento de dados pessoais, para atingir qualquer atividade feita
com dados pessoais, desde o momento que os dados entram no banco de dados de
uma empresa, até o instante que os dados saem desse “banco de dados” (PALHA-
RES; PRADO; VIDIGAL, 2021).

E valido ressaltar que, a LGPD trouxe mais seguranca com suas medidas de

protecdo, como podemos ver no artigo 46 da lei, vejamos:

Art. 46. Os agentes de tratamento devem adotar medidas de segu-
ranca, técnicas e administrativas aptas a proteger os dados pessoais de aces-
sos ndo autorizados e de situagdes acidentais ou ilicitas de destrui¢éo, perda,
alteracdo, comunicacao ou qualquer forma de tratamento inadequado ou ili-
cito. 8 1° A autoridade nacional podera dispor sobre padr8es técnicos mini-
mos para tornar aplicavel o disposto no caput deste artigo, considerados a
natureza das informacdes tratadas, as caracteristicas especificas do trata-
mento e o estado atual da tecnologia, especialmente no caso de dados pes-
soais sensiveis, assim como 0s principios previstos no caput do art. 6° desta
Lei. 8 2° As medidas de que trata o caput deste artigo deveréo ser observa-
das desde a fase de concepcao do produto ou do servigo até a sua execugao
(Lei 13.709, de 14 de agosto de 2018)

Desta maneira, em se tratando de protecao de dados, privacidade de usuarios,
podemos dizer que o Direito Penal esta tentando acompanhar o rapido crescimento

dos crimes digitais, colocando em aplicagéo leis que tém o objetivo de proteger os
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individuos tornando as informagdes ou rompimentos destas um ambiente mais seguro

e com medidas de protecgao.

3.2 Limites da colaboragao com autoridades

A colaboragao entre autoridades e 6rgaos de persecugao penal deve observar
limites impostos pelo Estado Democratico de Direito, especialmente quanto a preser-
vagao das garantias fundamentais do investigado. Fabio da Silva Bozza sustenta que
a expansao do direito penal contemporaneo tem provocado a flexibilizacdo de institu-
tos processuais e a mitigagao de direitos defensivos, transformando o processo penal
em instrumento de gestao de riscos sociais e controle estatal. Nesse contexto, a atu-
agao cooperativa entre instituicdes nao pode justificar restricbes desproporcionais ao
contraditorio, a ampla defesa e a legalidade, sob pena de comprometer a propria fun-
céo garantista do direito penal (BOZZA, 2015).

Observa-se que, o Direito impde limites na colaboragdo com autoridades, pois
a atividade excessiva do poder estatal pode resultar em grandes infragdes das garan-
tias fundamentais que séo de direitos do investigado. Desta maneira, a atuagao con-
junta dos érgaos obtém dificuldades dentro do contexto, pois como ja dito n&o se pode
exceder ou quebrar a preservacao do devido processo legal,

Conforme destaca Heribert Prantl, citado por Fabio da Silva Bozza, “O direito
penal do inimigo € a retirada de todas as garantias juridicas que foram dadas ao ho-
mem desde o ato-habeas-corpus de 1679, desde a famosa lei inglesa para a protegao
da liberdade pessoal. Quando o estado ndo trata mais de acordo com o direito as
pessoas que se desviaram do direito, ele ndo é mais um estado de direito” (PRANTL
apud BOZZA, 2015).

Mesmo diante da necessidade de repressao a criminalidade, o poder punitivo
estatal ndo é absoluto, encontrando limites nos principios constitucionais e nas garan-
tias fundamentais do individuo. Dessa forma, a colaboracao entre autoridades deve
respeitar o devido processo legal, a proporcionalidade e a dignidade da pessoa hu-
mana, evitando abusos no exercicio da atividade investigativa e punitiva (MOTA,
2021).
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A atuagdo do Estado na investigagcdo criminal deve observar os limites
constitucionais que impegam 0s excessos no exercicio do poder que punitivo, pois
assim, a colaboragao entre as autoridades ndo possa ultrapassar os parametros legais

e nem justificar medidas rigorosas durante a investigagao criminal.

3.3 Medidas de prevencgao e seguranga

As medidas de prevengao e seguranga, possuem relevantes fungdes na defesa
e amparo na vulnerabilidade dos dados digitais. Uma utilizagdo de meios mais rigoro-
sos para a protecdo dos dados, como criptografia, identificagdo de chamadas de
Spam, Phishing, Malware* e etc.

Conforme destaca Ana Frazao, os programas de compliance® e seguranga da
informacéo possuem importante fungdo preventiva, uma vez que “se encaixam preci-
samente nessa ideia de contencado de riscos, de criar uma organizagédo compativel
com os riscos assumidos, a fim de evita-los”. Nesse sentido, as medidas de prevengao
e seguranga contribuem para a protegao de dados e para a reducéo de vulnerabilida-
des no ambiente digital (FRAZAO, 2023, p. 10).

No contexto do golpe do falso advogado, as medidas de prevengao e segu-
ranga torna-se indispensaveis para reduzir as ocorréncias de fraudes que vem sendo
praticadas mediante a utilizacdo indevida dos perfis profissionais dos advogados, as-
sim podemos destacar meios para verificar a veracidade dos fatos, destacam-se a
verificagcdo da autenticidade do profissional por meio dos canais oficiais da OAB, a
confirmacao de informacdes processuais diretamente dos tribunais.

Os golpistas usam nomes e registros verdadeiro dos advogados para dar
veracidade ao golpe, por isso a vitima n&o deve fornecer dados bancarios, senhas,
enviar pix, fazer depdsito, em troca de “liberacao de valores”, pois Tribunal de Justica

nao cobra valores antecipados para “liberar” valores de indenizagbes ou qualquer

4 Definicdo de Malware: é um software mal-intencionado feito para interromper, prejudicar ou obter
acesso ndo autorizado a sistemas de computador. Criminosos cibernéticos usam malware para infectar dispositi-
vos, roubar dados, obter credenciais bancarias, vender acesso a recursos computacionais ou informagdes pesso-
ais ou extorquir vitimas.

5 Compliance refere-se ao conjunto de préticas, regras, politicas e controles internos adotados por uma
organizagdo para garantir que ela opere em total conformidade com as leis vigentes, regulamentag¢des do setor e
seus proprios padrdes
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outro movimento processual antecipado. Além disso, escritérios de advocacia devem
passar a alertar os clientes dos possiveis golpes e utilizar de telefones fixos, e-mails
institucionais para contatar os clientes, visando dificultar a atuacéo de criminosos que

se utilizam de engenharia social para obteng¢ao de vantagens ilicitas.

3.4 Efetividade da atuagao das plataformas

Afuncéao das plataformas digitais € essencial na luta contra delitos cibernéticos,
especialmente no que diz respeito a prevencao de fraudes, a manutencao de dados
eletrénicos e a colaboragdo com as instituicdes encarregadas da acao penal. Com a
expanséao das interagdes online e o uso de aplicativos de mensagens e midias sociais,
essas plataformas tornaram-se cruciais na troca de informacdes e nas operagdes que
ocorrem no espaco virtual.

A colaboragéo entre plataformas digitais e autoridades investigativas nem sem-
pre ocorre de maneira célere e eficiente, especialmente em situagbes que envolvem
empresas estrangeiras ou servidores localizados fora do territério nacional. Tal cir-
cunstancia pode dificultar a obtengao de registros eletrénicos e dados necessarios
para identificacdo dos autores das fraudes virtuais. Conforme destaca Patricia Peck
Pinheiro, “a velocidade da tecnologia supera a capacidade de reagao do Direito” (PI-
NHEIRO, 2021).

Dentre todos esses impasses encontrados, € valido ressaltar que culpa o este-
lionatario por ma-fé e a vitima por desatencao é mais facil do que cobrar das platafor-
mas digitais um aumento da segurancga digital. Neste caso, podemos citar a plataforma
WhatsApp, da qual tem meios suficientes para investir em seguranca para seus usu-
arios, fazendo uma verificagao rigorosa de perfis, para que possa tentar diminuir as
fraudes digitais.

Neste aspecto, conforme destacado por Guerra, “0 golpe acontece em
segundos, ja a investigacio leva dias, semanas ou meses”, cenario que evidencia o
descompasso entre a rapidez das fraudes digitais e a capacidade estatal de

investigacao e responsabilizagdo penal dos agentes envolvidos (MIGALHAS, 2026).
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CAPITULO 4 — EFETIVIDADE DO DIREITO PENAL NO ESTADO DE MATO
GROSSO

4.1 Panorama dos crimes cibernéticos no Estado do Mato Grosso

Os crimes cibernéticos vém apresentando crescimento significativo no Estado
de Mato Grosso, segundo pesquisa divulgada pelo Instituto DataSenado em parceria
com a Nexus Pesquisa e Inteligéncia de Dados, Mato Grosso ocupa a segunda posi-
¢ao entre os Estados brasileiros com a maior incidéncia de golpes digitais, sendo que
aproximadamente 28% da populagado mato-grossense relatou ja ter sido vitima de al-
gum tipo de fraude praticada no ambiente virtual. O Estado ficou atras apenas de Sao
Paulo, no qual cerca de 30% da populagao afirmou ja ter sofrido golpe pela internet.
(TOMASELLI, 2024).

A expressiva insergao de Mato Grosso no topo do ranking nacional de fraudes
virtuais, esta relacionada com o perfil socioeconémico do Estado, marcado pela forte
atuacao do Agronegodcio e pela intensa circulagao de expressivos ativos financeiros,

fatores que transformam o Estado em um ambiente atrativo para criminosos.

Além dos grandes centros urbanos, € evidente que os crimes virtuais tém se
espalhado também para cidades menores do interior do Estado, revelando a extensa
disseminacgao das fraudes online em Mato Grosso. A ampliacdo do acesso a internet
e das transacgdes financeiras digitais permitiu que esses golpes virtuais impactassem
diversas camadas sociais, abrangendo pequenos empresarios, agricultores e consu-

midores que utilizam plataformas digitais nas suas atividades diarias.

Entre as atividades criminosas mais frequentes na esfera digital, destacam-se
fraudes em contas bancarias, clonagem de aplicativos de mensagens, anuncios de
venda fraudulentos, invasao de contas e golpes que visam a obtencéo ilicita de infor-
macodes pessoais e financeiras. Nesse contexto, os criminosos empregam métodos

cada vez mais avangados para coletar dados das vitimas.
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Em decisdes recentes, o TUMT reconheceu a pratica de estelionato eletrénico
em fraudes realizadas por meio de aplicativos de mensagens e transferéncias
bancarias digitais, destacando a utilizagdo de mecanismos tecnolégicos para induzir
as vitimas ao erro. Além disso, o Tribunal vem analisando demandas relacionadas ao
denominado “golpe do falso advogado”, evidenciando o aumento das fraudes
praticadas mediante utilizagao indevida da imagem e dos dados profissionais de
advogados no ambiente virtual (TJMT, 2026).

4.2 Atuagao do Tribunal de Justica de Mato Grosso e demais 6rgaos

Diante do crescimento dos crimes cibernéticos no Estado, o Tribunal de Justica
de Mato Grosso e os demais 6rgaos responsaveis pela persecug¢ao penal vém inten-
sificando medidas voltadas ao enfrentamento das fraudes praticadas no ambiente di-

gital.

A atuagao institucional ocorre por meio de decisdes judiciais, campanhas de
conscientizacao e fortalecimento das investigacdes relacionadas aos delitos eletréni-
cos, especialmente aqueles envolvendo estelionato digital e utilizagdo indevida de da-
dos pessoais (TJMT, 2025).

O Tribunal de Justica de Mato Grosso exerce papel relevante na garantia da
prestacao jurisdicional e no enfrentamento das demandas relacionadas aos crimes
virtuais. Conforme esclarece o préprio TIMT, a Justica Estadual constitui a principal
“porta de entrada” do Poder Judiciario, sendo estruturada em primeira e segunda ins-
tancias, responsaveis pela andlise e julgamento das demandas civeis e criminais no
ambito estadual (TJMT, 2017).

Nesse sentido, o TIMT passou a desenvolver campanhas preventivas direcio-
nadas a populacéo, alertando acerca dos riscos relacionados ao denominado golpe
do falso advogado. As agdes possuem o objetivo de conscientizar os cidadaos sobre
praticas fraudulentas realizadas por criminosos que utilizam indevidamente nomes,

imagens e informacgdes profissionais de advogados para induzir vitimas ao erro.
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O Tribunal também orienta a populagao quanto a necessidade de confirmagao
das informacdes diretamente com os profissionais responsaveis pelos processos ju-
diciais. (TJMT, 2025).

A Policia Civil do Estado de Mato Grosso desempenha uma fungao importante
no enfrentamento dos delitos cibernéticos, sobretudo através de apuragdes ligadas a
fraudes online, acesso ndo autorizado a sistemas e golpes financeiros realizados em

ambientes digitais.

A atuacgao das delegacias especializadas demonstra a necessidade de adapta-
¢ao das instituicbes de seguranga publica frente a crescente sofisticagdo das praticas
criminosas realizadas no ambiente virtual (POLICIA CIVIL DE MATO GROSSO, 2025).

Neste contexto, podemos citar a Delegacia de Repressdo a Crimes Informati-
cos (DRCI), que no Estado do Mato Grosso fica localizada na capital, na cidade de
Cuiaba. Essa unidade é especializada em investigar delitos cometidos em ambiente

virtual ou por meio de dispositivo eletrénico.

Apesar dos avancgos institucionais e legislativos, ainda persistem dificuldades
relacionadas a rapidez das transferéncias bancarias, ao anonimato digital e a comple-
xidade na obtencgao de provas eletronicas, fatores que impactam diretamente a efeti-
vidade das investigac¢des e da responsabilizagao penal dos agentes envolvidos (TJMT,
2026).

E valido ressaltar que, conforme cartilha elaborada pela Ordem dos Advogados
do Brasil - Seccional Mato Grosso (OAB-MT)®, a instituicdo langou um material
informativo apresentando como acontecem os denominados golpes do falso

advogado, mostrando como evitar ser uma vitima e o que fazer caso seja enganado.

Além das medidas legislativas, o Poder Judiciario também tem adotado
mecanismos tecnoldgicos para reforgar a seguranga no acesso de dados processuais.

Neste sentido, destaca-se a implementagao do novo sistema de autenticacdo para

5 ORDEM DOS ADVOGADOS DO BRASIL — SECCIONAL MATO GROSSO (OAB-MT). OAB-MT lanca cartilha
orientando populagdo a ndo cair em golpes. Disponivel em: https://www.oabmt.org.br/noticia/22369/0ab-mt-

lanca-cartilha-orientando-populacao-a-nao-cair-em-golpes.
33



acesso ao Processo Judicial Eletrénico (PJe)’, que passou a exigir a validagédo por
cédigo gerado em aplicativo de celular. Segundo o CNJ (2025), “a medida de
segurancga desenvolvida pelo Conselho Nacional de Justiga (CNJ) contribui para evitar

o golpe do falso advogado”.

4.3 Analise de casos concretos (golpe do falso advogado)

Uma aposentada de 66 anos, em tratamento contra o cancer, foi vitima do golpe
do falso advogado, segundo o TUMT (2026), a mulher foi procurada via WhatsApp por
criminosos que se passavam por sua advogada. Eles a informaram que ela teria va-
lores a receber de uma suposta “agao judicial” e que, para receber a quantia, seria
necessario participar de uma suposta audiéncia online para a liberagdo do valor. Du-
rante a chamada de video, os golpistas capturaram sua imagem para validar a biome-
tria facial junto ao banco. Apds isso, conseguiram acessar o aplicativo bancario e re-

alizar um empréstimo bancario em nome da vitima.

Em julgamento realizado pela Primeira Camara de Direito Privado do TUIMT do
Processo n° 1039453-05.2025.8.11.0041, foi reconhecida a nulidade de empréstimos
consignados de forma fraudulenta, apds criminosos se passarem pela advogada da
vitima, a decisao se baseou na Sumula 479 do Superior Tribunal de Justica, que es-
tabelece a responsabilidade objetiva dos bancos nesses casos, “As instituicdes finan-
ceiras respondem objetivamente pelos danos gerados por fortuito interno relativo a

fraudes e delitos praticados por terceiros no ambito de operacdes bancarias.”.

Com a decisao, o contrato foi declarado nulo pois, para o relator a validagao
por biometria facial ndo afasta irregularidades, além disso, o banco devera pagar R$
5.000,00 (cinco mil reais) por danos morais (TJMT, 2026).

7 0 Ple é uma plataforma digital desenvolvida pelo CNJ em parceria com diversos Tribunais e conta com

a participac¢do consultiva do Conselho Nacional do Ministério Publico, Ordem dos Advogados do Brasil, Advocacia

Publica e Defensorias Publicas. O Ple caracteriza-se pela proposicdo da pratica de atos juridicos e acompanha-

mento do tramite processual de forma padronizada, mas considerando caracteristicas inerentes a cada ramo da
Justica.
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Além disso, em outro julgamento realizado também pela Primeira Camara de
Direito Privado do TJMT (Processo n° 1016790-88.2025.8.11.0000), a decisédo envol-
vendo indicios do denominado “golpe do falso advogado”, o Tribunal de Justica de
Mato Grosso determinou a suspensao imediata dos descontos referentes a emprés-

timo consignado supostamente contratado mediante fraude eletronica.

No caso, a vitima alegou ter sido induzida a fornecer informagdes pessoais
apods contato realizado por criminosos que se passaram por profissionais da advoca-
cia, circunstancia que levantou duvidas acerca da regularidade da contratagao banca-
ria. Ao analisar o caso, o TIJMT entendeu estarem presentes elementos suficientes
para demonstrar a probabilidade do direito da vitima e o risco de dano decorrente da
continuidade dos descontos em beneficio previdenciario, razao pela qual foi deferida
medida liminar para suspensao da cobranga até o julgamento definitivo da demanda
(MIGALHAS, 2025).

Os dois casos examinados correspondem apenas a uma fracdo das fraudes
que realmente chegam ao sistema judiciario, visto que muitas vitimas nao informam
as autoridades sobre os golpes sofridos devido ao constrangimento, a vergonha ou
ao medo de serem expostas. Essa situacdo resulta na subnotificacdo dos delitos
cibernéticos e torna mais desafiador compreender a verdadeira extensio estatistica

dessas agdes criminosas no espaco digital.
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CAPITULO 5 — ANALISE CRITICA DA EFETIVIDADE DO DIREITO PENAL

5.1 Eficiéncia da legislagao vigente

A eficiéncia da legislagao vigente no enfrentamento dos crimes digitais deve ser
analisada a partir de uma perspectiva critica, que considere tanto os avangos norma-
tivos ja incorporados ao ordenamento juridico quanto os obstaculos praticos que ainda

limitam a investigacao, a persecugéo penal e a responsabilizagdo dos agentes.

Sob essa perspectiva, o art. 70, § 4°, do Cddigo de Processo Penal, o art. 171,
§ 2°-A, do Cadigo Penal, a Lei n°® 12.737/2012, a Lei n°® 12.965/2014, a Lei n°
14.155/2021, a Lei n°® 15.397/2026 e a Sumula n°® 479 do Superior Tribunal de Justica
representam instrumentos relevantes para a compreensao da resposta juridica brasi-
leira diante das fraudes eletrénicas, dos delitos informaticos e das praticas criminosas

realizadas em ambiente virtual.

Inicialmente, é possivel afirmar que a legislagado vigente se mostra eficaz em
certa medida, sobretudo por reconhecer juridicamente a gravidade das condutas pra-
ticadas por meios eletronicos. O art. 171, § 2°-A, do Cdédigo Penal, ao tratar do esteli-
onato praticado mediante fraude eletrénica, representa importante avango repressivo,
pois diferencia a fraude tradicional daquela realizada com o emprego de redes sociais,
contatos telefénicos, envio de mensagens, sistemas digitais, conforme art.171, §2°-A,
do Cdédigo Penal, incluido pela Lei n® 14.155/2021.

Arecente Lei n® 15.397/2026 reforgou o combate as fraudes digitais ao ampliar
mecanismos de repressao penal relacionados aos crimes patrimoniais praticados por
meio eletrénico, evidenciando a constante necessidade de atualizagao legislativa di-

ante da evolugao das tecnologias e das novas modalidades de golpes virtuais.

Além disso, a jurisprudéncia também demonstra preocupagao com a protegao
das vitimas de fraudes eletronicas. O Tribunal de Justica de Minas Gerais reconheceu
a responsabilidade da instituicao financeira diante da invaséo do sistema bancario por

hackers, entendendo que a falha na prestacado do servigo autoriza a indenizagao por
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danos morais decorrentes das movimentacgdes eletrdnicas fraudulentas (TJMG, Ape-
lagao Civel n® 1.0105.09.324823-2/001, Rel. Des. Pereira da Silva, 102 Camara Civel,
j- 28 fev. 2012, apud PINHEIRO, 2021, p. 712).

Sob o mesmo entendimento, o Superior Tribunal de Justica tem reafirmado a
necessidade de protecao das vitimas diante das fraudes praticadas em ambiente di-
gital. Conforme entendimento no julgamento do REsp 2.222.059/SP, de relatoria do
Ministro Ricardo Villas Béas Cueva, a Terceira Turma do STJ reconheceu que as ins-
tituicdes tém o dever de criar mecanismos inteligentes capazes de identificar movi-

mentacgdes suspeitas, horarios atipicos e transagdes fora do padrdao do consumidor.

No ambito do Tribunal de Justica de Mato Grosso, o Tribunal de Justica tem
identificado a importancia de resguardar aqueles que sao vitimas de fraudes digitais,
principalmente em casos que envolvem idosos em situagao de vulnerabilidade. Se-
guindo esta linha, ao analisar o Agravo de Instrumento n°® 1016790-88.2025.8.11.0000,
a Primeira Camara de Direito Privado do TJMT, constatou a existéncia de evidéncias
sélidas relacionadas ao chamado “golpe do falso advogado” e determinou a suspen-
sao mediante concessao de tutela provisoria de urgéncia. A decisao leva em conta a

vulnerabilidade da vitima.

Verifica-se que as normas ajudam efetivamente nas investigagcdes criminais,
mas nao eliminam os principais entraves da persecucao penal em ambiente virtual. A
legislagao fornece instrumentos para enquadramento juridico das condutas, definicdo
de competéncia, protecdo de dados e responsabilizagdo, mas a efetividade investiga-
tiva depende da capacidade de identificar os autores, rastrear movimentagdes, obter

registros e vincular determinada conduta a uma pessoa concreta.

Entretanto, sua existéncia formal nao garante, isoladamente, efetividade
pratica. A eficiéncia dessas normas depende da adequada aplicacao pelos érgaos de
persecucgao penal, da atuagao célere e técnica na coleta de elementos informativos,
da colaboracéo efetiva das plataformas digitais e instituigdes financeiras, do equilibrio
entre protecao de dados e investigacao criminal e da capacidade do sistema juridico
de acompanhar a constante evolugao dos crimes praticados em ambiente digital
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5.2 Lacunas no combate as fraudes digitais

Apesar dos avangos institucionais, ainda persistem dificuldades relacionadas a
rapidez das transferéncias bancarias, ao anonimato digital e a complexidade na ob-
tencao de provas eletrénicas, fatores que impactam diretamente a efetividade das in-

vestigacoes e da responsabilizagcdo penal dos agentes envolvidos (TJMT, 2026).

Nesse aspecto, o Delegado da Policia Civil do Estado do Parana e titular da
Delegacia de Estelionatos de Curitiba, Emmanoel David, ao abordar as dificuldades

relacionadas a investigagcao dos crimes cibernéticos, destacou que:

Esses crimes se tornaram mais frequentes porque a tecnologia de-
mocratizou tanto o acesso a informagao quanto aos meios de fraude. Qual-
quer pessoa com conhecimento basico de internet pode adquirir ferramentas
ilicitas na dark web e aplica-las em escala. Além disso, o ambiente digital
acelerou a comunicagao e reduziu o senso de desconfianga — fatores que os

criminosos exploram com maestria (DAVID, 2025).

Adeclaragao do delegado evidencia que a expansao tecnolégica, embora tenha
proporcionado avangos nas relagdes digitais e ampliado o acesso a informacgéo,
também contribuiu para o aperfeigoamento dos mecanismos utilizados na pratica de
fraudes eletronicas. Nesse cenario, a facilidade de acesso a ferramentas ilicitas e a
velocidade da comunicacdo digital tornam mais complexa a atuacdo dos orgaos

responsaveis pela persecucao penal dos crimes cibernéticos.

5.3 Influéncia das dificuldades investigativas e probatoérias.

Conforme destacado por Migalhas, “arquivos eletrénicos podem ser facilmente
alterados, apagados ou manipulados”, circunstancia que dificulta a produgao probaté-

ria nos crimes praticados no ambiente digital (MIGALHAS, 2025).

A producgao de provas em delitos praticados por meios tecnoldgicos exige cui-

dados especificos relacionados a preservacao da autenticidade, integridade e cadeia

38



de custodia dos elementos digitais, considerando que arquivos eletrénicos podem ser

facilmente alterados, apagados ou manipulados.

Conforme o entendimento do Superior Tribunal de Justiga, s&o inadmissiveis
as provas digitais sem registro documental acerca dos procedimentos adotados, para
resguardar a integridade, autenticidade e da confiabilidade dos elementos informati-
cos. (STJ, 2023).

Os desafios envolvidos na coleta e manutencao de evidéncias digitais revelam
que a eficacia do Direito Penal no combate aos delitos cibernéticos ndo se baseia
apenas na existéncia de leis especificas, mas também na implementacao de técnicas
apropriadas para a investigagéo e obtengao de provas. Assim, a formagao dos 6rgaos
encarregados da persecucgao penal e a atualizagdo dos métodos investigativos sao
fundamentais para assegurar uma resposta mais efetiva contra as fraudes realizadas

no espaco virtual.
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6. CONCLUSAO

O presente trabalho analisou a efetividade do Direito Penal brasileiro no
combate ao golpe do falso advogado, com enfoque nas dificuldades investigativas, na
producao de provas digitais € na atuacao das plataformas digitais no Estado de Mato
Grosso, tendo como problema de pesquisa a identificagdo das dificuldades
enfrentadas pelo Direito Penal para prevenir e reprimir essas praticas criminosas, bem
como verificar até que ponto ele se mostra efetivo diante dos crimes digitais.

A hipotese inicialmente levantada, de que a legislagdo brasileira ainda
apresenta limitacbes para enfrentar adequadamente os crimes cibernéticos,
especialmente quanto a responsabilizagao dos agentes, a identificagdo dos autores e
a obtencgao de provas digitais, foi confirmada pela pesquisa realizada.

A analise da doutrina, da legislagao e das decisdes jurisprudenciais demonstrou
que, embora existam importantes instrumentos normativos, como o Marco Civil da
Internet, a Lei Geral de Protegdo de Dados (LGPD), o Cédigo Penal e alteragdes
legislativas recentes voltadas ao combate as fraudes eletronicas, ainda persistem
obstaculos relevantes na investigacdo e repressdo do golpe do falso advogado,
sobretudo em razdo do anonimato digital, da rapida disseminagao das fraudes e da
dificuldade de cooperacao entre plataformas, instituicbes financeiras e érgaos de
persecucao penal.

Os estudos de caso e a jurisprudéncia analisada evidenciaram que o Poder
Judiciario vem reconhecendo a gravidade dos crimes cibernéticos e ampliando a
protecdo as vitimas, porém ainda ha desafios relacionados a uniformizacdo das
decisdes, a celeridade na quebra de sigilo de dados e a efetiva responsabilizagao dos
envolvidos nas fraudes eletronicas.

O problema de pesquisa que norteou este trabalho foi respondido de maneira
satisfatoria ao longo da investigacdo, demonstrando que, apesar dos avangos
legislativos e jurisprudenciais, ainda existem lacunas que comprometem a efetividade
do enfrentamento penal dos crimes digitais. Verificou-se a necessidade de
aprimoramento legislativo, fortalecimento das técnicas investigativas especializadas e
maior integracdo entre os 6rgaos de seguranga publica, o Poder Judiciario, as

plataformas digitais e as institui¢gdes financeiras.
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Conclui-se que o combate ao golpe do falso advogado demanda nao apenas a
aplicagao rigorosa das normas ja existentes, mas também constante atualizagao
legislativa, investimento em capacitagao tecnologica e desenvolvimento de politicas
publicas preventivas voltadas a educacao digital da populagado, a fim de reduzir a
incidéncia das fraudes eletrénicas e promover maior seguranga no ambiente virtual.

Declaragdo de uso de ferramenta de Inteligéncia Artificial .8

& Declaragao de uso de ferramenta de Inteligéncia Artificial: A ferramenta ChatGPT, desenvol-

vida pela OpenAl, foi utilizada exclusivamente como apoio instrumental para corregao ortografica e

gramatical, organizagéo da revisao bibliografica e direcionamento preliminar da pesquisa, sem substi-

tuir a analise critica, a selegado das fontes, a redagao final e a responsabilidade académica do autor.

Essa formulagdo é segura porque nao apresenta a |A como autora, n&o a transforma em fonte cientifica
e preserva sua autoria intelectual.
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