FACULDADE [

A = | oo

CUIABA

CURSO DE DIREITO

CAUA FOCCHESATTO CASTANON

ANALISE DO TRATAMENTO DE DADOS PESSOAIS NA
DEFENSORIA PUBL ICA DO ESTADO DE MATO GROSSO (DPE-MT), COM FOCO
NA CONFORM IDADE COM A LEI GERAL DE
PROTECAO DE DADOS (L GPD)

Cuiabd/MT
2025



CURSO DE DIREITO

CAUA FOCCHESATTO CASTANON

ANALISE DO TRATAMENTO DE DADOS PESSOAISNA
DEFENSORIA PUBLICA DO ESTADO DE MATO GROSSO (DPE-MT), COM FOCO

NA CONFORMIDADE COM
PROTECAO DE DAD

Cuiabd/MT
2025

A LEI GERAL DE
OS (LGPD)

Trabalho de Conclusdo de Curso
apresentado a Banca Avaliadora do
Departamento de Direito, da Faculdade
FASIPE Cuiabd, como requisito parcial
para a obtencéo do titulo de Bacharel em
Direito.

Orientadora: Prof. Ma. Giovana César
Scherner



CAUA FOCCHESATTO CASTANON

ANALISE DO TRATAMENTO DE DADOS PESSOAISNA
DEFENSORIA PUBLICA DO ESTADO DE MATO GROSSO (DPE-MT), COM FOCO
NA CONFORMIDADE COM A LEI GERAL DE
PROTECAO DE DADOS (LGPD)

Trabalho de Conclusdo de Curso apresentado a Banca Avaliadora do Curso de Direito da Faculdade
Fasipe Cuiaba como requisito parcial para a obtengéo do titulo de Bacharel em Direito.

Aprovado em / /

Prof. Ma. GIOVANA CESAR SCHERNER
Professora Orientadora
Departamento de Direito — FASIPE CPA

NOME EXAMINADOR
Professor Avaliador
Departamento de Direito — FASIPE CPA

NOME EXAMINADOR
Professor Avaliador
Departamento de Direito — FASIPE CPA

OLMIR BAMPI JUNIOR
Coordenador do curso de Direito — FASIPE CPA

CuiabdMT
2025



DEDICATORIA

Dedico este trabalho a minha familia, base de
tudo que sou, pelo amor incondicional, pelas
palavras de incentivo e por nunca deixarem que
eu desistisse dos meus sonhos. Agradeco por
cada gesto de apoio, por cada sacrificio
silencioso e por acreditarem em mim mesmo
nos momentos em que eu duvidei.

Também dedico a todos os amigos e pessoas
queridas que, de alguma forma, caminharam
comigo nesta trgetéria, oferecendo forga,
compreensdo e companhia. Sem vocés, esta
conquista ndo teria 0 mesmo significado.



AGRADECIMENTOS

Agradeco, primeiramente, a Deus, por ter me
guiado e sustentado em cada etapa desta
jornada.

A0 meu pai e a minha mée, por todo amor,
dedicacdo e pelos valores que me ensinaram,
sendo sempre meu alicerce.

A minha namorada, pelo apoio incondicional,
paciéncia e carinho nos momentos em que mais
precisel. Sua presencatornou tudo mais leve.

A0S meus irmaos, por compartilharem comigo
avida, os aprendizados e 0s sonhos.

Ao0s meus avOs maternos, que sempre me
incentivaram com palavras de encorgjamento e
gestos de amor.

A0s meus avoés paternos, com carinho especial
a minha querida avQ, que partiu recentemente,
mas permanece viva em meu coragdo e em
minhas lembrancas.

Ao meu tio Fernando, por todo apoio,
ensinamento e pelas oportunidades que me
proporcionou ao longo da vida. Seu exemplo e
confiangca em mim fizeram toda a diferenca.

A minha madrasta e a0 meu padrasto, pelo
acolhimento, incentivo e cuidado, que
contribuiram muito nesta caminhada.

A minha orientadora Giovana César Scherner,
pelo apoio, pela excelente orientacdo e pela
atencdo dedicada ao longo de todo o0 processo.
Sua contribuicdo foi essencial para arealizacéo
deste trabalho.

A todos vocés, minha mais sincera gratidao.
Esta conquista também é de voceés.



CASTANON, Caua Focchesatto. Andlise do tratamento de dados pessoais na Defensoria Publica do
Estado de Mato Grosso (DPE-MT), com foco na conformidade com a lei geral de protegdo de dados
(LGPD). 2025. 52 folhas. Trabalho de Conclus&o de Curso — Faculdade Fasipe Cuiabé.

RESUMO

O presente Trabalho de Conclusdo de Curso, intitulado "Andlise do tratamento de dados
pessoais na Defensoria Publica do Esado de Mato Grosso (DPE-MT), com foco na
conformidade com a Lei Geral de Protecdo de Dados (LGPD)", aborda a crescente importancia
da protecdo de dados pessoais diante do avango dainternet e da coleta massiva de informagoes.
Destaca-se, nesse contexto, a necessidade de seguranca e responsabilidade no tratamento de
dados, especialmente no setor publico. A Defensoria Publica do Estado de Mato Grosso, por
atuar diretamente com dados sensiveis de pessoas em situacdo de vulnerabilidade, é o foco desta
andlise. A LGPD estabelece diretrizes para garantir o sigilo e a protecdo das informactes
pessoais, sendo a conformidade ndo apenas um dever legal, mas também uma exigéncia ética,
essencial para fortalecer a confianca social e assegurar 0 acesso a justica. Este trabalho busca
discutir como a DPE-MT tem se adequado a LGPD, identificando os principais desafios
enfrentados e propondo solucdes. A relevancia do tema esta na necessidade de promover o
tratamento responsavel de dados de cidaddos que dependem da atuacdo da instituicéo,
alinhando-a aos principios de justica social e cidadania. A fundamentacdo teodrica explora a
evolucdo do direito a privacidade e os conceitos centrais da LGPD, como dados pessoais e
sensiveis, tratamento de dados, agentes de tratamento (controlador, operador e encarregado),
principios, bases legais, direitos dos titulares e san¢des administrativas. Também se examina a
aplicacdo da protecéo de dados no setor publico e o papel da Autoridade Nacional de Protecéo
de Dados (ANPD). A DPE-MT trata diariamente um grande volume de dados pessoais,
especialmente por meio de sistemas como Solar, PJe e SEEU. Para buscar a conformidade, a
instituicdo implementou medidas como o Plano de Protecéo de Dados Pessoais, a nomeacéo de
um encarregado (DPO), a Politica de Privacidade e Protegdo de Dados, o fortalecimento do
Sistema de Controle Interno e a criagcdo de canais para 0 exercicio dos direitos dos titulares.
Além disso, mapeou os dados tratados e o ciclo de vida dessas informacdes, bem como as
hipbteses legais de compartilhamento com outros 6rgéos. Apesar dosavancos, aDPE-MT ainda
enfrenta desafios. Entre eles, destacam-se a infraestrutura tecnoldgica defasada, a falta de
cultura de privacidade, a necessidade de capacitacdo continua, a integracdo complexa entre
sistemas, a auséncia formal da Avaliagdo de Impacto a Protecéo de Dados e fragilidades na
gestdo do ciclo de vida. Algumas medidas, como controle de acesso e plano de resposta a
incidentes, ja foram adotadas, mas ainda demandam aprimoramento. A pesquisa, de natureza
gualitativa e exploratoria, adota o estudo de caso da DPE-MT, com base em revisdo
bibliografica e analise documental de politicas internas e registros. Ao final, conclui-se que a
DPE-MT avancou significativamente na conformidade com a LGPD, mas ainda enfrenta
obstaculos operacionais e estruturais. A conformidade € um processo continuo, que representa
nao apenas obediéncia a lei, mas um compromisso ético com a dignidade da pessoa humana e
a confianca social.

Palavras-chave: LGPD, Protecéo de Dados, Defensoria Publica, Setor Publico.
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general data protection law (LGPD). 2025. 52 sheets. Final Paper — Fasipe College Cuiaba.

ABSTRACT

The present Course Completion Paper, entitled "Analysis of the Processing of Personal Data by
the Public Defender's Office of the State of Mato Grosso (DPE-MT), with a Focus on
Compliance with the General Data Protection Law (LGPD)", addressesthe growing importance
of personal data protection in the face of increasing internet use and the massive collection of
information. In this context, the need for security and responsibility in data processing is
highlighted, especially in the public sector. The Public Defender's Office of the State of Mato
Grosso, which deals directly with sensitive data from people in vulnerable situations, is the
focus of this analysis. The LGPD establishes guidelines to ensure the confidentiality and
protection of personal information, with compliance being not only a legal duty but also an
ethical requirement, essential for strengthening public trust and ensuring accessto justice. This
study aims to discuss how DPE-MT has adapted to the LGPD, identifying the main challenges
faced and proposing practical solutions. The relevance of the topic lies in the need to promote
the responsible handling of data from citizenswho depend on the institution's services, aligning
it with the principles of social justice and citizenship. The theoretical framework explores the
evolution of the right to privacy and the core concepts of the LGPD, such as personal and
sensitive data, data processing, data processing agents (controller, operator, and data protection
officer), principles, legal bases, data subjects’ rights, and administrative sanctions. It also
examines data protection in the public sector and the role of the National Data Protection
Authority (ANPD). DPE-MT handles a large volume of personal data on a daily basis,
especially through systems such as Solar, PJe, and SEEU. To achieve compliance, the
ingtitution has implemented measures such as the Personal Data Protection Plan, the
appointment of a Data Protection Officer (DPO), the Privacy and Data Protection Policy, the
strengthening of its Internal Control System, and the creation of channels for the exercise of
data subjects’ rights. Additionally, it mapped the types of data processed and their life cycles,
as well as the legal grounds for sharing data with other public bodies. Despite these advances,
DPE-MT 4ill faces challenges. These include outdated technological infrastructure, alack of a
privacy-focused culture, the need for continuous staff training, complex system integration, the
absence of a formal Data Protection Impact Assessment (DPIA), and weaknesses in data
lifecycle management. Some measures, such as access control and incident response planning,
have already been adopted but gill require improvement. This is a qualitative and exploratory
research, using the case study of DPE-MT, based on bibliographic review and documentary
analysis of internal policies and records. In conclusion, the study finds that DPE-MT has made
significant progress in complying with the LGPD but ill faces operational and structural
obstacles. Compliance should be seen as an ongoing process that represents not only legal
adherence but also an ethical commitment to human dignity and public trust.

Keywords. LGPD, Data Protection, Public Defender's Office, Public Sector.
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1 INTRODUCAO

Nos ultimos anos, houve um aumento significativo na populacdo de usuérios da
Internet e as informagdes de alguma forma foram abundantes e facilmente acessiveis, o que
pode estar relacionado a conveniéncia que a Internet traz. O cenario aqui € que, com a
tecnologia aprimorada, mais dados séo coletados e compartilhados entre interagOes entre
humanos e dispositivos, aumentando assim o volume de dados armazenados e processados,
levantando duvidas sobre a seguranca dos dados. O impacto da Internet dependeu muito das
atividades diarias das pessoas.

Escéandalos recentes sobre vazamentos de dados de empresas como Facebook,
Netshoes e Uber expuseram dados pessoais, incluindo nomes, enderecos, nimeros de cartéo
de crédito, entre outros, e realmente destacaram o quéo frouxa € a seguranca relacionada ao
processamento de dados pessoais. H4 uma grande necessidade de mecanismos de trabalho
adequados para evitar gue ocorram vazamentos, mantendo a seguranca da confidencialidade
das informacodes.

Agora mais do que nunca, o setor publico tornou-se uma preocupacdo basica de
protecéo de dados pessoais, ainda mais para agéncias que recebem e salva e guardam
informacdes sensiveis de grupos vulnerdveis na sociedade, como a Defensoria Publica do
Estado de Mato Grosso (DPE-MT). A protecdo adequada das informacfes entregues pela Lei
Geral de Protecéo de Dados Pessoais (LGPD) lei n.° 13.709/2018 determina processos que
garantem que as informagdes sejam devidamente protegidas em sigilo e em observancia aos
direitos do individuo a quem as informacdes pertencem. A conformidade com as diretrizes da
LGPD torna ndo apenas uma obrigacdo legal, mas um requisito fundamental para o
processamento de dados de forma ética e eficiente para que nenhum dano seja causado agqueles
gue estdo sendo assistidos e para construir confianga no funcionamento dainstitui¢éo.

O fluxo de informagdes institucionais aumenta a complexidade do gerenciamento de

dados, incluindo todos os tipos de informagtes coletadas e processadas diariamente em todo
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aingituicdo, a Defensoria Pdblica do Esado de Mato Grosso contem, Histérico de salde, relatorios
de violéncia doméstica, informagdes socioecondmicas sdo exemplos de alguns dados pessoais
extremamente sensiveis tratados em servicos e processos legais. A investigacdo de dados pode
expor 0s assistidos a riscos extremamente severos, ou sgja, violagdo de sua privacidade,
discriminagéo e estigmatizacdo. A diregdo de informagdes contidas compromete seriamente a
missdo da Defensoria PUblica de promover a justica e proteger agueles que mais precisam,
afetando assim a qualidade do direito: 0 acesso ajustica.

A pesquisa pretende discutir como o DPE-MT estd cumprindo com as demandas da
LGPD, delineando os principais desafios enfrentados e propondo solucfes pragméticas para
qualquer instituicdo reduzindo riscos e aprimorando sua conformidade legal. O estudo cobrird
aspectos sobre protecdo de dados, incluindo quais tipos de infraestrutura tecnologica séo
usados, quais tipos de rotinas e procedimentos internos sdo implementados e quetipo de nivel
de treinamento os funcionarios tém em relacdo as suas tarefas relacionadas a seguranca da
informacéo.

A relevancia do assunto € evidenciada pela crescente necessidade de garantir a
seguranca de dados em organizacdes, por exemplo, como aDPE-MT que atende contato direto
com individuos ou individuos socialmente desfavorecidos. Que as informacdes fornecidas
sejam tratadas de forma responsavel é de extrema importancia, ndo apenas como um ato de
conformidade legislativa, mas principalmente no monitoramento das agoes da Defensoria
Pablica em consonancia com os principios de justica social e cidadania. O estudo, portanto,
pretende contribuir para melhorar a governanca de dados dentro da DPE-MT, abrindo
caminhos para uma administracdo mais segura, transparente e eficaz, ao mesmo tempo em
gue cumpre com os padrdes legais e definidos pela LGPD.

Diante do exposto, esta pesquisa adotard uma abordagem qualitativa e exploratéria,
com o objetivo de analisar o tratamento de dados pessoais na Defensoria Pablica do Estado
de Mato Grosso (DPE-MT), aluz da Lei Geral de Protegdo de Dados (LGPD). O estudo
seguiraametodologia proposta por Bastos e Ferreira, contemplando umarevisdo bibliogréfica
aprofundada sobre a LGPD, seus principios, os direitos dostitulares de dados e as obrigacdes
dos controladores, bem como o papel da Autoridade Nacional de Protecdo de Dados (ANPD).

Serdo também examinadas legislagbes correlatas, como o Marco Civil da Internet,
além de estudos voltados a aplicacdo da LGPD em instituicBes publicas, com énfase na
protecdo de dados sensiveis de pessoas em situagdo de vulnerabilidade. A metodologia
incluira um estudo de caso da DPE-MT, com a analise da conformidade de seus processos

internos como acoleta, 0 armazenamento, 0 uso e 0 descarte de dados em relago asexigéncias
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legais.

A pesguisa envolvera ainda a andlise documental das politicas internas da instituicéo,
visando verificar seu alinhamento com a LGPD, especialmente no que diz respeito a
transparéncia e a manutencdo de registros das atividades de tratamento. Ao final, pretende-se
mapear as préaticas adotadas, identificar eventuais falhas e propor medidas de aprimoramento,
fortalecendo a seguranca da informagdo e promovendo uma atuagdo institucional mais
responsavel e ética.
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2 FUNDAMENTAGCAO TEORICA

Compreender o tratamento de dados pessoais, especialmente em umainstituicdo publica
como a Defensoria Publica do Estado de Mato Grosso (DPE-MT), exige uma base solida nos
conceitos e principios da protecéo de dados, bem como na legislacéo pertinente. A secéo de
Fundamentacdo Teorica abordara o arcabouco juridico e conceitual que suporta a analise
proposta neste trabal ho.

Inicialmente, serd explorada a evolucéo historica do direito a privacidade e a protecéo
de dados pessoais, desde sua origem até os marcos legais modernos que culminaram na Lei
Geral de Protecdo de Dados (LGPD) no Brasil, destacando a influéncia de movimentos
internacionais e a consagracao da protecdo de dados como direito fundamental na Constituicéo
Federa

Em seguida, serdo detalhados os principais conceitos trazidos pela LGPD, como a
distincdo entre dados pessoais e dados pessoais sensiveis, 0 que configura o tratamento de
dados, e as figuras dos agentes de tratamento, incluindo o Controlador, o Operador e 0
Encarregado de Dados (DPO). A legislacdo estabelece principios que devem nortear todo o
tratamento de dados, como finalidade, adequacdo, necessidade, transparéncia, Seguranca,
prevencdo, ndo discriminacdo e responsabilizacdo.

Ser&o também abordadas as bases legais que legitimam o tratamento de dados pessoais,
conforme previsto na LGPD, que vao desde o consentimento do titular até o cumprimento de
obrigacOes legais, a execucdo de politicas publicas e o legitimo interesse Paralelamente, seréo
apresentados os direitos dostitulares de dados, que conferem aos individuos controle sobre suas
informacdes, como o direito de confirmacdo da existéncia do tratamento, acesso, corregao,
anonimizacdo, blogueio ou eliminacéo, portabilidade, informacdo sobre compartilhamento e
revogacao do consentimento.

A Fundamentagdo Tedrica também contemplara as obrigagdes dos agentes de

tratamento, que incluem a adogdo de medidas de seguranca, garantia da transparéncia, respeito
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aosdireitos dostitulares e comunicag&o deincidentes de seguranca. As sangdes administrativas
previstas na LGPD para o descumprimento das normas serdo igualmente detalhadas.

Um foco especifico sera dado a protecdo de dados no setor publico, analisando a
aplicabilidade da LGPD aos 6rgdos governamentais e os desafios inerentes a esse contexto,
como a complexidade institucional, a necessidade de capacitacdo e cultura organizacional, a
adequacdo tecnoldgica e a conciliagdo entre transparéncia e protecéo de dados. O papel da
Autoridade Nacional de Protecdo de Dados (ANPD) na fiscalizagdo e orientagdo do setor
publico seraigualmente examinado.

Este embasamento tedrico € essencial para situar a analise do tratamento de dados na
Defensoria Publica do Estado de Mato Grosso (DPE-MT) dentro do contexto legal e técnico da
protecéo de dados, permitindo uma avaliacéo aprofundada de sua conformidade com a LGPD.

2.1 Protecéo de Dados Pessoais e Privacidade

O direito a privacidade, tal como se compreende na atualidade, € fruto de um processo
evolutivo que acompanha as transformagdes sociais, tecnolégicas e juridicas da humanidade.
Inicialmente, nas sociedades antigas, como na Grécia e em Roma, ndo havia um
reconhecimento formal da privacidade como direito. Existiam distingbes entre os ambitos
publico e privado, sobretudo na protecéo do lar e da vida doméstica, mas essa protegdo ocorria
de forma consuetudinaria, sem respaldo legal expresso.

O marco inicial do reconhecimento juridico do direito a privacidade no mundo ocorre
no ano de 1890, com a publicagdo do artigo “The Right to Privacy”, de Samuel D. Warren e
Louis D. Brandeis, na Harvard Law Review. Neste trabalho, os autores defendem o direito de
estar sO (“the right to be let alone’), como uma necessidade decorrente das crescentes invasoes
promovidas, especialmente, pela imprensa sensacionalista da época. Este artigo € considerado
pela doutrina como o0 nascimento do direito a privacidade na modernidade.

A consolidacdo internacional do direito a privacidade ocorre no periodo pés-Segunda
Guerra Mundial, com a elaboracdo de documentos internacionais que buscam garantir a
dignidade da pessoa humana. A Declaracdo Universal dos Direitos Humanos de 1948, em seu
artigo 12, estabelece que "ninguém serd sujeito ainterferéncias arbitrarias em sua vida privada,
em sua familia, em seu domicilio ou em sua correspondéncia, nem a ataques a sua honra e
reputacéo”. De igual forma, o Pacto Internacional dos Direitos Civis e Politicos de 1966, em
seu artigo 17, reforga a protecdo da vida privada e impOe aos Estados a obrigagéo de fornecer

instrumentos juridicos eficazes para a sua defesa.
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Nas décadas de 1970 e 1980, com a evolugdo dos sistemas informatizados e a criagéo
de bancos de dados, surgem novas preocupagdes reativas a protecdo da privacidade no ambito
digital. Dessa forma, surgem as primeiras legislagdes especificas sobre protecdo de dados
pessoais, sendo pioneira a Alemanha, com uma lei aprovada no estado de Hessen, em 1970,
seguidapela Franca, comaedi¢éo daLei n°78-17, de 1978, conhecida como “Loi Informatique
et Libertés”.

No século X X1, aexpansdo das tecnologias digitais, 0 uso massivo dainternet, das redes
sociais, da economia dos dados e das tecnologias de inteligéncia artificial intensificam os
desafios a protecéo da privacidade. Nesse cenario, destaca-se a ado¢do do Regulamento Geral
de Protecdo de Dados (GDPR) pela Unido Europeia, em 2016, com entrada em vigor em 2018,
gue se tornou o principal marco internacional de referéncia na protecéo de dados e natutela da
privacidade na era digital®.

No contexto brasileiro, a protecdo da privacidade seguiu inicialmente uma légica
dispersa. O Codigo Civil de 1916 n&o previa, de forma expressa, o direito a privacidade, mas
protegia aspectos relacionados, como a honra e aimagem. O grande marco juridico ocorre com
apromulgacdo da Constituicdo Federal de 1988, que consolida a protecdo da privacidade como
direito fundamental, nos seguintes termos.

Art. 5%, X — S8o inviolaveis a intimidade, a vida privada, a honra e a imagem das
pessoas, assegurado o direito a indenizagéo pelo dano material ou moral decorrente
de suaviolagdo.

Art. 5° XII — Assegura a inviolabilidade do sigilo da correspondéncia, das
comuni cagOes tel egraficas, de dados e das comuni cagdes tel ef énicas, salvo por ordem

judicial, nas hipéteses e naforma que alel estabelecer.

Apds a Constituicdo de 1988, diversas legislagdes especificas foram editadas,
reforcando a protecéo a privacidade e aos dados pessoais no Brasil. Entre elas, destacam-se:

e Lei n°9.507/1997 (Lei do Habeas Data) — Que assegura ao cidaddo o direito de
acessar e corrigir informagdes pessoais mantidas em bancos de dados publicos
ou privados.

e Lei n° 8.078/1990 (Cddigo de Defesa do Consumidor) — Que garante aos
consumidores a protecéo de seus dados pessoais.

e Lei n° 12.965/2014 (Marco Civil da Internet) — Que estabelece principios,
garantias, direitos e deveres para 0 uso da internet no Brasil, com énfase na
protecdo da privacidade e dos dados pessoais.

O épice desse processo evolutivo se dd com a edicdo daLei n° 13.709/2018 (Lei Geral
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de Protecdo de Dados — LGPD), que estabelece normas sobre o tratamento de dados pessoais,
tanto por pessoas naturais quanto juridicas, de direito publico ou privado, com o objetivo de
proteger os direitos fundamentais de liberdade e de privacidade. A LGPD define principios,
direitos dos titulares de dados e deveres para os agentes de tratamento, aém de criar a
Autoridade Nacional de Protecéo de Dados (ANPD), 6rgdo responsavel pela fiscalizagéo,
orientacdo e aplicacao de sancoes.

Por fim, o Brasil da um passo definitivo no reconhecimento da protecéo de dados
pessoais como direito fundamental ao promulgar, em 2022, a Emenda Constitucional n° 115,
gue inclui no texto do artigo 5° da Congtituicdo Federal a seguinte redacdo: "é assegurada, nos
termos da lei, a protecéo de dados pessoais, inclusive nos meios digitais’, 0 que evidencia a
centralidade desse direito no ordenamento juridico brasileiro contemporaneo.

Assim, percebe-se que a evolugdo histérica do direito a privacidade acompanha
diretamente os avancos tecnoldgicos e sociais, refletindo a constante necessidade de protecéo
da dignidade da pessoa humana, especialmente no contexto da sociedade da informagéo e da

economiadigital.

2.1.1 Dados Pessoais e Sensiveis

A Lei Geral de Protecdo de Dados Pessoais (LGPD), instituida pela Lei n° 13.709/2018,
estabelece diretrizes e principios para o tratamento de dados pessoais no Brasil, tanto no meio
fisico quanto no digital. Seu objetivo central é a protecdo dos direitos fundamentais de
liberdade, privacidade e o livre desenvolvimento da personalidade da pessoa natural.

Segundo o artigo 5°, inciso |, daLGPD, dados pessoais sdo definidos como "informacéo
relacionada a pessoa natural identificada ou identificavel" (BRASIL, 2018). Isso significa que
gualquer dado que permita, de forma direta ou indireta, identificar alguém € considerado dado
pessoal. Esses dados podem ser classificados como diretamente identificaveis, quando
isoladamenteidentificam o titular, ou indiretamente identificaveis, quando sua combinagéo com
outras informacdes permite identificacdo.

Entre os principais exemplos de dados pessoais estéo: nome completo, CPF, RG, data
de nascimento, endereco residencial, telefone, e-mail, placa de veiculo, dados bancarios,
geolocalizacéo via GPS e o endereco de | P de dispositivos conectados ainternet.

Por sua vez, os dados pessoais sensiveis correspondem a uma categoria especial de
dados que demandam maior protegdo, uma vez que dizem respeito a informacdes que podem

gerar discriminacdo, constrangimento ou violagdo de direitos fundamentais, caso sejam tratados
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de maneirainadequada. O artigo 5°, inciso |1, daL GPD, conceitua dados sensiveis como aqueles
relacionados a "origem racial ou énica, convicgdo religiosa, opinido politica, filiagdo a
sindicato ou a organizagdo de caréter religioso, filosofico ou politico, dado referente a salide ou
avida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural” (BRASIL,
2018).

Sdo exemplos de dados sensiveis: religido informada em cadastros, informacfes sobre
salude como prontuarios médicos e laudos, dados sobre deficiéncias, dados biométricos
(impressBes digitais, reconhecimento facial, iris ocular), informac6es sobre orientacdo sexual,
bem como filiacdo a partidos politicos ou sindicatos.

A distincdo entre dados pessoais e dados sensiveis esta no grau de protecdo exigido e
no potencial risco a privacidade do titular. Enquanto os dados pessoais identificam uma pessoa,
os dados sensiveis revelam caracteristicas intimas que, se expostas ou Uutilizadas de forma
indevida, podem gerar discriminacdo e constrangimento. Por essa razéo, a LGPD impde
requisitos maisrigorosos parao tratamento de dados sensiveis, exigindo bases legais especificas
e medidas técnicas e administrativas reforcadas por parte dos agentes de tratamento.

Compreender essa diferenciacdo € essencial para a efetiva aplicacdo da LGPD,
garantindo, assim, a preservacao dos direitos fundamentais dos titulares e a conformidade das

organizagdes com a legislacéo vigente.

2.1.2 Principios da Protecéo de Dados

A Lel Geral de Protecdo de Dados (LGPD), Lel n° 13.709/2018, estabelece, em seu
artigo 6°, os principios que regem o tratamento de dados pessoais no Brasil. Esses principios
sdo fundamentais para assegurar que o tratamento de dados ocorra de forma ética, transparente
e segura, respeitando os direitos fundamentais dos titulares, como a privacidade, a dignidade e
aliberdade.

S80 ao todo dez principios que devem ser observados por todos os agentes de
tratamento, sejam eles publicos ou privados, sempre que realizarem atividades envolvendo
dados pessoais. Cada principio orienta e limita a atuacdo das organizacdes, assegurando que o
uso dos dados seja feito de forma responsavel.

Os principais principios previstos na LGPD sdo:

e Findidade: O tratamento de dados deve ocorrer para propésitos legitimos,
especificos, explicitos e informados ao titular, sem possibilidade de tratamento

pogterior de forma incompativel com essas finalidades.
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e Adequagdo: Os dados coletados devem ser compativeis com as finalidades
informadas a0 titular, ou seja, € necessario que haja uma coeréncia entre o
objetivo declarado e os dados efetivamente tratados.

e Necessidade: Estabelece que o tratamento deve se limitar a0 minimo necessario
para a readlizacdo de suas finalidades, abrangendo dados pertinentes,
proporcionais e Nao excessiVvos.

e Livre Acesso: Garante aos titulares dos dados a consulta facilitada e gratuita
sobre aformae aduragédo do tratamento, bem como aintegralidade de seus dados
pessoais.

e Qualidade dos Dados: Assegura que os dados pessoais estejam exatos, claros,
relevantes e atualizados, de acordo com a necessidade e para 0 cumprimento da
finalidade do tratamento.

e Trangparéncia: Os titulares devem ser informados, de maneira clara, precisa e
facilmente acessivel, sobre os agentes de tratamento e sobre os dados que est&o
sendo tratados, bem como suas respectivas finalidades.

e Seguranca: Determina a adogdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados, bem como de situactes
acidentais ou ilicitas de destruicdo, perda, alteracdo, comunicagéo ou difusdo.

e Prevencdo: Exige a adocdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais, atuando de forma proativa na mitigacéo
deriscos.

e N&o Discriminacdo: Impede o tratamento de dados para fins discriminatérios,
ilicitos ou abusivos, protegendo, assim, a dignidade e os direitos dostitulares.

e Responsabilizacdo e Predtacdo de Contas. O agente de tratamento deve
demonstrar a adocdo de medidas eficazes e capazes de comprovar o
cumprimento da LGPD, bem como a eficacia dessas medidas.

Esses principios atuam como diretrizes fundamentais para que as atividades de coleta,
armazenamento, uso e compartilhamento de dados sejam realizadas de forma ética, responsavel
e em conformidade com a lei. A observancia a esses principios é essencial ndo apenas para
proteger os titulares dos dados, mas também para fortalecer a confianca nas relagdes entre

pessoas, empresas e instituicoes.

2.1.3A Lei Geral de Protegdo de Dados (L GPD)
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A promulgacdo da Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n°
13.709/2018, no Brasil, foi impulsionada por diversos fatores, tanto no cenério nacional quanto
internacional. A crescente digitalizagdo das relagdes sociais, comerciais e institucionais, bem
como o aumento do volume de dados pessoais circulando na internet e em ambientes fisicos,
expds a necessidade urgente de uma legislacdo capaz de proteger os direitos fundamentais dos
cidad@os, especialmente no que se refere a privacidade e a protecéo de dados.

Internacionalmente, a entrada em vigor do Regulamento Geral de Protecéo de Dados da
Uni&o Europeia (GDPR), em maio de 2018, serviu como forte influéncia para a formulagdo da
LGPD no Brasil. A auséncia de uma legislacdo especifica no pais dificultava relacdes
comerciais internacionais, uma vez que organizacOes brasileiras poderiam ser vistas como
inseguras para o tratamento de dados pessoais em comparagdo com paises que ja possuiam
marcos regulatorios robustos.

No ambito nacional, 0 aumento dos casos de vazamentos de dados, fraudes digitais e
uso indevido de informacdes pessoais também impulsionou o debate sobre a necessidade de
proteger os cidadéos frente aos riscos gerados pela economiadigital. A LGPD, portanto, surge
como uma resposta normativa para assegurar a protecdo dos direitos fundamentais,
especialmente os direitos a privacidade, a intimidade, a liberdade e ao livre desenvolvimento
da personalidade.

Além de suas motivagdes, a LGPD estabelece alguns conceitos fundamentais que
nortelam toda a sua aplicacdo, sendo eles indispensaveis para a correta compreensao da lei.

e Dados Pessoais

De acordo com o artigo 5° inciso |, da LGPD, dados pessoais séo definidos como
“informacao relacionada a pessoa natural identificada ou identificavel” (BRASIL, 2018). Ou
sgja, A0 todas aguelas informacfes que podem, de forma direta ou indireta, identificar um
individuo. Esse conceito engloba dados como nome, CPF, RG, e-mail, endereco, nimero de
telefone, placa de veiculo, IP, localizacéo geogréfica, entre outros.

e Dados Pessoais Sensiveis

Conforme o artigo 5°, inciso 1l, da LGPD, dados sensiveis sdo aqueles que dizem
respeito a “origem racial ou étnica, convic¢ao religiosa, opinido politica, filiagdo a sindicato ou
a organizaca@o de carater religioso, filosofico ou politico, dado referente a saide ou a vida
sexual, dado genético ou biométrico, quando vinculado auma pessoa natural” (BRASIL, 2018).

Os dados sensiveis exigem maior rigor no tratamento, pois envolvem informagdes que
podem gerar discriminagdo, constrangimento ou qualquer forma de violag&o de direitos, caso

sejam tratados de forma indevida.
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e Tratamento de Dados

O conceito de tratamento estéd previsto no artigo 5°, inciso X, daLGPD, sendo definido
como “toda operagdo realizada com dados pessoais”, o que inclui, mas ndo se limita a, as
atividades de coleta, producéo, recepcdo, classificagdo, utilizacdo, acesso, reproducéo,
transmissdo, distribuicdo, processamento, arquivamento, armazenamento, eliminacgéo,
avaliagdo, controle da informagdo, modificagdo, comunicagéo, transferéncia, difusio ou
extragcdo (BRASIL, 2018).

Isso significa que qualquer acéo realizada com dados pessoais, desde sua coleta até seu
descarte, esta submetida as regras e principios estabelecidos na LGPD.

Assim, os conceitos de dados pessoais, dados sensiveis e tratamento de dados sdo 0s
pilares fundamentais para a compreensdo da LGPD, uma vez que estruturam os direitos dos
titulares, as obrigacdes dos agentes de tratamento e os limites legais para 0 uso de informacoes

pessoais.

2.1.4 Controlador, Operador, Encarregado (DPO)

A Lel Geral de Protecéo de Dados Pessoais (LGPD), Lei n° 13.709/2018, além de
definir principios e conceitos relacionados ao tratamento de dados, também estabelece os
papéis e as responsabilidades dos agentes que realizam esse tratamento. Trés figuras sdo
fundamentais na aplicacdo da LGPD: o Controlador, 0 Operador e o Encarregado, também
conhecido como Data Protection Officer (DPO).

Cada um desses agentes possui fungdes especificas dentro do ciclo de vida dos dados
pessoais, sendo imprescindivel a correta identificacdo de suas atribuicbes para garantir a
conformidade legal.

e Controlador

De acordo com o artigo 5°, inciso VI, da LGPD, o Controlador € definido como a
“pessoa natural ou juridica, de direito publico ou privado, a quem competem as decisdes
referentes ao tratamento de dados pessoais” (BRASIL, 2018).

Em outras palavras, € 0 agente responsavel por determinar quais dados serdo coletados,
para quais finalidades seréo utilizados e como serdo tratados. O controlador assume o papel
central na defini¢céo das diretrizes do tratamento dos dados, bem como na responsabilizacéo
legal pelos dados sob sua guarda.

Exemplos de controlador incluem empresas, 6rgaos publicos, entidades privadas,

escolas, hospitais ou qualquer organizacdo que defina como os dados de individuos seréo
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utilizados.
e Operador

Nos termos do artigo 5°, inciso VII, da LGPD, o Operador é a “pessoa natural ou
juridica, de direito publico ou privado, que realiza o tratamento de dados pessoais em nome
do controlador” (BRASIL, 2018).

O operador, portanto, executa atividades de tratamento dos dados seguindo as ordens
e orientagdes do controlador, ndo tendo autonomia para decidir sobre as finalidades ou os
meios desse tratamento.

Por exemplo, uma empresa de tecnologia contratada por uma instituicdo para
armazenar dados em nuvem atua como operadora, pois apenas executa 0 processamento,
armazenamento ou manipulacéo dos dados, conforme as determinagdes do controlador.

e Encarregado (DPO — Data Protection Officer)

O Encarregado, conhecido internacionalmente como Data Protection Officer (DPO), €
definido no artigo 5° inciso VIII, da LGPD como a “pessoa indicada pelo controlador e
operador para atuar como canal de comunicagao entre o controlador, os titulares dos dados e
a Autoridade Nacional de Protecao de Dados (ANPD)” (BRASIL, 2018).

O encarregado tem fungdes essenciais no processo de governanca de dados, sendo
responsavel por:

e Aceitar reclamagdes e comunicagdes dos titulares dos dados;

e Prestar esclarecimentos e adotar providéncias;

e Receber comunicactes da Autoridade Nacional de Protecéo de Dados (ANPD)
€ repassar aos responsaveis internos,

e Orientar os funcionérios e os contratados da entidade sobre as praticas de
protecdo de dados;

e Executar outras atribuicbes determinadas pelo controlador ou estabelecidas em
normas complementares.

O encarregado atua como uma ponte entre os titulares dos dados, o controlador e a
ANPD, sendo um elemento central para assegurar a transparéncia e a conformidade no
tratamento de dados pessoais.

A definicéo clarados papéis de controlador, operador e encarregado (DPO) é essencial
para a responsabilizacéo no tratamento de dados e para a aplicagdo efetiva das normas de
protecdo previstas naLGPD.
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2.1.5 Base Legais para Tratamento de Dados Pessoais

A Lei Geral de Protecéo de Dados Pessoais (LGPD), Lei n° 13.709/2018, estabelece
gue toda atividade de tratamento de dados pessoais deve estar fundamentada em uma base
legal. As bases legais funcionam como os fundamentos juridicos que autorizam o tratamento
de dados, garantindo que ele seja legitimo, transparente e em conformidade com os direitos
dostitulares.

O artigo 7° da LGPD prevé dez bases legais que autorizam o tratamento de dados
pessoais, e o0 artigo 11 trata especificamente das bases legais para o tratamento de dados
sensiveis, que demandam critérios ainda mais rigorosos.

As principais bases legais sdo:

e Consentimento

Ocorre quando o titular dos dados autoriza, de forma livre, informada e inequivoca,
gue seus dados sejam tratados para uma finalidade especifica. O consentimento deve ser claro,
destacavel e pode ser revogado a qualquer momento pelo titular.

e Cumprimento de obrigacdo legal ou regulatoria

Permite o tratamento de dados quando este for necessario para o cumprimento de uma
obrigacéo imposta pela legislagéo ao controlador, como na guarda de documentos fiscais,
exigida pela Receita Federal.

e Execucdo de politicas publicas

O tratamento € permitido quando necessario para a execucao de politicas publicas

previstas em leis, regulamentos ou contratos, principalmente por parte de 6rgéos publicos.
e Realizacdo de estudos por 6rgdos de pesquisa

Autoriza 0 uso de dados para pesquisas, desde que garantida, sempre que possivel, a
anonimizacdo dos dados pessoais.

e Execucdo de contrato ou de procedimentos preliminares relacionados

Permite o tratamento de dados necessario para a celebracdo, execucdo e gestdo de
contratos dos quais o titular seja parte, como contratos de prestacéo de servicos, de trabalho,
de compra e venda, entre outros.

e Exercicio regular de direitos em processo judicial, administrativo ou arbitral

Garante que dados possam ser tratados quando necessarios para assegurar direitos em
processos judiciais, administrativos ou arbitrais.

e Protecéo davida ou daincolumidade fisica do titular ou deterceiro

Permite o tratamento de dados para situacOes de emergéncia, como atendimentos
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meédicos, acidentes ou qualquer situagcdo que envolvarisco avida ou aintegridade fisica
e Tuteladasaiude
Autoriza o tratamento de dados, especialmente dados sensiveis, quando necessario
para procedimentos realizados por profissionais da salde, servicos de salide ou autoridades
sanitérias.
e Legitimo interesse
Ocorre quando o tratamento é necessario para atender interesses legitimos do
controlador ou deterceiros, desde que ndo prejudiquem os direitos e liberdades fundamentais
do titular. Essa base exige uma andlise criteriosa, com avaliagdo de riscos e garantia de
transparéncia.
e Protecdo do crédito
Permite o tratamento de dados necessario para procedimentos de protecdo ao crédito,
como analise de score, cadastro em birds de crédito, entre outros.
Essas bases legais visam assegurar que o tratamento de dados ocorradentro dos limites
legais, protegendo os direitos dos titulares e evitando abusos. E dever do controlador
identificar, justificar e documentar a base legal que fundamenta cada operacéo de tratamento,

promovendo, assim, uma cultura de responsabilidade, transparéncia e protecéo de dados.

2.1.6 Direitosdos Titulares de Dados Pessoais

A Lei Geral de Protecdo de Dados Pessoais (LGPD), Lei n° 13.709/2018, assegura aos
titulares de dados uma série de direitos que visam garantir maior controle, transparéncia e
seguranca sobre 0 uso de suas informacdes pessoais. Esses direitos séo fundamentais para a
protecéo da privacidade e para a promoc¢ao da autonomia do individuo no ambiente digital e
foradele.

Os principais direitos dos titulares previstos na LGPD, especialmente no artigo 18,

e Confirmacéo da existéncia do tratamento

O titular tem o direito de obter a confirmacao sobre a existéncia ou ndo do tratamento

de seus dados pessoais por parte do controlador.
e Acesso aos dados

O titular pode solicitar acesso aos seus dados pessoais que estejam sendo tratados,

incluindo informagdes sobre as finalidades do tratamento, categorias de dados,

compartilhamentos e o periodo de armazenamento.
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e Corregdo de dados incompletos, inexatos ou desatualizados
O titular pode requerer a correcdo imediata de seus dados pessoais quando estes
estiverem incorretos, incompletos ou desatualizados.
e Anonimizagdo, blogueio ou eliminagdo
Tem o direito de solicitar a anonimizagdo, bloqueio ou eliminacéo de dados
desnecessarios, excessivos ou tratados em desconformidade com a LGPD.
e Portabilidade dos dados
O titular pode requerer a portabilidade de seus dados pessoais a outro fornecedor de
Servico ou produto, mediante requisicao expressa, em formato estruturado, interoperavel e de
fécil acesso.
e Eliminag&o dos dados tratados com consentimento
Pode solicitar a eliminagcdo dos dados pessoais tratados com base no consentimento,
exceto nas hipoteses de guarda legal, cumprimento de obrigacdo legal ou exercicio regular de
direitos.
e Informagdo sobre compartilhamento
O titular tem direito a ser informado sobre as entidades publicas e privadas com as
guais seus dados foram compartilhados.
e Informacdo sobre a possibilidade de ndo fornecer consentimento e
consequéncias
O titular deve ser informado sobre a possibilidade de ndo fornecer consentimento para
o tratamento dos dados e as consequéncias da negativa.
e Revogacao do consentimento
O titular pode revogar o0 consentimento previamente concedido, mediante
manifestacdo expressa, conforme previsto nalegislacéo.
e Reclamacdo junto a Autoridade Nacional de Protecéo de Dados (ANPD)
Caso considere que seus direitos foram violados, o titular pode apresentar reclamacado
a ANPD para que sejam adotadas as providéncias cabiveis.
Esses direitos fortalecem a posicdo do titular, garantindo-lhe maior autonomia e
controle sobre suas informacdes pessoais, além de exigir das organizagbes aadocao de préticas

trangparentes e responsaveis no tratamento dos dados.

2.1.7 ObrigacOes dos Agentes de Tratamento

Na estrutura da Lei Geral de Protecdo de Dados Pessoais (LGPD), os agentes de
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tratamento Controlador e Operador tém responsabilidades especificas para garantir aprotecéo
dos dados pessoais e 0 cumprimento da legislagcdo. O artigo 37 da LGPD estabelece as
obrigacOes fundamentais desses agentes para assegurar a conformidade legal e a protegdo dos
direitos dos titulares.

e Adotar medidas de seguranca, técnicas e administrativas

Os agentes de tratamento devem implementar medidas eficazes para proteger os dados
pessoais contra acessos ndo autorizados, vazamentos, perdas, alteragdes ou qualquer formade
tratamento inadequado ou ilicito.

e Garantir atransparéncia

Devem informar aostitulares, de forma clara e acessivel, sobre o tratamento realizado,

incluindo finalidade, forma e duracéo do tratamento, bem como os direitos dostitulares.
e Respeitar os direitos dostitulares

E obrigacio dos agentes assegurar que os direitos previstos na LGPD sgjam
respeitados, facilitando o exercicio desses direitos, como acesso, correcdo, eliminagdo e
portabilidade dos dados.

e Comunicar incidentes de seguranca

Em caso de vazamento, acesso ndo autorizado ou qualquer incidente que possa
comprometer os dados pessoais, 0s agentes devem comunicar a Autoridade Nacional de
Protecdo de Dados (ANPD) e os titulares afetados, conforme os prazos e procedimentos
previstos na legislacéo.

e Manter registros das operacoes de tratamento

Os agentes devem manter registro das operacOes de tratamento realizadas,
especialmente agquelas que possam representar riscos aos direitos dos titulares, para fins de
auditoria e fiscalizagdo.

e Observar os principios da LGPD

Devem observar e aplicar os principios da protecdo de dados, como finalidade,

adeguacdo, necessidade, transparéncia, seguranca, prevencao e responsabilizacao.
e Nomear o encarregado (DPO)

O controlador deve indicar um encarregado, ou Data Protection Officer (DPO),
responsavel por atuar como canal de comunicacao entre o controlador, ostitularesea ANPD,
zelando pela conformidade da entidade com a LGPD.

e Atender as determinagbes da ANPD

Os agentes devem colaborar com a Autoridade Nacional de Protecéo de Dados em
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processos de fiscalizagdo, investigagdo e auditoria.
e Realizar avaliagdes de impacto
Sempre que aplicavel, os agentes devem realizar avaliagGes de impacto a protecéo de
dados pessoais para identificar e mitigar riscos relacionados ao tratamento.
O cumprimento dessas obrigacOes € essencial para a construgdo de uma cultura
organizacional de privacidade e protecéo de dados, prevenindo riscos juridicos e promovendo
a confianca dostitulares e do mercado.

2.1.8 Sangdes Administrativasda L GPD

A Lel Geral de Protecéo de Dados Pessoais (L GPD) estabelece um conjunto de sancbes
administrativas para os agentes de tratamento que descumprirem suas disposi¢des, com o
objetivo de garantir o respeito a privacidade e a protecdo dos dados pessoais. Essas sangdes
sdo aplicadas pela Autoridade Nacional de Protecéo de Dados (ANPD) e buscam promover a
conformidade e a responsabilidade no tratamento de dados.

As principais sangdes administrativas previstas no artigo 52 da LGPD sdo:

e Adverténcia

Adverténcia formal a empresa ou pessoa responsavel, com indicagéo de prazo para

adocdo de medidas corretivas.
e Multasimples

Multa de até 2% do faturamento da pessoa juridica, grupo ou conglomerado no Brasil

no seu ultimo exercicio, limitada a R$ 50 milhdes por infracéo.
e Multadiaria

Multa aplicada por dia de descumprimento da norma, respeitando o limite maximo
estabelecido.

e Publicizacdo dainfracdo

Divulgacdo publica da infracdo apds decisdo final, para fins de transparéncia e
prevencao.

e Bloqueio dos dados pessoais

Bloqueio dos dados pessoais relacionados a infracdo, impedindo seu tratamento até a
regularizagéo.

e Eliminac&o dos dados pessoais
Eliminagdo dos dados pessoais relacionados a infragéo, quando aplicavel.

e Suspensdo parcial do funcionamento do banco de dados
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Suspensdo temporaria do tratamento de dados pessoais.
e Proibicdo parcial ou total do exercicio de atividades relacionadas ao tratamento
de dados

Restricdo temporaria ou definitiva das atividades do agente de tratamento relacionadas
a dados pessoais.

I mportancia das sangoes

As sangdes administrativas possuem cardter educativo, punitivo e preventivo,
incentivando as organizacfes a adotarem préticas responsaveis de protecéo de dados. A
aplicacdo das sancbes considera a gravidade da infrac8o, os danos causados, a boa-fé do
agente, os esforgos para mitigar o dano, entre outros aspectos.

Além das sancOes administrativas, o descumprimento da LGPD pode acarretar

responsabilidade civil e penal, refor¢cando aimportancia da conformidade com alei.

2.2 Protecéo de Dados no Setor Publico

A aplicacdo da Lei Geral de Protecéo de Dados Pessoais (LGPD) no setor publico
apresenta desafios singulares devido a complexidade das atividades governamentais e ao
volume expressivo de dados pessoais tratados. Conforme destacam Tesser et al. (2021), o
setor publico deve observar os principios da LGPD, ainda que algumas especificidades se

facam necessérias diante da miss&o institucional dos 6rgaos publicos.

2.2.1 Aplicabilidade da L GPD aos Orgaos Publicos

Segundo Tesser et al. (2021, p. 45), “a LGPD abrange o tratamento de dados
pessoais realizado por 6rgdos e entidades da administracdo publica direta e indireta,
englobando todas as esferas federativas”. Isso implica que as informacdes pessoais tratadas
no exercicio da funcdo publica estdo submetidas as regras de protecdo previstas na
legislacdo, ressalvadas as hipdteses previstas em lei que autorizem tratamentos especificos.

Além disso, o livro enfatiza que a base legal mais utilizada no setor publico é o
“cumprimento de obrigagdo legal ou regulatoria pelo controlador” (TESSER et al., 2021, p.

112), refletindo o cardter mandatério das atividades governamentais.

2.2.2 Desafios e Responsabilidades no Tratamento De Dados
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Os autores apontam que a seguranca dos dados e a transparéncia s8o aspectos
centrais para o setor publico. Como afirmam, “a protecdo dos dados pessoais na
administragdo publica exige a implementacdo de medidas técnicas e administrativas
rigorosas, visando evitar vazamentos e assegurar os direitos dos titulares” (TESSER et al.,
2021, p. 233).

Outro ponto relevante é a obrigatoriedade de nomeagéo do encarregado de dados
(DPO), que funciona como elo entre 0s 6rgdos publicos, ostitulares e a Autoridade Nacional
de Protecéo de Dados (ANPD), fortalecendo a governanca e o controle do tratamento
(TESSER et al., 2021, p. 180).

2.2.3 Transparéncia e Equilibrio com o Acesso a I nformagéao

Tesser e colaboradores (2021, p. 305) ressaltam que “a LGPD deve ser aplicada de
forma harmdnica com a Lei de Acesso a Informagdo (LAI), assegurando a transparéncia
publica sem comprometer a privacidade dos cidadaos”. A adequada conciliagdo desses
direitos € fundamental para garantir a accountability da administracdo publica e o respeito a

privacidade.

2.2.4 Promocéao da Cultura de Protecdo de Dados

Por fim, o livro destaca que “a efetiva implementacdo da LGPD no setor publico
depende da construcdo de uma cultura organizacional que valorize a privacidade, com
capacitacdo continua de servidores ¢ adogdo de politicas internas robustas” (TESSER et al.,
2021, p. 412). Essa cultura € essencial para garantir a confianca da sociedade e a protecdo dos

direitos fundamentais.

2.3 Desafios da Administracdo Publica na I mplementacdo da L GPD

A implementacdo da Lei Geral de Protegcdo de Dados Pessoais (LGPD) na
Administracdo Publica enfrenta desafios complexos e multifacetados, decorrentes das
especificidades do setor, do volume e diversidade de dados tratados e da necessidade de

conciliar protecdo a privacidade com atransparéncia e eficiéncia administrativas. S&o elas:

o Complexidade institucional e estrutura organizacional
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Conforme destacam Tesser et a. (2021, p. 356), a administragdo publica brasileira é
composta por multiplos érgdos e entidades distribuidos nas esferas federal, estadual e
municipal, 0 que torna a uniformizacdo das praticas de protecdo de dados um desafio
consideravel. A ausénciade estruturas consolidadas de governanca de dados em muitos 6rgéos

dificulta a implementacdo coordenada das normas da LGPD.

. Capacitacéo e cultura organizacional

Os autores ressaltam que a construcdo de uma cultura de protecdo de dados é um dos
principais desafios. “A sensibiliza¢do e capacita¢do dos servidores publicos sdo fundamentais
para que as normas de protecéo de dados sgjam compreendidas e efetivamente aplicadas no
cotidiano do servigo publico” (TESSER et al., 2021, p. 368). Contudo, a rotatividade de

pessoal e a falta de treinamentos adequados podem comprometer essa construcéo cultural.

o Adeguacéo tecnoldgica

A infraestrutura tecnolégica dos orgéaos publicos nem sempre esta preparada para
suportar as exigéncias da LGPD. Nessa mesma linha, Tesser e colaboradores (2021, p. 372)
defendem que “a moderniza¢do dos sistemas e a adog¢do de ferramentas de seguranca da
informacdo sdo essenciais paraaprotecéo dos dados pessoais, mas frequentemente encontram

limitacdes or¢amentarias e burocraticas”.

o Conciliar transparéncia com protecdo de dados

Outro desafio relevante é a conciliaco entre os principios da transparéncia publica,

previstos na Lei de Acesso alnformacéo, e da protecéo da privacidade.

“E necessario que a administragio publica implemente procedimentos que permitam
0 acesso a informagdo sem comprometer os direitos dos titulares, o que demanda
um esforgo constante de adequacdo normativa e pratica” (TESSER et al., 2021, p.
379).

o Cumprimento dos prazos e das obrigagdes legais
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A complexidade do cumprimento das obrigagcdes previstas na LGPD, tais como a
realizacdo de avaliagdes de impacto a protecdo de dados e a nomeacdo do encarregado (DPO),
apresenta desafios operacionais. Os autores destacam que “o atendimento aos prazos legais
impbe a necessidade de plangjamento edtratégico e recursos dedicados, nem sempre
disponiveis nos 6rgdos publicos” (TESSER et d., 2021, p. 382).

o Fiscalizagdo e sangdes

Por fim, a fiscalizacdo pela Autoridade Nacional de Protecdo de Dados (ANPD) e a
possibilidade de sangbes administrativas geram um ambiente de pressdo para a adequacéo,
exigindo dos 6rgéos publicos mecanismos eficazes de controle e monitoramento continuo
(TESSER et al., 2021, p. 385).

2.4 Papel da Autoridade Nacional de Protecdo de Dados (ANPD) no Setor Publico

A Autoridade Nacional de Protecdo de Dados (ANPD) €0 6rgéo responsavel por zelar,
implementar e fiscalizar o cumprimento da Lei Geral de Protecéo de Dados Pessoais (LGPD)
em todo o territério nacional, incluindo o setor pablico.

No contexto da administracdo publica, a ANPD tem um papel fundamental na
orientacdo, supervisdo e regulacdo das praticas relacionadas ao tratamento de dados pessoais
por 6rgéos e entidades governamentais. Entre suas principais atribuicoes estéo:

Fiscalizacdo e aplicacdo de sangdes. A ANPD monitora e investiga eventuais infracdes
a LGPD cometidas por agentes publicos, podendo aplicar sancbes administrativas, que vao
desde adverténcias até multas e outras penalidades previstas na legislacéo.

Elaboracdo de normas e diretrizes: A Autoridade é responsavel por editar normas
complementares, procedimentos e diretrizes especificas para a protecdo de dados pessoais no
setor publico, adequando a aplicacdo da LGPD as peculiaridades da administracéo publica.

Orientacéo e capacitacdo: A ANPD oferece orientagfes técnicas e juridicas para que 0s
0rgaos publicos compreendam e implementem corretamente as regras da L GPD, promovendo
também a capacitacdo de servidores e a disseminacdo de boas préticas.

Atuacdo consultiva: Atuacomo 6rgdo consultivo paraaelaboracao e revisdo de politicas
publicas relacionadas a protecéo de dados, garantindo que as novas iniciativas governamentais
estejam em conformidade com a LGPD.

Recepcdo e tratamento de reclamagdes. A ANPD recebe denuncias e reclamacfes de
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titulares de dados quanto ao tratamento inadequado de suas informagdes pessoais por 0rgéos
publicos, assegurando o direito a reparacéo.

Dessa forma, a ANPD desempenha um papel estratégico para garantir a protecéo dos
dados pessoais na esfera publica, promovendo a transparéncia, a seguranca e o respeito aos
direitos fundamentais dos cidad&os.
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3 A DEFENSORIA PUBLICA DO ESTADO DE MATO GROSSO (DPE-MT)E O
TRATAMENTO DE DADOS PESSOAIS

A Defensoria Publica do Estado de Mao Grosso (DPE-MT) desempenha papel
fundamental na garantia do acesso ajustica e nadefesados direitos dos cidaddos, especialmente
dagueles em situacdo de vulnerabilidade. Em suas atividades, a DPE-MT realiza o tratamento
de grande volume de dados pessoais e sensiveis de assistidos, servidores e terceiros, o que

demanda atencdo rigorosa as normas da Lei Geral de Protecéo de Dados Pessoais (LGPD).

e Responsabilidades no tratamento de dados

A DPE-MT, como 6rgédo publico, esta sujeita as obrigacdes estabelecidas pela LGPD,
devendo garantir que o tratamento dos dados pessoais sgja realizado de forma licita,
trangparente e segura. 1sso inclui a observancia das bases legais previstas para o tratamento,
como o cumprimento de obrigacdo legal, a execucdo de politicas publicas e 0 exercicio regular

de direitos.

e Plano de Protecdo de Dados Pessoais (PPDP)

A implementacdo de um Plano de Protecdo de Dados Pessoais (PPDP) pela Defensoria
Publica do Estado de Mato Grosso € fundamental para garantir o alinhamento da instituicdo
com a LGPD, respondendo as demandas legais e sociais por maior protecéo a privacidade e
seguranca dos dados dos cidaddos. Instituido pela Resolucéo n° 018/2022-DPG do DPE-MT, o
PPDP estabelece diretrizes essenciais para a conformidade, definindo padrdes claros para o
tratamento de dados pessoais. Além disso, atuacomo um instrumento estratégico de governanca
de dados, assegurando que as atividades que envolvem informagdes pessoais sejam realizadas

de maneira segura, transparente e responsavel (DPE-MT, 2022).
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A conformidade com a LGPD e a criagdo do PPDP tém implicagOes significativas para
0 ambiente institucional da DPE-MT. Primeiramente, o plano orienta 0 mapeamento dos dados
pessoais tratados pela instituicéo e a definicéo de fluxos e atores, estabelecendo um panorama
completo de como essas informagdes sd0 manejadas. 1sso permite identificar e mitigar riscos
de forma proativa, promovendo a seguranga dos dados e evitando vazamentos ou acessos ndo
autorizados, que poderiam comprometer tanto os cidaddos quanto a integridade institucional
(ANPD, 2020).

e Encarregado de Protecdo de Dados (DPO)

A LGPD exige que todas as instituicbes que tratam dados pessoais nomeiem um
Encarregado de Protecdo de Dados Pessoais (Data Protection Officer - DPO) (BRASIL, 2018).
No caso do PPDP da DPE-MT, o DPO é designado para supervisionar o cumprimento da
legislacéo, funcionando como um elo entre ainstituigéo, os titulares dos dados e a Autoridade
Nacional de Protecdo de Dados (ANPD). Este papel € crucial para garantir a comunicacdo
efetiva entre todas as partes interessadas e para reforcar a responsabilidade da DPE-MT em

proteger os dados pessoais com os quais lida diariamente (DPE-MT, 2022).

e Governanca e cultura de protecéo de dados

O PPDP dinhase com as melhores praticas recomendadas pelo Guia de
Desenvolvimento do Programa de Governanca de Privacidade da ANPD, gue sugere a criacéo
de politicas explicitas de protecdo de dados, a definicdo de responsabilidades internas e a
realizacdo de treinamentos periddicos. Essas préticas visam construir uma cultura de
privacidade e seguranca dentro da instituicdo, assegurando que todos os funcionarios
compreendam a importancia da protecdo de dados e estgam capacitados para lidar com

informacdes sensiveis de maneira adequada e segura (ANPD, 2020).

e Importanciado PPDP paraa DPE-MT

Assim, o PPDP da DPE-MT néo apenas garante a conformidade legal, mas também
fortalece a confianga do publico na capacidade dainstituicdo de proteger os dados pessoais de
forma eficiente. Com a crescente digitalizagdo dos servicos publicos, planos como o PPDP sdo

essenciais para atender as expectativas da sociedade por transparéncia e seguranga, mitigando
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os riscos de violagdo de dados e promovendo um ambiente institucional mais responsavel e

consciente dos direitos de privacidade.

3.1 Caracterizacdo Institucional da DPE-M T

A Defensoria Publica do Estado de Mato Grosso (DPE-MT) € umainstituicéo essencial
afuncdo jurisdicional do Estado, com autonomia funcional, administrativa e iniciativa propria
de sua proposta orcamentéaria, conforme disposto no artigo 134 da Congtituicdo Federal e
regulamentado no ambito estadual pela Lei Complementar n® 146/2003.

Sua missdo institucional € promover e assegurar, de forma integral e gratuita, a
orientacdo juridica e a defesa dos direitos individuais e coletivos das pessoas em situacéo de
vulnerabilidade social e econdmica. A DPE-MT atua como instrumento de efetivacdo dos
direitos humanos, da cidadania e do acesso a justica, especialmente dagueles que ndo possuem
recursos para custear a contratacéo de advogados particulares.

A DPE-MT egta presente em diversas comarcas do Estado de Mato Grosso, levando
atendimento juridico as populacdes mais carentes. Atua nas éreas civel, criminal, familia,
infancia e juventude, salde, consumidor, violéncia domeéstica, execucdo penal, direitos
coletivos e difusos, entre outras.

Além da atuacéo judicial, a instituicgo exerce fungdes extragjudiciais, como mediacéo,
conciliagdo, educacéo em direitos e promoc¢do de politicas publicas, fortalecendo sua funcéo
social e preventiva. Sua estrutura da DPE-MT é composta por: Defensor Publico-Geral:
responsavel pela gestéo superior da ingtituicdo; Subdefensores Publicos-Gerais. que auxiliam
na administracéo; Corregedoria-Geral: 6rgao de controle interno e disciplina; Ouvidoria-Geral
Externa: canal de comunicacdo com a sociedade; Conselho Superior: 6rgéo deliberativo
superior; Nucleos Especializados e Nucleos de Atendimento: responsaveis pela atuacéo
especializada em determinadas matérias ou grupos vulneraveis.

Contatambém com servidores efetivos, comissionados, estagiarios e colaboradores que
déo suporte as atividades desenvolvidas pelos defensores publicos.

A DPE-MT se orienta por principios como: Acesso a justica; Promocgdo da cidadania;
Defesa dos direitos humanos, Efetivacéo dos direitos fundamentais, Atuacdo gratuita, integral
e de qualidade e Independéncia funcional dos defensores publicos.

Entre os desafios enfrentados estéo a necessidade de expanséo da presenca em todo
o territério estadual, a constante modernizagdo dos servicos, a capacitacdo dos quadros

internos e, especialmente, a adequacdo as novas exigéncias legais, como o cumprimento da
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seguranca, transparéncia e governanga no tratamento de dados pessoais.

A atuacdo da DPE-MT é indispensavel para a promoc¢ado da dignidade da pessoa
humana, para a defesa dos interesses dos grupos vulneraveis e para a construgdo de uma
sociedade mais justa, inclusiva e democratica no Estado de Mato Grosso.

3.2 Fluxo dos Atendimentos na Defensoria Publica do Estado deM ato Grosso (DPE-MT)

A DPE-MT adota uma abordagem multicanal para atender a populacdo, oferecendo
diversas formas de contato parafacilitar o acesso aos seus servicos. Os atendimentos podem ser
realizados de forma presencial, virtual, por telefone e através de sistemas eletronicos
especificos.

3.2.1 Modalidades de Atendimento

O atendimento presencial é realizado nas unidades fisicas da Defensoria Publica em
todo o Estado de Mato Grosso. Ele é destinado ao publico que prefere ou necessita de contato
direto, especialmente em situactes que exigem a entrega de documentos fisicos, assinaturas ou
guando ha necessidade de uma orientacdo mais detalhada. Além disso, a instituicdo também
oferece atendimento virtual, por meio da plataforma de atendimento remoto acessivel no site
institucional da DPE-MT. Esse canal permite a realizacdo de triagens, orientacdes juridicas,
acompanhamento de processos e 0 envio de documentos digitalizados.

O atendimento virtual também é facilitado através dos e-mails institucionais de cada
unidade. Outraopcao disponivel € o atendimento telefonico, presente em todas as unidades, que
funciona como um canal para orientacdes, agendamento de atendimentos, esclarecimento de
duvidas e realizacdo da triagem inicial. Algumas unidades oferecem ainda o atendimento via
WhatsApp, proporcionando mais agilidade na comunicagéo, especialmente para o envio de

informacdes e documentos de forma répida e prética

3.2.2 Sistemas Utilizados no Fluxo de Atendimento e Processamento

A Defensoria Publica do Estado de Mato Grosso conta com diversos sistemas que
auxiliam tanto na gestdo interna quanto na atuagdo finalisticaa O Sistema Solar é uma

ferramenta interna utilizada para o controle de atendimentos, movimentagbes processuais,
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gestdo de demandas e elaboracdo de estatisticas. Por meio dele, séo registrados os dados dos
assistidos, realizado o acompanhamento dos casos e gerenciado todo o fluxo institucional.

Outro sistema essencial € o Pje (Processo Judicial Eletrénico), utilizado no ambito do
Poder Judiciério, que permite aos defensores publicos peticionar, acompanhar e atuar nos
processos de forma digital, tanto na 12 quanto na 22 instancias.

No ambito da execucéo penal, utiliza-se o0 SEEU (Sistema Eletronico de Execucéo
Unificado), um sistema de abrangéncia nacional que possibilita o0 acompanhamento e a gestéo
das execucdes penais, facilitando o controle de penas, progressdes e demais direitos dos
reeducandos. Além desses, aingtituicdo também faz uso de sistemas de apoio e comunicacdo,
como os e-mails institucionais e plataformas de videoconferéncia a exemplo do Zoom, Google
Meet ou similares, que sdo utilizados para audiéncias, reunides e atendimentos remotos. Soma-
Se aisso 0 sistema interno de protocolo, responsavel pela gestdo documental e pelo controle
dos processos administrativos.

3.2.3 Etapas do Fluxo de Atendimento

O atendimento na Defensoria Publica do Estado de Mato Grosso inicia-se com a
triagem, que pode ser realizada de forma presencial, por telefone ou virtual. Nessa etapa,
verifica-se se o cidaddo se enquadra nos critérios de vulnerabilidade e se a sua demanda € de
competéncia da instituicéo.

A depender da natureza e da complexidade do caso, o aendimento pode ocorrer de
forma imediata ou ser agendado para uma andlise mais detalhada. Na sequéncia, o cidadéo é
atendido por um defensor publico, que realizara a andlise da situagéo apresentada, prestara a
devida orientacdo juridica e, sempre que possivel, buscard uma solucéo extrajudicial. Caso néo
seja possivel resolver de forma conciliatoria, podera ser promovido o ajuizamento da demanda.

O acompanhamento processual é feito por meio dos sistemas Solar, Pje, SEEU e outras
plataformas, que permitem o monitoramento do andamento do caso. Ao longo de todo o
processo, 0 assistido € devidamente informado sobre 0s atos processuais, 0s desdobramentos

da sua demanda e sobre eventuais providéncias que sejam necessarias.

3.2.4 Beneficios do M odelo Multicanal

A atuacdo da Defensoria Piblica do Estado de Mato Grosso, por meio de seus diversos

canais e sistemas, proporciona maior acessibilidade e inclusdo, especialmente para pessoas que
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vivem em regifes distantes ou de dificil acesso. Essa dindmica contribui para a reducdo de
deslocamentos e de cugtos para os assistidos, além de garantir mais agilidade tanto no
atendimento quanto na tramitagcéo dos processos.

Todo esse processo reflete a modernizagéo institucional da Defensoria, que se mantém
alinhada as diretrizes de transformagdo digital dos servicos publicos, buscando oferecer um

atendimento mais eficiente, célere e acessivel & populacéo.

3.3 Mapeamento dos Dadosna DPE-M T

O mapeamento de dados na Defensoria Publica do Estado de Mato Grosso (DPE-MT)
constitui uma etapa fundamental no processo de adequacdo a Lei Geral de Protecéo de Dados
Pessoais (LGPD), sendo indispensavel tanto para assegurar a conformidade legal quanto para
garantir a protecdo e a seguranca das informagdes pessoais tratadas pela ingtituicdo. Essa
atividade possibilita aidentificacéo dos dados coletados, a forma como sdo utilizados, oslocais
onde est&o armazenados e quem possui acesso a eles, promovendo, assim, maior transparéncia
e controle dos riscos envolvidos.

Considerando a natureza de suas atribuices, a DPE-MT lida com dados de diversos
titulares, tanto no ambito de sua atuacdo juridica quanto na gestdo administrativa. Esses dados
sdo tratados com a finalidade de viabilizar o cumprimento da missdo institucional de prestar
assisténcia juridica integral e gratuita a populacdo em situacdo de vulnerabilidade, além de
atender as demandas internas relacionadas a gestdo de pessoal, contratos e atividades
administrativas.

O tratamento de dados pessoais na DPE-MT abrange diferentes categorias, incluindo
dados dos assistidos, como informacfes cadastrais (nome, CPF, RG, endereco, telefone e e-
mail), dados socioecondmicos (renda, ocupacdo, composicdo familiar e outros indicadores de
vulnerabilidade) e dados sensiveis, quando estritamente necesséarios, como informagdes de
salde, condicdo de deficiéncia, origem racial ou étnica, orientacdo sexual, filiacdo a
organizacoes e situacdo penal, além dos dados processuais constantes nos autos judiciais e
administrativos e de documentos pessoais como RG, CPF, certiddes, comprovantes de
residéncia, laudos médicos e declaractes.

Também sdo tratados dados de servidores, estagiarios e colaboradores terceirizados,
incluindo informagdes cadastrais e funcionais (nome, CPF, RG, endereco, telefone e e-mail),
dados financeiros (informacfes bancérias para pagamento de salérios, auxilios, beneficios e

obrigagdes previdenciarias), dados administrativos (histérico funcional, registros de ponto,
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licencas, afastamentos, termos de posse, avaliacbes de desempenho, entre outros) e dados
sensiveis, especialmente informactes relativas a salde e dados de dependentes, sempre que
necessarios ao cumprimento de obrigactes legais e trabalhistas.

Além disso, a ingtituicdo trata dados de terceiros, como advogados, peritos,
fornecedores, conveniados e tesemunhas, que incluem informagdes cadastrais (nome, CPF ou
CNPJ, endereco, telefone e e-mail), dados profissionais (como niimero de inscricéo na OAB,
registros em conselhos profissionais e certificados), dados bancarios paraviabilizar pagamentos
e informagdes constantes nos processos judiciais, administrativos e procedimentos internos.

O tratamento desses dados ocorre com finalidades legitimas e especificas, alinhadas
diretamente as atribuicdes institucionais da Defensoria Publica. Entre as principais finalidades
estdo a prestacéo de assisténcia juridica integral e gratuita, a execucdo de atividades
administrativas e operacionais, a gestéo de recursos humanos, contratos e convénios, a atuagcéo
em processosjudiciais e extrajudiciais, o cumprimento de obrigacdes legais e regulatorias, bem
como o0 acompanhamento de demandas, a elaboracdo de relatorios e o cumprimento de metas
institucionais.

O mapeamento dos dados permite ndo apenas a compreensao dos fluxos informacionais
e das bases legais aplicaveis, mas também a adocdo de medidas técnicas e administrativas
capazes de assegurar a seguranca, a confidencialidade e a integridade das informagdes. Esse
processo € fundamental para aidentificagdo e mitigacéo de riscos associados ao tratamento de
dados pessoais, contribuindo diretamente para o cumprimento dos principios da LGPD, como
finalidade, adequacéo, necessidade, seguranca e prestacdo de contas. Além disso, promove
maior transparéncia em relacdo aos titulares dos dados e aos 6rgéos de controle, refor¢ando o
compromisso da DPE-MT com a privacidade, a protecdo de dados e a governanca da

informacdo no ambito institucional.

3.4 CiclodeVidadosDadoshaDefensoria Publica do Estado deMato Grosso (DPE-MT)

O ciclo de vida dos dados na Defensoria Publica do Estado de Mato Grosso (DPE-MT)
abrange todas as etapas pelas quais 0s dados pessoais passam, desde a sua coleta até o seu
descarte ou arquivamento. A gestéo adequada desse ciclo € essencial para assegurar a protecéo
dos dados, a conformidade com a Lei Geral de Protecdo de Dados Pessoais (LGPD) e a
efetividade das atividades institucionais. Cada fase desse processo demanda a adocgéo de
medidas especificas que garantam a privacidade, a seguranca e o tratamento correto das

informagdes, sempre em consonancia com 0s principios da transparéncia, necessidade,
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finalidade e prevencéo.

A coleta dos dados ocorre durante os atendimentos presenciais, por meio de formuléarios
digitais, por telefone e também através dos sistemas internos e externos utilizados pela DPE-
MT, como 0 SOLAR, o PJe eo SEEU. Nessa etapa, séo reunidos dados cadastrais, processuais,
socioecondmicos e, quando necessario, dados sensiveis, todos diretamente vinculados as
finalidades ingtitucionais, sgja na prestacdo de assisténcia juridica, sgja na gestéo
administrativa.

ApoOs a coleta, os dados séo armazenados em formatos fisico como documentos, dossiés
e fichas ou digital, por meio de bancos de dados, sstemas internos e plataformas processuais.
A Defensoria Publica adota rigorosas medidas de seguranca para proteger essas informacoes
contra acessos ndo autorizados, perdas, vazamentos ou qualquer outro tipo de incidente. Esse
armazenamento ocorre apenas pelo tempo necessario ao cumprimento da finalidade paraa qual
os dados foram coletados, respeitando os prazos legais, regulamentares ou contratuais
aplicaveis.

No exercicio de sua funcdo institucional, a DPE-MT também realiza o
compartilhamento de dados pessoais com diversos 6rgéos publicos e entidades parceiras,
sempre que isso se fizer necessario e devidamente justificado. Entre os principais destinatérios
desse compartilhamento esté o Poder Judiciario do Estado de Mato Grosso (TIMT), o
Ministério Pablico do Estado de Mato Grosso (MPE), as Delegacias de Policia e demais 6rgaos
de seguranca publica, além de instituicbes de salde, assisténcia social e outros integrantes da
rede de protecdo. Esse compartilhamento também pode ocorrer com outros 6rgdos publicos e
entidades, sempre que indispensavel para a defesa dos interesses dos assistidos ou para o
cumprimento de obrigacfes legais. Todo esse processo érealizado de forma segura, observando
as finalidades especificas e as bases legais estabelecidas na L GPD.

Por fim, quando a necessidade do tratamento dos dados se encerra, eles podem ser
arquivados ou eliminados. O arquivamento ocorre nos casos em que hainteresse histérico, legal
ou institucional, ou ainda para garantir o cumprimento de prazos prescricionais, sempre em
conformidade com as disposi¢des da Lei de Arquivos Publicos (Lei n° 8.159/1991) e das
normativas internas da DPE-MT. Ja a eliminacdo dos dados ocorre quando ndo ha mais
necessidade de sua manutencéo e desde que ndo haja impedimento legal. Esse procedimento
deve ser realizado de forma segura, garantindo que os dados sgjam destruidos de maneira
definitiva, sem possibilidade de recuperagéo, resguardando assim a privacidade e a seguranca

dostitulares das informagses.



39

3.5 Bases Legais na Atuacdo da Defensoria Publica do Estado de Mato Grosso (DPE-
MT)

A atuacdo da Defensoria Publica do Estado de Mato Grosso (DPE-MT) envolve, de
forma essencial e indissociavel de sua missdo institucional, o tratamento de dados pessoais e
dados sensiveis. A coleta, utilizagdo, armazenamento e compartilhamento dessas informagdes
sdo fundamentais para garantir a efetividade da assisténcia juridica gratuita e integral aos
cidadaos em situacdo de vulnerabilidade, estando, portanto, plenamente respaldados pelas bases
legais previstas naLei n° 13.709/2018, aLei Geral de Protecéo de Dados Pessoais (LGPD).

A conformidade da DPE-MT com a LGPD fundamenta-se, principal mente, nos artigos
7° e 23, quetratam das hipéteses legais para o tratamento de dados pessoais no ambito do setor
publico. Nos termos do artigo 23, os 0rgéos e entidades publicas podem tratar dados pessoais
sempre que esse tratamento for necessario para a execucao de politicas publicas previstas em
leis e regulamentos, bem como quando estiver respaldado em contratos, convénios ou outros
instrumentos congéneres. Da mesma forma, o tratamento é autorizado quando se destina a
protecéo do interesse publico e na persecucdo do interesse legitimo da administracdo publica.

Além disso, o artigo 7° da LGPD, aplicado conjuntamente ao artigo 23, permite que o
tratamento de dados pelaDPE-MT ocorraem situacdes como o cumprimento de obrigacéo legal
ou regulatoria, a execucao de politicas publicas respaldadas por normas legais, a realizacéo de
estudos por 6rgdos de pesquisa, desde que, sempre que possivel, com anonimizacdo dos dados,
a protecdo da vida ou da incolumidade fisica do titular ou de terceiros, a tutela da salde no
ambito de procedimentos realizados por profissionais ou servicos de salde, a execucdo de
contratos ou de procedimentos preliminares relacionados, e, ainda, no legitimo interesse
publico ou do controlador, desde que observados os limites legais.

O tratamento de dadosrealizado pelaDPE-MT é absolutamente legitimo e indispensavel
ao cumprimento de sua funcdo constitucional de prestar assisténcia juridica integral e gratuita,
conforme preconiza o artigo 134 da Congtituicdo Federal. No exercicio dessa missdo, a
Defensoria precisa coletar, armazenar e, quando necessario, compartilhar informagdes
essenciais para avaliar a hipossuficiéncia dos assistidos, elaborar peticdes, defesas, recursos e
demais pecas processuais, acompanhar processos judiciais e extrajudiciais e atuar, de forma
ampla, na defesa dos direitos fundamentais da populacéo vulneravel. Inclusive, o préprio site
institucional da DPE-MT ressalta essa missdo ao afirmar que sua atuagao visa assegurar, de
formaintegral e gratuita, aorientacdo juridicae adefesadosdireitosindividuais e coletivos dos

necessitados, em todos os graus de jurisdic&o, judicial e extrajudicialmente.
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Portanto, a legitimidade do tratamento de dados pela instituicéo decorre diretamente da
obrigacdo legal, do interesse publico e da necessidade de efetivar os direitos fundamentais dos
cidaddos assistidos.

Em razéo da natureza dos servicos prestados, a DPE-MT frequentemente trata dados
pessoais sensiveis, nos termos do artigo 5°, inciso |1, da LGPD. Entre esses dados estéo
informacBes sobre origem racial ou étnica, condigdes de salde fisica e mental, dados
biométricos quando necess&rios para a identificacdo, convicgbes religiosas, informagdes
relativas a situacdo econdmica, patrimonial e social dos assistidos e, ainda, dados sobre
orientacdo sexual, especialmente em casos que envolvem demandas de direito de familia,
violéncia ou outros contextos especificos.

O tratamento desses dados sensiveis € justificado tanto pelo exercicio regular de direitos
guanto pela necessidade de proteger os direitos fundamentais dos assistidos, implementar
politicas publicas e cumprir os deveres institucionais da Defensoria Publica. A protegdo e
seguranca dessas informagdes sdo asseguradas por meio de medidas técnicas e administrativas
previstas no Plano de Protecdo de Dados Pessoais (PPDP) da DPE-MT, ingtituido pela
Resolucéo n° 018/2022-DPG, que estabelece diretrizes paraum tratamento de dados adequado,

seguro etransparente dentro da instituicao.

3.6 Riscos, Vulnerabilidades e Desafios no Tratamento de Dadosna DPE-M T

A implementacdo da Lei Geral de Protecéo de Dados Pessoais (LGPD) na Defensoria
Pablica do Estado de Mato Grosso (DPE-MT) trouxe avancos significativos na protecdo dos
dados pessoais, mas também impds uma série de desafios, riscos e vulnerabilidades que
demandam atencéo constante por parte dainstituicéo.

Diante da sensibilidade dos dadostratados, sobretudo dados pessoais sensiveis, a DPE-
MT enfrenta riscos especificos relacionados a natureza de suas atividades, que envolvem a
defesa de pessoas em situacdo de vulnerabilidade social, econdbmica e juridica.

Entre os principais riscos mapeados estédo: Vazamento de dados que consiste na
divulgacdo ndo autorizada de informacBes pessoais, segja por falha humana, atagques
cibernéticos ou auséncia de medidas adequadas de seguranca, € um dos riscos mais criticos.
Essetipo de incidente pode acarretar danosirreparaveis aostitulares dos dados e comprometer
acredibilidade dainstituicdo (BRASIL, 2018; DPE-MT, 2022).

Também ha o acesso indevido que vem a ser o risco de gue pessoas ndo autorizadas,

internas ou externas, tenham acesso a informacfes protegidas é relevante, especialmente
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considerando que a DPE-MT lida com dados que envolvem processos judiciais, dados de
salde, informagdes financeiras e dados sensiveis de seus assistidos (DPE-MT, 2022).

E o tratamento excessivo de dados, ou seja, a coleta ou manutencdo de dados além do
necessario para afinalidade pretendida configura um risco tanto legal quanto ético. A LGPD
estabelece 0s principios da necessidade e da minimizagdo, determinando que apenas os dados
estritamente necessarios devem ser tratados (BRASIL, 2018).

Conforme ressalta a Autoridade Nacional de Protecdo de Dados (ANPD), as
ingtituicbes publicas precisam adotar medidas técnicas e administrativas que garantam a
protecéo dos dados pessoais e previnam a ocorréncia de incidentes, considerando as
vulnerabilidades especificas do ambiente institucional (ANPD, 2020).

Quanto as vulnerabilidades, a Defensoria Publica, como outros 6rgéos publicos,
enfrenta as mais comuns, tais como: Infraestrutura tecnologica defasada; Falta de cultura
organizacional voltada a privacidade e protecdo de dados, Necessidade constante de
capacitacdo dos servidores, estagiarios e terceirizados, Integracdo de diversos sistemas
externos (PJE, SEEU, TIMT, entre outros), que ampliam a superficie de risco.

Essas vulnerabilidades sdo destacadas no Plano de Protegcdo de Dados Pessoais (PPDP)
da propria instituicdo, que busca enfrenta-las com medidas preventivas, como o0 mapeamento
de dados, arevisdo de processosinternos e aimplementacdo de protocolos de seguranca (DPE-
MT, 2022).

3.7 Desafios Operacionais e Tecnologicos na DPE-M T

A adequacdo da Defensoria Publica do Estado de Mato Grosso (DPE-MT) as
exigénciasdal ei Geral de Protecdo de Dados Pessoais (L GPD) envolve ndo apenas questbes
juridicas, mas também uma série de desafios operacionais e tecnologicos. Esses desafios
estdo diretamente relacionados a complexidade dos sistemas utilizados, a seguranca da
informacdo e a necessidade de transformacéo da cultura organizacional.

Os principais desafios enfrentados pela DPE-MT incluem:
e Adeguacdo tecnoldgica: Investir em sistemas seguros e atualizados € essencial
para reduzir riscos, mas enfrenta limitacdes orcamentarias e estruturais tipicas
da administracdo publica (PIRONTI, 2021).
e Capacitagdo continua: A protecdo de dados ndo se resume a solugdes
tecnoldgicas. E necessério que todos os colaboradores estejam treinados para

lidar adequadamente com informagdes sensiveis (ANPD, 2020).
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e (Gestdo de incidentes: Criar protocolos eficazes para identificar, comunicar e
mitigar eventuais violacbes de dados é um desafio recorrente, exigindo
planejamento, agilidade e transparéncia.

e Cultura organizacional: Promover a conscientizagdo sobre a importancia da
privacidade e da protecdo de dados ainda € um processo em construcao,
especialmente no setor publico (PIRONTI, 2021).

Diante desse cendrio, a atuacdo alinhada com o Plano de Protecdo de Dados Pessoais
(PPDP) da DPE-MT, a supervisdo constante do Encarregado de Protecéo de Dados (DPO) e
a adocdo das diretrizes da ANPD tornam-se fundamentais para mitigar riscos e fortalecer a

governanca de dados dentro da instituicao.

3.7.1 Sistemas Integrados (Solar, PJE, SEEU)

A DPE-MT utiliza diversos sistemas, internos e externos, para gerenciar
atendimentos e processos judiciais, garantindo maior eficiéncia e controle. Destacam-se o0
Solar, sistema préprio para cadastro e gestdo processual interna; o PJe, plataforma do Poder
Judiciario paratramitacéo eletronica dos processos; e o0 SEEU, sistema nacional voltado ao
acompanhamento das execugdes penais.

Além desses sistemas, a Defensoria também integra ferramentas de comunicacéo
institucional, como e-mails oficiais e plataformas de videoconferéncia, que facilitam
atendimentos remotos, reunides e audiéncias virtuais. Essa infraestrutura tecnolégica
permite uma atuacdo mais agil, segura e transparente, alinhada as necessidades da populacéo
e as exigéncias legais, garantindo a continuidade dos servigos mesmo em situaces de
restricdo de acesso presencial.

O desafio se apresenta na medida em que esses sistemas operam de forma integrada
e muitas vezes compartilham dados sensiveis entre diferentes 6rgaos, como Ministério
Pablico, Tribunal de Justica e 6rgdos de seguranca publica. 1sso exige que aDPE-MT adote
medidas rigorosas de seguranca e controle sobre os fluxos de dados, garantindo que o
compartilhamento estgja em conformidade com as bases legais da LGPD e que hga
rastreabilidade e seguranca nas operacdes (DPE-MT, 2022; PIRONTI, 2021).

3.7.2 Seguranca da I nformagao

A seguranca da informagdo € um dos principais pilares para a efetiva protecdo dos
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dados pessoais. A DPE-MT lidacom informagdes altamente sensiveis, como dados de salide,
informagdes socioecondmicas, etnia, antecedentes criminais e detalhes de processos
judiciais.

Entre os desafios enfrentados estéo:

e Implementacdo de politicas robustas de seguranca da informagao;

e Protecdo contra acessos indevidos e atagues cibernéticos;

e (Gestdo de credenciais de acesso nos sistemas integrados;

e Criacéo de planos de resposta aincidentes.

Conforme destacado pela ANPD (2020), a adocdo de medidas técnicas, como
criptografia, controle de acesso, backups seguros e monitoramento de redes, é fundamental
para mitigar os riscos relacionados a seguranca da informacgdo. Além disso, a falta de
investimentos tecnoldgicos suficientes no setor publico dificulta a implementacdo de
solugdes avangadas (PIRONTI, 2021).

3.7.3 Cultura Organizacional

Outro desafio expressivo esta relacionado a mudanca da cultura organizacional. A
protecéo de dados pessoais ndo se limita a procedimentos técnicos ou juridicos; ela depende
fortemente da conscientizacdo dos servidores, estagiarios, terceirizados e membros da
instituicao.

Na DPE-MT, promover uma cultura de privacidade implica:

e Realizacado de treinamentos continuos,

e Criacao de procedimentos operacionais claros sobre o tratamento de dados;

e Sensibilizacdo dos colaboradores quanto aresponsabilidade no manuseio de
informacdes pessoais;

e Fortalecimento do papel do Encarregado de Protecdo de Dados (DPO) como
agente de governanca e educacdo interna (DPE-MT, 2022).

Conforme enfatiza Pironti (2021), sem uma cultura organizacional alinhada a
protecéo de dados, qualquer esforgo tecnoldgico ou normativo se torna insuficiente. A

protecéo de dados deve ser um valor incorporado a missdo institucional da DPE-MT.

3.8 Andlise Conformidade da DPE-M T com a LGPD: Avangos, Desafios e Per spectivas.

A Defensoria Publica do Estado de Mato Grosso (DPE-MT) tem empreendido



esforcos consistentes para se adequar a Lei Geral de Protecéo de Dados Pessoais (LGPD),
Lei n° 13.709/2018, cuja observancia é obrigatéria tanto para os setores publico quanto
privado. Desde a promulgagdo da norma, a instituicdo vem implementando medidas de
alinhamento normativo e técnico, numatentativade internalizar os principios daprotecdo de
dados pessoals em sua estrutura organizacional. Esse movimento institucional encontra
respaldo no artigo 5°, inciso LXX1X, da Constituicéo Federal, que eleva a protecdo de dados
a categoria de direito fundamental.

Como primeira medida de adequacdo, a DPE-MT elaborou um projeto institucional
gue priorizou as chamadas "areas meio", com atencdo especial para 0s setores de contratos,
recursos humanos (RH) e tecnologia da informacdo (TI). Paralelamente, a instituicdo
instituiu, por meio da Resolugédo n° 018/2022/DPG, a Politica de Privacidade e Protegdo de
Dados Pessoais (PPPD), que estabelece principios orientadores para o tratamento de dados,
tais como finalidade, adequagdo, necessidade, seguranca e responsabilizacdo. Tal politica
néo apenas formaliza as diretrizes gerais da LGPD no émbito da DPE-MT, como também
prevé a implementacdo de instrumentos de controle e prevencdo de riscos, como planos de
resposta a incidentes e acdes de conscientizagdo institucional.

Ainda no aspecto normativo, aDPE-MT criou o Sistema de Controle Interno (SCI),
previsto na Resolugdo n° 038/2022/DPG, cuja abordagem se fundamenta na gestdo de riscos
e na prevencdo de irregularidades. O SCI visa promover uma cultura de compliance e
reforcar a governanca institucional, alinhando-se aos principios da LGPD. Adicionalmente,
aingtituicdo disponibiliza, em seu site institucional, um canal de atendimento para titulares
de dados exercerem seus direitos, conforme disposto no artigo 18 da LGPD. Por meio de
formulério eletrénico, € possivel solicitar informagdes sobre o tratamento de dados pessoalis,
bem como requerer correcdes, atualizagdes ou eliminacdo de dados desnecessarios.

Cumprindo o artigo 41 daLGPD, aDPE-MT nomeou formal mente um Encarregado
de Protecdo de Dados (Data Protection Officer — DPO), designando o servidor Marcus
Vinicius Sousa Ventura para a funcdo por meio do Ato n° 174/2023, publicado no Diério
Oficial do Estado em 30 de outubro de 2023. A atuacéo do DPO como ponto focal entre a
instituicdo, ostitulares dos dados e a Autoridade Nacional de Protecéo de Dados (ANPD) é
essencial para a construcdo de uma estrutura organizacional capaz de responder de forma
técnica e juridica as demandas da LGPD.

Contudo, apesar desses avangos normativos e operacionais, persistem desafios
estruturais que dificultam a plena conformidade da DPE-MT com a LGPD. O mapeamento

institucional realizado pela prépria Defensoria revelou que, embora haja diretrizes
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estabelecidas, a execugdo préticaainda é afetada por limitagdes operacionais. Um dos pontos
criticos mais relevantes diz respeito aausénciada Avaliacéo de lmpacto aProtecéo de Dados
(Data Protection Impact Assessment — DPIA). Embora prevista na PPPD e considerada uma
ferramenta essencial para a identificacdo e mitigacéo de riscos, a DPIA ainda ndo foi
formalmente publicada, o que prejudica a capacidade da instituicdo de antever e prevenir
riscos relacionados ao tratamento de dados.

Além disso, a gestdo do ciclo de vida dos dados pessoais, especialmente no que
tange a eliminagdo segura e adequada de informagdes em meio fisico ou digital, ainda
apresenta fragilidades. O desafio da integragdo entre os diversos sistemas utilizados pela
instituicdo como 0 SOLAR, o0 PJe, 0 SEEU e o SIPIA também é uma preocupagado recorrente.
Tais sistemas n&o foram originalmente concebidos com foco na privacidade e, por isso, a
interoperabilidade entre eles representa uma ameaga a seguranca e a rastreabilidade dos
dados. Sobre esse ponto, Gonzalez e Morrison (2021, p. 143) alertam:

“A  modernizacdo tecnoldgica das instituicbes plblicas € uma condicdo
indispensavel para a efetividade da LGPD. A auséncia de interoperabilidade entre
sistemas e a dependéncia de plataformas antigas inviabilizam o controle, o

monitoramento e a rastreabilidade necessarios para o cumprimento das obrigacdes
legais relacionadas a protecéo de dados” (Gonzalez e Marrison, 2021, p. 143).

A politica de capacitacdo também € um aspecto que carece de maior
aprofundamento. Embora a DPE-MT tenha promovido cursos, palestras e campanhas
institucionais, ainda ha caréncia de programas continuos e sistematizados de formagdo em
protecéo de dados, sobretudo para servidores que atuam diretamente com informacoes
sensiveis. O que se observa € uma abordagem pontual e fragmentada, o que contraria a
orientacdo da literatura especializada. Segundo Silva e Pereira (2022, p. 128):

“A cultura de protegdo de dados n&o se forma apenas com normativas internas ou
com a nomeacdo de encarregados. E necessério investir, de forma continua, na

capacitacdo de todos os agentes que tratam dados, sob pena de tornar a politica
institucional um mero documento decorativo” (Silva e Pereira, 2022, p. 128).

Outras limitagbes também comprometem a efetividade das acBes implementadas. As
restricdes orcamentdrias impactam diretamente na aguisicdo de solugdes tecnoldgicas como
softwares de criptografia, anonimizacdo e deteccéo de vazamentos. Damesma forma, o corpo
técnico da DPE-MT encontra-se aquém das necessidades da institui¢éo, especialmente diante
do crescimento da demanda por servicos juridicos e do volume de dados sensiveis tratados
diariamente. A concentragcdo de responsabilidades no DPO, sem uma equipe multidisciplinar

de apoio, revelaum ponto estrutural critico.
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Apesar disso, aDPE-MT vem adotando medidas técnicas importantes, como o controle
de acesso baseado no principio da necessidade, segregacdo de perfis de usuérios e
monitoramento constante de sistemas como 0 SOLAR e aintranet ingtitucional. Também
estaprevisto um plano de respostaaincidentes, com procedimentos paranotificacéo aANPD
e aostitulares em caso de violacdo de dados, conforme o artigo 48 da LGPD.

De modo geral, a experiéncia da DPE-MT evidencia os desafios enfrentados por
instituicdes publicas na implementacdo de um programa robusto de governanca de dados.
Embora avancostenham sido concretizados, ainda ha um caminho extenso aser trilhado para
gue a protecéo de dados seja plenamente efetivada na cultura organizacional. Como bem
sintetizam Gonzalez e Morrison (2021, p. 149):

“O maior desafio da LGPD nédo esta na norma, mas na sua implementagdo. A lei
trouxe a tona a urgéncia de uma reforma cultural no setor publico, exigindo das
instituigbes ndo apenas conformidade juridica, mas mudancas estruturais,

investimentos permanentes e consciéncia coletiva sobre o valor da privacidade”
(Gonzalez e Marrison, 2021, p. 149).
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4 CONSIDERACOESFINAIS

Este trabalho teve como objetivo analisar a aplicabilidade da Lei Geral de Protecéo de
Dados Pessoais (LGPD) no contexto da Defensoria Publica do Estado de Mato Grosso (DPE-
MT), destacando os desafios, avancos, riscos e medidas implementadas pela instituicdo na
busca pela conformidade com a legislacéo.

Ao longo da pesquisa, foi possivel constatar que a DPE-MT, alinhada as exigéncias da
LGPD, avancou significativamente na institucionalizagéo de préticas de governanca de dados.
A criacéo do Plano de Protegdo de Dados Pessoais (PPDP), regulamentado pela Resolugdo n°
018/2022-DPG, e a nomeacéo do Encarregado de Dados (DPO) sdo marcos importantes no
fortalecimento da cultura de privacidade dentro dainstituicdio (DEFENSORIA PUBLICA DO
ESTADO DE MATO GROSSO, 2022).

Apesar desses avancos, foram identificados desafios relevantes, especialmente no que
se refere as limitagbes tecnoldgicas, orcamentérias e de pessoal, além da necessidade de
fortalecer préticas como avaliagdes de impacto (DPIA), controle do ciclo de vida dos dados e
capacitacdo continua dos colaboradores. Ademais, a integracdo dos sistemas (SOLAR, PJE,
SEEU e outros) ainda carece de melhorias que garantam a seguranca da informacéo e a
rastreabilidade dos dados pessoais tratados (DPE-MT, 2024).

Por outro lado, também se percebe que a implementacdo da LGPD na DPE-MT ndo
representa apenas um cumprimento legal, mas uma oportunidade para aprimorar a gestéo
institucional, fortalecer arelacéo de confianca com 0s assistidos e promover um ambiente mais
seguro, transparente e ético no tratamento das informactes (PIRONTI, 2021).

Diante dos resultados obtidos, sugere-se como linha para futuras pesquisas uma analise
comparativa entre aadequacao da LGPD na DPE-MT e em outras defensorias publicas do pais,
ou mesmo em diferentes 6rgéos publicos estaduais e federais. Essa comparagdo poderiarevelar
padrdes, desafios comuns e boas préticas replicaveis, contribuindo para o desenvolvimento de

uma governanca de dados mais robusta no setor publico.
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Portanto, conclui-se que, embora haja um caminho percorrido, 0 processo de
conformidade & LGPD é continuo, exigindo monitoramento constante, atualizacdo de préticas
e investimentos em tecnologia, capacitacdo e cultura organizacional. A protecdo de dados
pessoais, sobretudo no setor publico, ndo é apenas uma exigéncia normativa, mas um

compromisso ético com a cidadania e com a dignidade da pessoa humana.
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