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RESUMO

Este trabalho teve como objetivo analisar o fenbmeno das noticias e sua relagdo com
a responsabilidade civil nas redes sociais, destacando a necessidade de protegao
juridica as vitimas e a responsabilizagao dos agentes causadores do dano. A hipotese
levantada foi a de que a atual legislagéo brasileira, embora avance em mecanismos
de prevengao e punigao, ainda enfrenta desafios na efetiva protecdo das vitimas,
especialmente quanto a responsabilizagdo das plataformas digitais. O método
utilizado consistiu em pesquisa bibliografica, com analise de doutrina, legislacéo e
jurisprudéncia atualizadas, além de analises de casos concretos, que possibilitou um
panorama critico e aprofundado sobre o tema. Os resultados obtidos indicam que,
apesar da existéncia de instrumentos legais importantes, como o Marco Civil da
Internet e Normas que legislam sobre noticias falsas, ainda, persistem lacunas na
efetividade das medidas de combate as Noticias Falsas, especialmente no que tange
a velocidade de remogao de conteudos e sua propagagéao, e a responsabilizagado das
plataformas. S&o essenciais o aperfeicoamento legislativo e a implementagcéo de
politicas publicas de conscientizagdo, visando uma maior seguranga no ambiente
digital e a protecao integral dos direitos das vitimas.

Palavras-chave: Noticias Falsas; Marco Civil da Internet; Protecao juridica; Redes
sociais; Responsabilidade civil



ABSTRACT

This work aimed to analyze the phenomenon of fake news and its relationship with civil
liability on social networks, highlighting the need for legal protection for victims and the
accountability of the agents causing the damage. The hypothesis raised was that the
current Brazilian legislation, although it advances in prevention and punishment
mechanisms, still faces challenges in the effective protection of victims, especially
regarding the accountability of digital platforms. The method used consisted of
bibliographic research, with analysis of doctrine, updated legislation and jurisprudence,
as well as analysis of concrete cases, which enabled a critical and in-depth overview
on the subject. The results obtained indicate that, despite the existence of important
legal instruments, such as the Marco Civil da Internet and Rules that legislate on fake
news, gaps still persist in the effectiveness of measures to combat Fake News,
especially with regard to the speed of content removal and its propagation, and the
accountability of platforms. Legislative improvement and the implementation of public
awareness policies are essential, aiming at greater security in the digital environment
and the full protection of victims' rights.

Keywords: Fakes News; Legal protection; Social networks; Brazilian Internet Civil
Framework.
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1. INTRODUGAO

O avanco das tecnologias da informacéao e a popularizagcado das redes sociais
transformaram a dptica das relagdes humanas, mas também potencializaram praticas
ilicitas, como as noticias falsas. Essa forma de noticias caracteriza-se por conteudos
inveridicos, e pode conter ofensas, intimidacbes e humilhagdes realizadas no
ambiente virtual, com impacto potencialmente ilimitado devido a rapida disseminagao
das informagdes. (PECK, 2021)

Diante desse cenario, o presente Trabalho de Conclusao de Curso teve como
objetivo analisar a relagéo entre as noticias falsas e a responsabilidade civil nas redes
sociais, buscando compreender de que forma o ordenamento juridico brasileiro
respondeu a necessidade de protecdo das vitimas e de responsabilizagdo dos
agressores e das plataformas digitais.

O problema de pesquisa partiu da constatacao de que, embora houvesse
legislagbes importantes, como o Marco Civil da Internet e a Lei Geral de Protegéo de
Dados (LGPD), ainda existiam lacunas e desafios na efetiva responsabilizacdo dos
agentes e no amparo as vitimas. A hipdtese levantada foi a de que a legislagéo
brasileira, embora tivesse avancado no combate as noticias falsas, mostrava-se
insuficiente na responsabilizagdo das plataformas digitais e na garantia de uma
protecao efetiva as vitimas.

A pesquisa adotou como método a pesquisa bibliografica, em doutrinas
especializadas, legislagao nacional, além de jurisprudéncias relevantes. No Capitulo
I, abordando o fendbmeno das noticias falsas sob um aspecto conceitual, identificando
sua definicdo, origens e diferenciacdo entre liberdade de expressao e censura.
Destacam-se as formas mais comuns de manifestagcao nas redes sociais, e como é
utilizado o mecanismo para influenciar a sociedade, bem como as consequéncias
psicoldgicas, sociais e juridicas enfrentadas pelas vitimas ou Orgaos.

O Capitulo Il dedica-se ao estudo da responsabilidade civil nas redes sociais,
apresentando seus principais fundamentos tedricos e legais, como a distingdo entre
responsabilidade subjetiva e objetiva, o papel da culpa e do dolo nos ilicitos digitais, e
os critérios para a reparagao dos danos, especialmente no que diz respeito aos danos

morais € materiais ocasionados pelas noticias falsas.



O Capitulo Il analisa o marco legal brasileiro aplicavel a matéria, com
destaque para a Constituigdo Federal, o Cdédigo Civil, o Marco Civil da Internet, a
LGPD, PL 2630/2020 (PL das Fake News) o Inquérito 4781 (STF) e as legislagbes
penal e civil correlatas, evidenciando como essas normas contribuem para a protegao
das vitimas e para a responsabilizagdo dos agressores, ainda que com limitagdes e
desafios.

O Capitulo IV trata especificamente da responsabilidade das plataformas
digitais, discutindo seu papel na disseminagédo das noticias falsas, o funcionamento
dos algoritmos que potencializam a circulagdo de conteudos ofensivos, o dever de
monitoramento e moderagao de conteudos, bem como os prazos e limites para a
remog&o de materiais prejudiciais. Além disso, analisa a jurisprudéncia mais recente
sobre a responsabilizagcao das redes sociais no contexto brasileiro.

O Capitulo V apresenta casos concretos, tanto no dmbito nacional quanto
internacional, que exemplificam a gravidade do fendmeno e as respostas juridicas e
sociais que tém sido implementadas. Sao discutidas tendéncias jurisprudenciais e os
principais desafios enfrentados na aplicagao da lei, especialmente no que concerne a
identificacdo dos autores das agressdes e a efetividade das decisdes judiciais.

Por fim, no Capitulo VI, sao propostas medidas preventivas e solucdes
juridicas para o enfrentamento das noticias falsas, enfatizando a importancia da
educacéo digital e da conscientizagao sobre os riscos do ambiente virtual, bem como
a necessidade de politicas publicas especificas, aprimoramento legislativo e
desenvolvimento de solugdes tecnoldgicas e juridicas mais eficazes. Sao destacadas
também as perspectivas futuras para a proteg¢do das vitimas e a construgdo de um
ambiente digital mais seguro e respeitoso.

Como resultados, identificou-se que, embora existissem instrumentos
juridicos importantes para coibir e punir as noticias falsas, a auséncia de uma
legislacdo especifica sobre o tema dificultava a atuagao judicial e administrativa,
tornando necessaria a atualizagdo normativa, bem como a implementagao de politicas
publicas de conscientizacao e prevencgao.

Portanto, este estudo buscou contribuir para o debate académico e juridico
sobre a protegao das vitimas no ambiente digital e a necessaria evolugao do marco

normativo brasileiro, buscando garantir um espaco virtual mais seguro e respeitoso.



CAPITULO I: O FENOMENO DAS NOTICIAS FALSAS

1.1 Definigao de noticias falsas:

As fakes News representam um dos maiores desafios juridicos da atualidade,
especialmente por envolverem o conflito entre liberdade de expressao e a protecao
de direitos fundamentais, como honra e imagem. (Peck)

Em um paralelo com as fakes news, esse pressuposto traz elementos para
ampliar a compreensao de pessoas “instruidas” que “caem” em noticias falsas. Nessa
perspectiva de entendimento, se a natureza humana nem sempre se move pela razao
para decidir, a “ignorancia” ndo € a simples auséncia de escolaridade. (Fagundes,
2021)

1.2 Surgimento das noticias falsas

O termo das chamadas fake news ndo surgiu propriamente na
contemporaneidade. Registros histéricos demonstram que a disseminacdo de
informacdes falsas com fins politicos ja ocorria desde a Antiguidade, sendo utilizada
como instrumento de manipulacdo social e de disputa de poder. Um exemplo
frequentemente citado € a propaganda politica no periodo do Império Romano, em
gue informacgdes distorcidas eram utilizadas para influenciar a opiniao publica. Embora
a desinformacdo ndo seja um fendmeno novo, as tecnologias digitais ampliaram sua
escala, velocidade e alcance, criando novos desafios para a sociedade e para as
instituicbes democraticas. (Wardle, 2017)

A massificacdo do acesso a internet especialmente com a popularizacdo dos
smartphones a partir de 2010, conforme aduz Manuel Castells (2013) “criou um
ambiente propicio para que praticas hostis, antes limitadas ao espaco fisico” (como
escolas, bairros ou locais de trabalho), se deslocassem para o espaco virtual, onde as
barreiras de tempo, espaco e vigilancia social sdo praticamente inexistentes.

Em 2018, o Ipsos divulgou um estudo apontando que 62% dos brasileiros ja
acreditaram em noticias falsas, indice superior a média mundial de 48%.
Complementando esse cenério, o Reuters Institute for the Study of Journalism revelou,

em seu relatdério sobre noticias digitais, que o WhatsApp é uma das principais fontes



de informacé&o no Brasil, sendo utilizado por 48% da populagéo para acesso a noticias,
percentual significativamente maior do que em paises como Australia, Reino Unido,
Canada e Estados Unidos.

A partir dai, organismos internacionais como a UNESCO, a ONU e a Unicef
passaram a reconhecer as noticias falsas como uma grave ameaca a democracia, aos
direitos humanos e a vida, especialmente o direito a dignidade, a integridade moral e
a seguranca.

No Brasil, os primeiros debates sobre o fenbmeno comecaram a ganhar espaco
juridico e académico por volta de 2018, impulsionados pelo ano eleitoral, quando
houve um grande e massivo uso de aplicativos de mensagens para a desanimacao
dos conteudos enganosos, ganhando for¢a e visibilidade das midias sociais. Desde
entéo, o avanco das tecnologias digitais o Brasil trouxe desafios ao Direito, sobretudo
no equilibrio entre liberdade de expressao e responsabilizagdo por danos causados
por informacdes falsas no ambiente virtual. (Peck, 2017)

Portanto, o surgimento das fakes News foi resultado direto da convergéncia
entre o comportamento humano e a légica das plataformas digitais, marcando uma
nova era da violéncia interpessoal, invisivel aos olhos fisicos, mas devastadora nos

efeitos emocionais e juridicos. (PECK, 2021)

1.3 Diferengas entre noticias falsas e erro informacional

Embora ambos os fendmenos envolvam a circulagdo de informacoes
inveridicas, as fakes news e as hipoteses falsas apresentam diferencas significativas
quanto a sua origem, finalidade e potencial lesivo. As hipoteses falsas geralmente
decorrem de interpretagdes equivocadas, erros de analise ou conclusdes precipitadas,
sem que haja necessariamente a intengéo deliberada de enganar. Ja as fakes news
caracterizam-se pela produgdo e disseminacao intencional de conteudos falsos ou
manipulados, com o objetivo de influenciar opinides, gerar desinformagado, obter
vantagens politicas, econdmicas ou sociais, ou prejudicar individuos e instituigdes.

No ambiente digital, os responsaveis pela divulgacdo de noticias falsas
frequentemente se ocultam por meio de perfis anénimos ou identidades ficticias,
dificultando sua identificacdo e responsabilizacdo. Conforme destaca Helen

Nissenbaum (2010), a arquitetura da internet pode favorecer o anonimato e a



fragmentacao da responsabilidade, criando obstaculos para a aplicacédo efetiva das
normas juridicas destinadas a protecdo dos direitos individuais. Além disso, a
disseminacdo de fake news pode ser impulsionada por grupos organizados ou
empresas especializadas na manipulagao informacional, ampliando significativamente
o alcance dessas praticas.

José Jander (2022) ressalta que o avanco das tecnologias da informacgéo e
comunicacédo, aliado ao processo de globalizagdo, transformou profundamente as
relacdes sociais e os mecanismos de producéo e circulacdo de informacdes. Nesse
contexto, torna-se imprescindivel repensar os limites da privacidade e fortalecer a
protecdo dos direitos da personalidade, uma vez que a velocidade e o alcance das
plataformas digitais potencializam os danos causados pela divulgacdo de contetdos
falsos.

Outro aspecto relevante refere-se a permanéncia dos conteddos na internet.
Diferentemente de boatos tradicionais, que tendem a desaparecer com o tempo, as
fakes news podem permanecer acessiveis por prazo indeterminado, sendo
constantemente compartilhadas, reproduzidas e redescobertas por novos usuarios.
Segundo Castells (2013), a l6gica das redes digitais permite que uma informacgao
alcance milhares ou até milhées de pessoas em um curto espaco de tempo, ampliando
exponencialmente seus efeitos e dificultando sua contencgao.

Diferentemente do jornalismo profissional, que normalmente dispde de
mecanismos de checagem e validacéo das informac¢des antes de sua divulgacao, as
plataformas digitais possibilitam que qualquer usuario produza e compartilhe
conteldos instantaneamente. Essa auséncia de controle prévio favorece a circulacéo
de noticias falsas e contribui para a consolidacéo de narrativas enganosas. Conforme
observa Barbosa (2019), a exposicao continua a conteudos ofensivos ou falsos pode
causar sérios impactos psicoldgicos, incluindo ansiedade, depressao, isolamento
social e prejuizos a reputacao pessoal e profissional.

A despersonalizacdo dos agentes disseminadores e a mediagdo tecnologica
tornam mais complexa a identificacdo dos responsaveis pela propagacéo das fake
news. Tal caracteristica reduz a eficacia de métodos tradicionais de prevencdo e
repressao, exigindo o desenvolvimento de estratégias especificas para o ambiente
digital, incluindo mecanismos de rastreamento, educacdo mididtica e cooperacao

entre plataformas, usuarios e 6rgéos publicos (NISSENBAUM, 2010).



Além disso, é importante destacar que as hipoteses falsas, embora possam
gerar equivocos e interpretacdes incorretas da realidade, normalmente estéo sujeitas
ao debate cientifico, a verificacdo dos fatos e a reviséo critica. As fakes news, por
outro lado, costumam ser elaboradas para aparentar credibilidade, explorando
emocgodes, crengas e preconceitos do publico, o que aumenta seu potencial de
persuasao e dificulta sua contestacdo. Dessa forma, enquanto a hipétese falsa pode
ser corrigida mediante a produgédo de conhecimento e a analise racional, a fake news
frequentemente exige mecanismos mais robustos de combate a desinformacéao e
responsabilizacdo dos seus disseminadores.

Diante desse cenario, compreender as diferencas entre fake news e erro
informacional € fundamental para a formulagdo de politicas publicas, instrumentos
juridicos e estratégias educacionais capazes de prevenir a desinformacéo, proteger
os direitos fundamentais e promover um ambiente digital mais seguro, transparente e
democratico, além disso, essa compreensao contribui para o fortalecimento do

pensamento critico da sociedade, permitindo que os individuos desenvolvam melhor.

1.4Formas mais comuns da propagacao das Noticias Falsas nas redes sociais.

As noticias falsas se manifestam de diversas maneiras nas redes sociais,
explorando as funcionalidades e dinamicas proprias dessas plataformas. Entre elas
esta a humilhacéo e ridicularizacdo, que ocorre quando séo publicados comentérios
ofensivos, montagens fotograficas ou videos vexatérios com o objetivo de expor a
vitima ao ridiculo perante outras pessoas. (BOYD, 2014)

Outra pratica frequente é a difamacao e callnia, caracterizada pela divulgacéo
de informacdes falsas ou ofensivas que podem prejudicar a reputacéo da vitima. Aduz
gue existe a exclusdo e o isolamento, quando séo criados grupos ou comunidades
virtuais com a intencéo de excluir ou afastar a vitima do convivio social online. (PECK,
2017)

A utilizacdo de identidades falsas e a simulacéo da personalidade de terceiros
nas redes sociais representam sérias afrontas a dignidade da pessoa humana.,
expondo a vitima a riscos como danos morais, prejuizos a imagem e
comprometimento das rela¢des sociais (CIDREIRA, 2020). A pratica em questao &

frequentemente motivada pela intencéo de macular a reputacdo da vitima ou provocar



reacOes hostis por parte de terceiros, onde outros usuérios podem ser levados a
reproduzir comportamentos ofensivos com base em informac¢des néo verificadas.

Além disso, o fendbmeno da viralizagdo constitui um dos principais fatores
responsaveis pela rapida propagacao das fake news nas redes sociais. Informacdes
sensacionalistas, emocionalmente apelativas ou alinhadas as crengas pré-existentes
dos usuarios tendem a ser compartilhadas com maior frequéncia, muitas vezes sem
qualquer verificacdo prévia de sua veracidade. Conforme destaca Wardle (2017), a
facilidade de compartilihamento oferecida pelas plataformas digitais permite que
contetdos falsos alcancem milhGes de pessoas em poucas horas, ampliando
significativamente seus impactos sociais e dificultando a posterior correcdo das
informacdes. Esse cenario é agravado pelos algoritmos das redes sociais, que
priorizam contetdos com maior engajamento, independentemente de sua veracidade,
contribuindo para a formagdo de ambientes propicios a disseminacdo da
desinformagéo.

Conforme observa Castells (2013), a légica da sociedade em rede amplia o
alcance das informacdes e reduz as barreiras para sua disseminacao, tornando mais
dificil o controle e a contencdo de conteudos enganosos. Dessa forma, as fakes news
ndo apenas comprometem o acesso da populacao a informacédo de qualidade, mas
também influenciam a formacdo da opinido publica, podendo gerar impactos

significativos nos campos social, econémico e politico.



CAPITULO Il - A RESPONSABILIDADE CIVIL NAS REDES SOCIAIS

2.1 Conceito de responsabilidade civil

A responsabilidade civil constitui instrumento juridico destinado a reparacéo de
danos causados a terceiros em decorréncia de ato ilicito. Conforme Sérgio Cavalieri
Filho (2022), a responsabilidade civil surge da violacdo de um dever juridico originario,
impondo ao causador do dano a obrigacdo de repara-lo, seja no ambito material ou
moral.

No contexto digital, a propagacao de fake news passou a gerar relevantes
consequéncias juridicas, sobretudo em razao dos danos a honra, imagem e reputagcao
das vitimas. Para Tartuce (2022), a internet ampliou significativamente os riscos de
violacdes aos direitos da personalidade, exigindo uma releitura dos institutos classicos
da responsabilidade civil diante da velocidade de circulagéo das informagodes.

Segundo Pablo Stolze Gagliano e Rodolfo Pamplona Filho (2021), a
responsabilidade civil contemporanea possui fundamento constitucional na dignidade
da pessoa humana e na protecao integral dos direitos fundamentais. Dessa forma, a
divulgacdo de noticias falsas pode configurar abuso do direito a liberdade de

expressao quando ultrapassa os limites constitucionais da informacéo legitima.

2.2 Responsabilidade subjetiva e objetiva

A responsabilidade subjetiva decorre da comprovacéo de culpa ou dolo do
agente causador do dano. Conforme dispde o artigo 186 do Cdédigo Civil brasileiro,
aguele que, por acdo ou omissao voluntaria, negligéncia ou imprudéncia, causar dano
a outrem, ainda que exclusivamente moral, comete ato ilicito.

Carlos Roberto Gongalves (2021) explica que, nos casos envolvendo fake
news, a responsabilidade subjetiva geralmente recai sobre o individuo responsavel
pela criagdo ou compartiihamento deliberado da informacao falsa, especialmente
quando houver intengao de prejudicar terceiros ou manipular a opinido publica.

Por outro lado, a responsabilidade objetiva independe da comprovacdo de

culpa, fundamentando-se na teoria do risco. Conforme Anderson Schreiber (2021),



determinadas atividades digitais apresentam elevado potencial lesivo, justificando a
aplicacdo da responsabilidade objetiva em situacbes especificas envolvendo
plataformas digitais e provedores de aplicacdes.

No entendimento de Danilo Doneda (2021), o debate acerca da
responsabilidade das plataformas digitais tornou-se um dos principais desafios
juridicos contemporaneos, especialmente diante da monetizacéo dos algoritmos e do

impulsionamento automatizado de conteudos falsos.

2.3 O papel da culpa e do dolo nos ilicitos digitais

Nos ilicitos digitais relacionados as fake news, a analise da culpa e do dolo
assume papel fundamental para definicdo da responsabilidade juridica. Conforme
ensina Fernando Noronha (2013), o dolo caracteriza-se pela intengao consciente de
causar prejuizo, enquanto a culpa decorre de negligéncia, imprudéncia ou impericia.

A disseminacdo deliberada de noticias falsas com finalidade politica,
econdmica ou social pode configurar dolo informacional, especialmente quando
houver intencdo de manipular elei¢cdes, atacar instituicbes democraticas ou prejudicar
areputacao de individuos. Para Patricia Peck (2021), as fakes news representam uma
nova forma de ilicito digital estruturado, frequentemente impulsionado por redes
automatizadas e mecanismos artificiais de viralizagao.

Segundo Manuel Castells (2013), a logica das redes sociais favorece a
propagacdo emocional da informacdo em detrimento da racionalidade critica,
aumentando o potencial danoso da desinformacao contemporanea. Nesse cenario, o
compartilhamento impulsivo de contetudos falsos dificulta a identificagdo dos

responsaveis e amplia os danos coletivos.

2.4 Dano moral e material em casos de fake news

A divulgacgédo de noticias falsas pode gerar danos morais e materiais as vitimas,
sobretudo quando houver exposicdo publica, prejuizo a imagem ou impactos
profissionais. Sérgio Cavalieri Filho (2022) sustenta que o dano moral decorre da
violacdo aos direitos da personalidade, atingindo atributos essenciais da dignidade
humana.

No ambiente digital, os efeitos das fake news tendem a ser potencializados pela
permanéncia dos conteudos na internet e pela rapida disseminagéo nas redes sociais.

Para Bauman (2008), a sociedade contemporanea caracteriza-se pela



instantaneidade das relacbes e pela fragilidade da verdade, fatores que ampliam a
vulnerabilidade das vitimas de desinformacéo.

Além dos danos morais, as fakes news também podem ocasionar prejuizos
financeiros, perda de contratos, danos eleitorais e impactos institucionais. Conforme
explica Cristiano Chaves de Farias (2019), a reparagao civil deve buscar restabelecer,

na medida do possivel, o equilibrio juridico rompido pelo ato ilicito.

2.5 A responsabilidade civil das plataformas digitais pela disseminagao de fake
news

A expansado das redes sociais transformou as plataformas digitais em
importantes intermediarias da comunicagao contemporanea, ampliando o alcance e a
velocidade da circulagao de informagdes. Nesse contexto, surgiu intenso debate
juridico acerca da responsabilidade civil dessas empresas pela propagacéo de
conteudos falsos e ofensivos publicados por seus usuarios.

No ordenamento juridico brasileiro, a matéria encontra disciplina principalmente
na Lei n°® 12.965/2014, conhecida como Marco Civil da Internet. O artigo 19 estabelece
que os provedores de aplicagdes de internet somente poderao ser responsabilizados
civilmente por conteudos gerados por terceiros casos, apos ordem judicial especifica,
deixem de promover a indisponibilizagdo do material apontado como ilicito. Tal
dispositivo buscou conciliar a protecao da liberdade de expressdo com a necessidade
de responsabilizagcado por danos causados no ambiente digital.

Segundo Patricia Peck Pinheiro (2021), o Marco Civil da Internet adotou um
modelo de responsabilidade mitigada dos provedores, evitando que as plataformas
exercam censura prévia sobre os conteudos publicados pelos usuarios. Entretanto, a
autora ressalta que a crescente disseminacdo de fake news tem provocado
discussdes sobre a suficiéncia desse modelo diante dos riscos sociais gerados pela
desinformagao em massa.

Para Danilo Doneda (2021), as plataformas digitais deixaram de ser meros
intermediarios neutros da informacao, especialmente em razdo da utilizagdo de
algoritmos capazes de selecionar, impulsionar e recomendar conteudos aos usuarios.
Nesse cenario, a atuagao ativa dessas empresas no direcionamento das informacgdes
pode justificar novas formas de responsabilizacéo civil, sobretudo quando houver lucro

decorrente da circulagdo de conteudos sabidamente falsos ou prejudiciais.



O Supremo Tribunal Federal tem enfrentado a tematica em diversos
julgamentos relacionados a liberdade de expressdo e a responsabilidade das
plataformas digitais. Conforme observa Alexandre de Moraes (2023), o combate a
desinformacgdo constitui medida necessaria para a preservagao das instituicdes
democraticas e para a protecao dos direitos fundamentais, especialmente diante da
utilizacao coordenada de redes sociais para disseminacao de noticias falsas.

Além disso, autores como Anderson Schreiber (2021) defendem que a analise
da responsabilidade das plataformas deve considerar os principios da boa-fé objetiva,
da funcdo social da atividade econébmica e da prote¢cdo da dignidade da pessoa
humana. Dessa forma, quando houver omissao injustificada na remog¢ao de conteudos
manifestamente ilicitos ou falha nos mecanismos de controle previstos pela legislagéo,
podera surgir o dever de indenizar os danos causados.

Portanto, a responsabilidade civil das plataformas digitais representa um dos
maiores desafios juridicos da sociedade da informagéo. A necessidade de equilibrar
liberdade de expressdo, inovagao tecnologica e protecdo dos direitos da
personalidade exige constante atualizacdo da legislagdo e da interpretagéo
jurisprudencial, especialmente diante da crescente sofisticagcdo dos mecanismos de

propagacéao de fake news.



CAPITULO Il - MARCO LEGAL BRASILEIRO SOBRE FAKE NEWS

3.1 A Constituicdo Federal e a protecéo da dignidade humana

A Constituicdo Federal de 1988 assegura a liberdade de expressdo como
direito fundamental, ao mesmo tempo em que protege a honra, a imagem, a
privacidade e a dignidade da pessoa humana. Segundo Alexandre de Moraes (2023),
nenhum direito fundamental possui carater absoluto, razédo pela qual a liberdade de
expressao encontra limites na protecéo dos demais direitos constitucionais.

O artigo 5°, inciso X, da Constituicdo Federal prevé a inviolabilidade da honra
e da imagem das pessoas, assegurando indenizagao pelos danos decorrentes de sua
violacdo. Para Gilmar Mendes (2022), o combate as fake news deve ocorrer em
harmonia com os principios constitucionais, evitando tanto a censura quanto a
omissao estatal diante da desinformagcao massiva.

Conforme Habermas (2003), a democracia depende da existéncia de um
espaco publico baseado na circulacao racional e ética das informacdes. Dessa forma,
a disseminacao sistematica de noticias falsas compromete diretamente o debate

democratico e a formacao da opinido publica.

3.2 O Marco Civil da Internet (Lei n°® 12.965/2014)

O Marco Civil da Internet representa um dos principais instrumentos normativos
brasileiros relacionados a responsabilizacéo digital. Conforme Patricia Peck (2015), a
legislacdo estabeleceu principios fundamentais para o uso da internet no Brasil,
incluindo protecg&o da privacidade, neutralidade da rede e responsabilizacdo mediante
ordem judicial.

O artigo 19 do Marco Civil prevé que os provedores de aplicacbes somente
poderdo ser responsabilizados civiimente por conteddos de terceiros apos
descumprimento de ordem judicial especifica. Segundo Danilo Doneda (2021), tal
dispositivo buscou equilibrar liberdade de expressdo e seguranca juridica, embora
atualmente existam debates acerca de sua efetividade diante da velocidade das fake
news.

O Supremo Tribunal Federal passou a discutir a constitucionalidade e os limites

interpretativos do artigo 19, especialmente em raz&o do crescimento dos discursos de



odio e da desinformacéo digital. Para Luis Roberto Barroso (2023), a democracia
contemporanea enfrenta ameacas inéditas decorrentes da utilizacdo abusiva das

plataformas digitais como instrumentos de manipulacgdo social.

3.3 O Projeto de Lei n°®2.630/2020 — PL das Fake News

O Projeto de Lei n°® 2.630/2020, conhecido como “PL das Fake News”, surgiu
como tentativa de regulamentar a transparéncia e a responsabilizagédo no ambiente
digital brasileiro. Conforme explica Laura Schertel Mendes (2022), a proposta
legislativa busca combater praticas de desinformacdo sem comprometer o ndcleo
essencial da liberdade de expressao.

O projeto prevé mecanismos relacionados a identificacdo de contas
automatizadas, rastreabilidade de disparos em massa e deveres de transparéncia das
plataformas digitais. Para Ronaldo Lemos (2021), o principal desafio consiste em criar
mecanismos regulatorios capazes de enfrentar a desinformacdo sem gerar censura
privada ou concentracdo excessiva de poder nas empresas de tecnologia.

Segundo Claire Wardle (2017), a desinformagdao contemporanea constitui
fendbmeno global estruturado por fatores econdmicos, politicos e tecnoldgicos,
exigindo respostas multidisciplinares e cooperagao institucional entre Estados e

plataformas digitais.

3.4 O Inquérito 4.781 do Supremo Tribunal Federal

O Inquérito n° 4.781, instaurado pelo Supremo Tribunal Federal em marco de
2019, representou um marco no enfrentamento a disseminacao de fake news e aos
ataques direcionados as instituicbes democraticas brasileiras. A investigacdo foi
aberta com o objetivo de apurar a existéncia de esquemas organizados destinados a
producdo, financiamento e divulgacdo de conteldos falsos que buscavam
desacreditar o Poder Judiciario, especialmente o Supremo Tribunal Federal, bem
como estimular a instabilidade institucional e a desconfianca da populacdo em relacao
as instituicdes publicas.

A instauracdo do inquérito gerou intenso debate no meio juridico,
principalmente em razdo de sua abertura de oficio pelo préprio Supremo Tribunal

Federal, com fundamento no artigo 43 do Regimento Interno da Corte. Parte da



doutrina questionou a compatibilidade do procedimento com o sistema acusatorio
previsto na Constituicdo Federal de 1988, argumentando que a investigacdo e o
julgamento ndo deveriam concentrar-se no mesmo 6rgdo. Por outro lado, diversos
juristas defenderam a medida sob o argumento de que a excepcionalidade dos fatos
investigados exigia uma resposta institucional capaz de preservar a independéncia do
Poder Judiciario e a propria ordem constitucional.

Ao longo das investigacdes, foram identificadas redes de disseminacao de
conteudos falsos, utilizacdo de perfis automatizados, financiamento de campanhas de
desinformacéo e divulgacdo coordenada de ataques contra autoridades publicas. Tais
préaticas evidenciaram que a propagacao das fake news nédo se limita a circulacao de
informacgdes incorretas, mas pode constituir instrumento de manipulagdo da opiniao
publica e de enfraquecimento das instituicbes democraticas. Nesse contexto, a
desinformagdo passou a ser compreendida n&o apenas como um problema
comunicacional, mas também como uma questdo de seguranca institucional e
protecdo do Estado Democrético de Direito.

Outro aspecto relevante refere-se ao impacto do inquérito na construcao da
jurisprudéncia brasileira sobre liberdade de expressédo e combate a desinformacéo. O
Supremo Tribunal Federal passou a enfrentar o desafio de conciliar dois valores
constitucionais igualmente importantes: a protecdo da livre manifestacdo do
pensamento e a necessidade de responsabilizacdo daqueles que utilizam as
plataformas digitais para promover ataques coordenados, discursos ilicitos e
divulgacédo deliberada de informacgfes falsas. Dessa forma, o Inquérito n° 4.781
tornou-se uma referéncia juridica no debate contemporaneo sobre os limites da
liberdade de expressao no ambiente digital e sobre os mecanismos de protecao das
instituicbes democraticas diante dos desafios impostos pelas novas tecnologias da
informacao.

A relevancia do Inquérito das Fake News ultrapassa o ambito juridico,
alcancando também dimensdes sociais e politicas. O caso evidenciou a necessidade
de desenvolvimento de politicas publicas voltadas a educacdo digital, ao
fortalecimento da checagem de informacdes e a responsabilizacdo de agentes que
utilizam as redes sociais para disseminar contetdos fraudulentos. Nesse sentido, a

experiéncia brasileira passou a integrar um debate global sobre os riscos da



desinformacéo para a democracia e sobre 0s instrumentos necessarios para preservar

a integridade do espaco publico digital.

CAPITULO IV — A RESPONSABILIDADE DAS PLATAFORMAS DIGITAIS NA
DISSEMINACAO DAS FAKE NEWS

4.1 O papel das redes sociais na disseminagao das fake news

As redes sociais transformaram profundamente a forma de circulacdo da
informacgéo na sociedade contemporanea. Conforme explica Manuel Castells (2013),
a sociedade em rede permitiu a descentralizacdo da comunicacao, possibilitando que
qualquer individuo produza e compartiihe conteldos em escala global
instantaneamente. Embora tal avanco represente importante instrumento
democratico, também ampliou significativamente a propagacao de noticias falsas.

As plataformas digitais passaram a exercer influéncia direta sobre a formacéo
da opinido publica, especialmente em razdo do elevado alcance dos conteudos
compartilhados. Segundo Shoshana Zuboff (2020), o chamado “capitalismo de
vigilancia” utiliza dados comportamentais dos usuarios para direcionamento de
conteludos capazes de maximizar engajamento e permanéncia nas plataformas,
independentemente da veracidade das informacdes divulgadas.

Nesse contexto, as fakes news encontraram ambiente favoravel para rapida
disseminagao, sobretudo pela l6gica algoritmica das redes sociais. Para Patricia Peck
(2021), os mecanismos de Vviralizagdo acabam priorizando conteudos
sensacionalistas e emocionalmente impactantes, circunstancia que contribui para a
expansao da desinformacgao digital.

Além disso, a facilidade de compartilhamento e o aparente anonimato da
internet dificultam o controle imediato da propagacédo de conteudos falsos. Conforme
Bauman (2008), a velocidade das relagdes contemporaneas reduziu a capacidade
critica da sociedade, favorecendo o consumo instantdneo de informacdes sem

verificacdo adequada das fontes.

4.2 O funcionamento dos algoritmos nas plataformas digitais



Os algoritmos utilizados pelas plataformas digitais exercem papel central na
circulacao de informacfes no ambiente virtual. Segundo Tarleton Gillespie (2018), os
algoritmos ndo s&o mecanismos neutros, mas sistemas programados para selecionatr,
impulsionar e recomendar conteddos conforme critérios econdmicos e
comportamentais previamente definidos.

As redes sociais utilizam inteligéncia artificial e analise de dados para identificar
preferéncias dos usuarios e aumentar niveis de engajamento. Conforme explica Yuval
Noah Harari (2018), os sistemas tecnolégicos contemporaneos passaram a
compreender padrdes emocionais e psicolégicos dos individuos, tornando possivel
influenciar comportamentos coletivos de maneira inédita na historia.

No caso das fake news, os algoritmos frequentemente impulsionam conteudos
polémicos, alarmistas ou emocionalmente intensos, pois tais materiais tendem a gerar
maior interacdo dos usuarios. Para Eli Pariser (2012), esse fenbmeno cria as
chamadas “bolhas informacionais”, nas quais os individuos passam a consumir
apenas conteudos compativeis com suas crencas pessoais, reduzindo o pensamento
critico e ampliando a polarizacao social.

Segundo Claire Wardle (2017), a desinformacéo digital contemporanea nao
depende apenas da criacdo de conteudos falsos, mas também das estruturas
automatizadas responsaveis pela amplificacdo massiva dessas informacdes nas

plataformas digitais.

4.3 O dever de monitoramento e moderacao de contetudo

O crescimento das fake news intensificou debates acerca da responsabilidade
das plataformas digitais no monitoramento e remogao de conteudos ilicitos. Conforme
Danilo Doneda (2021), as empresas de tecnologia deixaram de atuar apenas como
intermediadoras neutras de informacado, passando a exercer influéncia significativa
sobre o fluxo comunicacional contemporaneo.

O Marco Civil da Internet estabelece que os provedores somente podem ser
responsabilizados civilmente ap6s descumprimento de ordem judicial especifica,
conforme previsao do artigo 19 da Lei n® 12.965/2014. Entretanto, para Patricia Peck
(2021), o atual modelo legislativo apresenta limitacdes diante da velocidade de

propagacéao das fake news e da dimensao dos danos causados no ambiente digital.



As plataformas digitais passaram a desenvolver mecanismos internos de
moderacao, incluindo sistemas automatizados de identificacdo de conteudos falsos,
discursos de 6dio e contas inauténticas. Contudo, segundo Ronaldo Lemos (2021),
ainda existem dificuldades técnicas e juridicas relacionadas a definicdo dos limites
entre moderacao legitima e censura privada.

Além disso, a auséncia de transparéncia nos critérios utilizados pelas
plataformas gera inseguranca juridica e questionamentos acerca da imparcialidade
das decisdes automatizadas. Conforme Habermas (2003), o espaco publico
democratico depende da circulacdo equilibrada e racional das informagdes, sendo
necessario evitar tanto o excesso de controle quanto a omissao diante de contetdos

ilicitos.
4.4 Remocdao de conteudos falsos e seus limites juridicos

A remocéao de conteudos relacionados as fake news tornou-se um dos temas
mais relevantes do Direito Digital contemporéaneo. Segundo Alexandre de Moraes
(2023), a liberdade de expressdo nédo pode ser utilizada como instrumento de ataque
a democracia, a honra ou as instituicbes publicas, especialmente quando houver
disseminacao deliberada de informacdes fraudulentas.

No entanto, a remoc¢édo de conteldos digitais exige cautela juridica para evitar
violacdes a liberdade de manifestacdo do pensamento. Conforme Gilmar Mendes
(2022), o combate a desinformacdo deve respeitar proporcionalidade, devido
processo legal e garantias constitucionais fundamentais.

As plataformas digitais frequentemente enfrentam dificuldades para identificar
rapidamente conteudos falsos, especialmente diante da enorme quantidade de
informacdes compartilhadas diariamente. Para Manuel Castells (2013), a velocidade
da comunicacgéo digital supera muitas vezes a capacidade institucional de resposta
dos Estados e do préprio sistema juridico.

Outro desafio relevante consiste na permanéncia de conteudos ja replicados
em diferentes plataformas e aplicativos de mensagens. Segundo Bauman (2008), a
fluidez da sociedade digital torna praticamente impossivel o controle absoluto da
circulacao informacional, exigindo atuacao conjunta entre legislacdo, educacao digital

e cooperacao tecnoldgica.



4.5 A responsabilidade civil das plataformas digitais

A responsabilizacao civil das plataformas digitais representa um dos principais
debates juridicos atuais no Brasil e no mundo. Conforme Anderson Schreiber (2021),
a crescente influéncia econbmica e social das empresas de tecnologia impde a
necessidade de revisdo dos modelos tradicionais de responsabilidade civil.

Parte da doutrina sustenta que as plataformas devem responder objetivamente
guando houver falha sistémica na contencdo de conteudos ilicitos impulsionados
pelos proprios algoritmos. Para Laura Schertel Mendes (2022), a monetizacdo da
desinformacéao pelas plataformas digitais evidencia a existéncia de riscos inerentes a
atividade econGmica desenvolvida por essas empresas.

Em contrapartida, outra corrente doutrinaria entende que responsabilizacéo
excessiva poderia gerar censura privada e restricdo indevida da liberdade de
expressdo. Conforme Ronaldo Lemos (2021), o desafio contemporaneo consiste em
equilibrar protecdo democratica, liberdade informacional e seguranca juridica no
ambiente digital.

O Supremo Tribunal Federal passou a discutir diretamente os limites da
responsabilidade das plataformas digitais em julgamentos relacionados ao artigo 19
do Marco Civil da Internet. Segundo Luis Roberto Barroso (2023), a auséncia de
mecanismos eficientes de contencdo da desinformacéo representa ameaca concreta

ao Estado Democratico de Direito.

4.6 Jurisprudéncia e tendéncias sobre fake news no Brasil

A jurisprudéncia brasileira passou a reconhecer progressivamente os impactos
juridicos das fake news, especialmente em casos envolvendo danos morais, ataques
institucionais e desinformacéo eleitoral. Conforme entendimento do Superior Tribunal
de Justica, a liberdade de expressdo ndo protege manifestacdes manifestamente
falsas destinadas a prética de ilicitos civis ou penais.

O Supremo Tribunal Federal também consolidou entendimento de que
discursos de 6dio, ataques a democracia e disseminagdo organizada de noticias
falsas podem justificar medidas judiciais excepcionais. Para Alexandre de Moraes
(2023), a protecao constitucional da democracia exige atuagdo firme do Poder

Judiciario contra estruturas criminosas de desinformacao.



Segundo Lenio Streck (2022), o Direito contemporaneo enfrenta o desafio de
adaptar institutos classicos as novas dinamicas digitais, especialmente diante da
utilizacéo tecnoldgica da manipulagdo informacional em larga escala.

Dessa forma, observa-se que a responsabilidade das plataformas digitais
tornou-se questdo central para o futuro da democracia, da protecdo dos direitos
fundamentais e da propria estabilidade institucional. Conforme Habermas (2003), a
preservacdo da esfera publica democratica depende da construcdo de mecanismos
capazes de garantir circulacdo responsavel das informagdes sem comprometer as

liberdades constitucionais.



CAPITULO V — CASOS CONCRETOS DE FAKE NEWS NO BRASIL E SEUS
IMPACTOS JURIDICOS E SOCIAIS

5.1 Casos emblematicos de fake news no Brasil

A disseminacao de fake news no Brasil passou a produzir consequéncias cada
vez mais graves no ambito politico, social e juridico, especialmente apos a
popularizagéo das redes sociais e aplicativos de mensagens instantaneas. Conforme
explica Claire Wardle (2017), a desinformacdo contemporanea ultrapassa a simples
circulacdo de noticias falsas, tornando-se mecanismo estruturado de manipulagéo
coletiva e desestabilizacao institucional.

No cenario brasileiro, as elei¢bes presidenciais de 2018 representaram marco
significativo no debate sobre desinformacéo digital. Segundo Patricia Peck (2021), o
uso massivo de aplicativos como WhatsApp possibilitou a circulagédo acelerada de
contetdos falsos relacionados a candidatos, instituicbes publicas e processos
eleitorais, ampliando preocupac¢fes acerca da integridade democratica.

Além do contexto eleitoral, diversos casos concretos demonstraram que as
fakes news podem produzir consequéncias extremamente violentas e irreversiveis.
Para Manuel Castells (2013), a velocidade das redes sociais reduz a capacidade
critica da sociedade e favorece reacbes emocionais coletivas, potencializando
fendmenos de histeria social e julgamento popular.

Nesse contexto, o caso de Fabiane Maria de Jesus tornou-se um dos episodios
mais emblematicos envolvendo fake news no Brasil, evidenciando os riscos da
desinformacédo digital associada a auséncia de verificacdo das informacbes

compartilhadas.
5.2 O caso Fabiane Maria de Jesus (Guaruja/SP — 2014)
O caso Fabiane Maria de Jesus ocorreu em 03 de maio de 2014, no bairro

Morrinhos, localizado no municipio de Guaruja, litoral do estado de S&o Paulo.

Fabiane, dona de casa de 33 anos, foi brutalmente linchada por moradores apds ser



confundida com uma suposta sequestradora de criangas mencionada em boatos
disseminados nas redes sociais.

Os rumores afirmavam que uma mulher estaria sequestrando criancas para
realizacdo de rituais de magia negra na regido. A divulgacdo de um retrato falado
compartilhado em paginas do Facebook levou moradores a associarem
equivocadamente Fabiane a suposta criminosa, embora ndo existisse qualquer
investigagdo policial confirmando os fatos narrados.

Segundo Hannah Arendt (1989), sociedades movidas pelo medo e pela
manipulacdo informacional tornam-se vulnerdveis a violéncia coletiva e a supressao
da racionalidade critica. Nesse sentido, 0 caso evidencia como a propagacao
descontrolada de noticias falsas pode produzir comportamentos de massa
extremamente violentos.

Fabiane foi agredida por dezenas de pessoas em via publica, sofrendo
espancamentos, pauladas e humilha¢des durante horas. A vitima chegou a ser
socorrida, mas faleceu em decorréncia dos graves ferimentos causados pelas
agressoes.

Conforme Bauman (2008), a sociedade contemporanea passou a conviver com
relacbes marcadas pela instantaneidade e pela fragilidade das informacdes,
permitindo que emocdes coletivas se sobreponham a analise racional dos fatos. No
caso concreto, a auséncia de verificacdo das informagdes compartilhadas nas redes
sociais contribuiu diretamente para a tragédia.

As investigacOes policiais resultaram na prisdo de diversos envolvidos no
linchamento, identificados por gravacoes feitas pelos proprios moradores durante as
agressbes. O episddio gerou repercussao nacional e passou a ser amplamente
citado em estudos sobre fake news, violéncia digital e responsabilidade das
plataformas digitais.

Segundo José de Souza Martins (2015), os linchamentos contemporaneos
frequentemente decorrem da sensacéo coletiva de inseguranga associada a auséncia
de confiangca nas instituicbes publicas. No ambiente digital, esse fendmeno é
potencializado pela rapida circulacdo de rumores e noticias falsas, capazes de
desencadear comportamentos irracionais em larga escala.

O caso também gerou debates acerca da responsabilidade civil das

plataformas digitais. A familia de Fabiane ajuizou ag&o indenizatéria em face da



plataforma Facebook, sustentando omissdo na remoc¢do dos conteudos falsos
disseminados na rede social. Entretanto, a Justica entendeu que ndo havia
responsabilidade direta da empresa diante da auséncia de ordem judicial prévia para
remocao da publicacdo, aplicando entendimento relacionado ao artigo 19 do Marco
Civil da Internet.

Para Danilo Doneda (2021), casos como o de Fabiane Maria de Jesus
demonstram a insuficiéncia dos mecanismos tradicionais de responsabilizagédo diante

da velocidade e do alcance das fake news no ambiente digital contemporaneo.

5.3 A atuacgao do Poder Judiciario brasileiro no combate as fake news

A atuacao do Poder Judiciario brasileiro tornou-se elemento fundamental no
enfrentamento da disseminacgdo de fake news, especialmente diante do crescimento
exponencial da desinformagao nas redes sociais e de seus impactos sobre direitos
fundamentais e instituicbes democraticas. A crescente judicializacdo da matéria
evidencia a necessidade de mecanismos eficazes para equilibrar a liberdade de
expressdo com a protecdo da honra, da imagem, da privacidade e da propria
estabilidade democratica.

Segundo Alexandre de Moraes (2023), o Poder Judiciario desempenha papel
essencial na preservacdo do Estado Democratico de Direito, sobretudo quando
grupos organizados utilizam plataformas digitais para disseminar informacgdes falsas
com o objetivo de manipular a opinido publica, desacreditar instituicdes ou promover
ataques coordenados contra autoridades publicas. Nesse contexto, a atuacgao judicial
busca impedir que a liberdade de expressao seja utilizada como instrumento para a
pratica de ilicitos.

O Supremo Tribunal Federal tem proferido decisdes relevantes envolvendo a
remogao de conteudos falsos, a identificacdo de responsaveis por campanhas de
desinformagdo e a responsabilizagdo civil e penal de agentes envolvidos na
propagacao de noticias fraudulentas. Para Luis Roberto Barroso (2023), a democracia
contemporanea enfrenta desafios inéditos decorrentes do uso abusivo das tecnologias
digitais, exigindo respostas institucionais compativeis com a gravidade dos danos

causados pela desinformacgao.



No ambito do Superior Tribunal de Justica, consolidou-se o entendimento de
que a liberdade de expressdo n&o possui carater absoluto e deve coexistir
harmoniosamente com os demais direitos fundamentais previstos na Constituicao
Federal. Assim, quando a divulgagao de informagdes falsas causar prejuizos a honra,
a reputagcdo ou a imagem de terceiros, podera surgir o dever de indenizar os danos
decorrentes do ato ilicito.

Além das decisdes judiciais voltadas a responsabilizagdo individual, observa-
se crescente preocupagdo com a atuagdo das plataformas digitais. Conforme
Anderson Schreiber (2021), o Poder Judiciario passou a analisar de forma mais
criteriosa os deveres de cooperacdo das empresas responsaveis pelas redes sociais,
especialmente em casos envolvendo descumprimento de ordens judiciais ou omissao
diante de conteudos manifestamente ilicitos.

Dessa forma, verifica-se que o Poder Judiciario brasileiro exerce fungao
decisiva no combate as fake news, contribuindo para a protecdo dos direitos
fundamentais, para a responsabilizagao dos agentes envolvidos e para a preservacao
da integridade do ambiente digital. Ao mesmo tempo, permanece o desafio de garantir
que tais medidas sejam adotadas sem comprometer os principios constitucionais da

liberdade de expressao e do devido processo legal.

5.4 Fake news, democracia e os desafios contemporaneos

Além de casos envolvendo violéncia fisica, as fakes news passaram a impactar
diretamente instituicbes democraticas, processos eleitorais e politicas publicas.
Conforme Levitsky e Ziblatt (2018), democracias modernas podem ser enfraquecidas
gradualmente através da manipulagao informacional e da deslegitimacao sistematica
das instituicbes publicas.

Durante a pandemia da COVID-19, observou-se intensa disseminacao de
informacdes falsas relacionadas a vacinas, tratamentos médicos e medidas sanitérias.
Segundo a Organizacdo Mundial da Saude (OMS), a circulacdo massiva de
desinformacé&o durante crises sanitarias representa ameaca concreta a saude publica
e a seguranca coletiva.

No Brasil, 0 Supremo Tribunal Federal instaurou o Inquérito n® 4.781, conhecido

como “Inquérito das Fake News”, destinado a investigagao de ataques as instituicdes



democraticas e disseminacao organizada de noticias falsas. Conforme Alexandre de
Moraes (2023), a utilizacdo coordenada das redes sociais para propagacdo de
desinformacédo representa ameaca ao Estado Democratico de Direito.

Segundo Habermas (2003), a democracia depende da existéncia de uma
esfera publica baseada no debate racional e na circulagdo ética das informacodes.
Nesse contexto, a proliferacdo de fake news compromete diretamente a formacao
consciente da opinido publica e enfraquece a legitimidade democratica.

Além disso, o avanco da inteligéncia artificial e das tecnologias de manipulacéo
audiovisual passou a ampliar os riscos relacionados a criacdo de contetdos
falsificados, conhecidos como “deepfakes”. Para Yuval Noah Harari (2018), a
tecnologia contemporénea tornou possivel manipular emocgbes e percepcoes
humanas em escala sem precedentes historicos.

Dessa forma, observa-se que as fakes news nao representam apenas
problema comunicacional, mas verdadeira ameacga juridica, social e democratica.
Conforme Patricia Peck (2021), o enfrentamento da desinformacao exige atuagao
conjunta entre Estado, plataformas digitais, instituicdes publicas e sociedade civil,
buscando equilibrar liberdade de expressao, protecao democratica e responsabilidade

informacional.



CAPITULO VI — MEDIDAS PREVENTIVAS E PERSPECTIVAS FUTURAS NO
COMBATE AS FAKE NEWS

6.1 Educacdo digital e alfabetizac&o midiatica

A educacado digital constitui uma das principais ferramentas para o
enfrentamento das fake news na sociedade contemporanea. O desenvolvimento da
capacidade critica dos usuarios da internet permite maior identificacdo de contetdos
falsos e reduz a vulnerabilidade da populacéo diante de estratégias de manipulacéo
informacional.

Segundo Pierre Lévy (2010), a sociedade da informacao exige novos modelos
educacionais voltados a formacgéo de cidaddos capazes de compreender, interpretar
e avaliar criticamente os contetudos consumidos no ambiente digital. Nesse sentido, a
alfabetizacdo midiatica deve ser compreendida como instrumento fundamental para a
promocéao da cidadania digital.

Conforme a UNESCO (2021), a educacdo para o0 uso responsavel da
informacédo contribui para o fortalecimento da democracia, para a reducdo da
desinformacgéo e para a construcao de ambientes digitais mais seguros. Dessa forma,
politicas publicas voltadas a conscientizacdo digital tornam-se essenciais para
prevenir os danos causados pelas fake news.

Além disso, a formacéo critica dos usuarios auxilia na identificacdo de fontes
confiaveis, na verificacdo de fatos e no desenvolvimento de habitos responsaveis de
compartilhamento de informacdes. Assim, a educacao digital representa importante
mecanismo preventivo capaz de reduzir significativamente os impactos da

desinformacgé&o na sociedade.
6.2 O papel das instituic6es publicas e privadas
O combate as fake news exige atuacao conjunta entre Estado, empresas de

tecnologia, instituicbes educacionais e organizacdes da sociedade civil. Conforme

Habermas (2003), a preservacdo da esfera publica democratica depende da



participagdo cooperativa dos diversos atores sociais envolvidos na circulagdo das

informacdes.

As instituicdes publicas possuem papel fundamental na elaboracéo de politicas
de conscientizacdo, fiscalizacdo e promocdo da transparéncia informacional.
Paralelamente, as plataformas digitais devem investir em mecanismos de deteccéo
de conteudos falsos, sistemas de verificacdo e medidas de prote¢cdo aos usuarios.

Segundo Patricia Peck (2021), a responsabilidade pelo enfrentamento da
desinformagéo n&o pode recair exclusivamente sobre o Estado ou sobre as empresas
privadas, sendo necessaria a construcdo de estratégias integradas capazes de
promover maior seguranca no ambiente digital.

Nesse contexto, a cooperacdo institucional surge como instrumento
indispensavel para a prevenc¢éo de danos e para o fortalecimento da confianca publica

nos meios de comunicacgao e nas instituicbes democraticas.

6.3 Inteligéncia artificial e mecanismos de verificagdo de conteudo

O avanco da inteligéncia artificial tem proporcionado novas ferramentas para
identificacdo e combate as fake news. Sistemas automatizados de analise de dados,
reconhecimento de padrdes e verificacdo de fatos passaram a ser utilizados por
plataformas digitais e agéncias especializadas no enfrentamento da desinformacéao.

Segundo Yuval Noah Harari (2018), a tecnologia contemporanea possui
capacidade inédita de influenciar comportamentos humanos, razdo pela qual também
pode ser utilizada para proteger usuarios contra praticas fraudulentas e contetudos
enganosos.

Entretanto, a utilizagéo da inteligéncia artificial apresenta desafios relevantes
relacionados a transparéncia dos algoritmos, a protecdo da privacidade e a
possibilidade de erros automatizados. Conforme Tarleton Gillespie (2018), os
mecanismos tecnoldgicos de moderacdo devem ser desenvolvidos com observancia
dos principios da proporcionalidade, da transparéncia e da protecdo dos direitos

fundamentais.



Dessa forma, a inteligéncia artificial representa ferramenta promissora no
combate as fake news, desde que utilizada de maneira ética, transparente e

compativel com os valores democraticos.

6.4 Perspectivas legislativas para o combate a desinformacéo

A evolucédo tecnoldgica tem exigido constante atualizacdo dos instrumentos
juridicos destinados ao enfrentamento da desinformacdo. Nesse cenario, diversas
propostas legislativas tém sido discutidas no Brasil com o objetivo de ampliar a
transparéncia das plataformas digitais e fortalecer mecanismos de responsabilizacéo.

O Projeto de Lei n® 2.630/2020, conhecido como PL das Fake News, representa
uma das principais iniciativas legislativas voltadas a regulamentacéo das plataformas
digitais e ao combate a disseminagcédo de conteudos fraudulentos. Conforme Laura
Schertel Mendes (2022), o desafio consiste em desenvolver normas capazes de
proteger a democracia sem comprometer a liberdade de expressao.

Segundo Ronaldo Lemos (2021), a construcdo de um marco regulatorio
eficiente depende da harmonizacéo entre inovacéo tecnoldgica, seguranca juridica e
protecdo dos direitos fundamentais. Assim, futuras reformas legislativas deveréo
considerar ndo apenas 0s avancos tecnoldgicos, mas também os impactos sociais e

democraticos da desinformacéo.

6.5 Desafios futuros para a protecédo dos direitos fundamentais no ambiente
digital

Os desafios relacionados as fake news tendem a se intensificar com o avango
das tecnologias de inteligéncia artificial, dos sistemas automatizados de comunicacao
e das técnicas de manipulagdo audiovisual conhecidas como deepfakes. Tais
recursos ampliam a capacidade de criacdo de conteudos falsos altamente
convincentes, dificultando sua identificacdo pelos usuarios.

Para Manuel Castells (2013), a sociedade em rede continuara transformando
as formas de comunicacdo e interagdo social, exigindo constante adaptacdo das
instituicdes juridicas e democraticas. Nesse contexto, a protecdo dos direitos
fundamentais dependera da capacidade de resposta dos sistemas legais as novas

formas de desinformacéo.



Além disso, a preservacao da liberdade de expresséo devera permanecer como
um dos principais desafios do Direito Digital contemporaneo. Conforme Gilmar
Mendes (2022), qualquer medida destinada ao combate as fake news deve respeitar
os limites constitucionais e evitar praticas de censura incompativeis com o Estado

Democréatico de Direito.

Portanto, o futuro do combate a desinformacdo dependera da combinacao
entre educacdo digital, inovacdo tecnoldgica, aperfeicoamento legislativo e
fortalecimento institucional, buscando garantir um ambiente digital mais seguro,

democrético e comprometido com a protecao dos direitos fundamentais.



CONSIDERACOES FINAIS

O presente trabalho teve como objetivo analisar a influéncia das fake news no
cenario digital e os desafios enfrentados pelo Direito brasileiro diante da crescente
disseminacao da desinformacéo nas redes sociais. A pesquisa permitiu compreender
gue as noticias falsas deixaram de ser um simples problema comunicacional para se
tornarem um fendmeno com relevantes impactos juridicos, sociais, politicos e
econdmicos, afetando diretamente direitos fundamentais, a democracia e a propria
confianca nas instituicdes publicas.

Ao longo do estudo, verificou-se que a expansao das tecnologias digitais e das
redes sociais potencializou a velocidade e o alcance da circulacdo de informacdes,
permitindo que contetudos falsos fossem compartilhados em larga escala e
produzissem consequéncias muitas vezes irreversiveis. A analise doutrinaria e
legislativa demonstrou que a disseminacao de fake news pode gerar danos a honra,
a imagem, a reputacdo e a dignidade das pessoas, justificando a aplicacdo dos
institutos da responsabilidade civil como instrumento de reparacdo dos prejuizos
causados.

A hipotese inicialmente formulada foi confirmada. Embora o ordenamento
juridico brasileiro disponha de importantes instrumentos normativos, como a
Constituicdo Federal, o Cddigo Civil, o Marco Civil da Internet e a Lei Geral de
Protecdo de Dados, ainda existem desafios significativos quanto a efetiva
responsabilizacdo dos agentes envolvidos na producdo e disseminagdo de noticias
falsas, especialmente no que se refere as plataformas digitais. A velocidade da
propagacdo dos conteudos, a dificuldade de identificacdo dos responsaveis e as
limitacbes dos mecanismos de remocdo demonstram que a legislacdo vigente,
embora relevante, ainda necessita de aperfeicoamentos para acompanhar a evolugao
tecnoldgica.

A pesquisa também evidenciou que as plataformas digitais desempenham
papel central na dindmica da desinformacéao, sobretudo em raz&do dos algoritmos que
impulsionam conteldos capazes de gerar maior engajamento. Nesse contexto,

verificou-se a necessidade de constante debate juridico acerca dos limites da



responsabilidade dessas empresas, buscando conciliar a protecdo dos direitos
fundamentais, a liberdade de expressédo e a preservacao do Estado Democratico de

Direito.

Os casos concretos analisados, especialmente o caso de Fabiane Maria de
Jesus e os episodios de desinformacao relacionados ao processo eleitoral e a
pandemia da COVID-19, demonstraram que as fakes news possuem potencial para
provocar danos extremamente graves, incluindo violéncia fisica, prejuizos
institucionais e riscos a saude publica. Tais situacdes reforcam a necessidade de
atuacao conjunta do Estado, das plataformas digitais e da sociedade civil no
enfrentamento da desinformacéo.

Por fim, conclui-se que o combate as fake news exige uma abordagem
multidisciplinar, baseada n&o apenas na responsabilizagao juridica dos envolvidos,
mas também na promogédo da educacdo digital, da alfabetizacdo midiatica e do
desenvolvimento de mecanismos tecnoldgicos de verificagdo de informagdes. O
fortalecimento das instituicdes democraticas, aliado ao aperfeicoamento legislativo e
a conscientizagdo social, mostra-se indispensavel para a construcao de um ambiente
digital mais seguro, transparente e comprometido com a protecdo dos direitos
fundamentais. Dessa forma, a busca pelo equilibrio entre liberdade de expresséao e
responsabilidade informacional constitui um dos maiores desafios juridicos da
sociedade contemporanea e continuara sendo tema de grande relevancia para o

Direito nos préximos anos.
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