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CARVALHO, Yasmin Caroline da Costa. A Quebra de Sigilo Telematico: Analise
jurisprudencial, doutrinariaelegal. 2025. 46 F. Traba ho de Concluséo de Curso — Faculdade
Fasipe Cuiaba

RESUMO

As quebras de sigilo telematico no processo penal brasileiro tém se tornado instrumentos
centrais nas investigagdes criminais contemporaneas, especial mente diante da ampla utilizagdo
de dispositivos méveis e da internet. A Constituicdo Federal, em seu artigo 5°, inciso XII,
assegura o0 sigilo das comunicagOes, permitindo sua quebra apenas por decisdo judicial
devidamente fundamentada. Leis como a n°® 9.296/1996 e a n° 12.965/2014 (Marco Civil da
Internet) regulam o acesso a dados e comuni cagdes armazenadas, mas ainda apresentam lacunas
frente a complexidade das provas digitais. A auséncia de regulamentacdo especifica provoca
inseguranca juridica e decisdes conflitantes no &mbito judicial. Com foco nas decisdes
jurisprudéncias, o estudo examina como os tribunais tém aplicado essas normas e quais 0s
limites constitucionais paraaobtencdo de dados digitais. A pesquisa, fundamentada em revisdo
bibliografica e andlise jurisprudencial, evidencia a urgéncia de atualizagdo normativa e de
uniformizacdo da jurisprudéncia para garantir a legalidade e a protecdo aos direitos
fundamentais.

Palavras-chave: Provadigital. Sigilo telemético. Marco Civil da Internet. Interceptacéo.



CARVALHO, Yasmin Caroline da Costa. Telematic Secrecy Breakdown: Case Law,
Doctrineand Legal Analysis. 2025. 46 F. Final Course Work — Faculdade Fasipe Cuiaba

ABSTRACT

Telematic secrecy breaches in Brazilian crimina proceedings have become centra
instruments in contemporary criminal investigations, especially given the widespread use of
mobile devices and the internet. The Federal Constitution, in its article 5, item XII, ensures
the secrecy of communications, allowing their breach only by a duly substantiated judicial
decision. Laws such as No. 9,296/1996 and No. 12,965/2014 (Marco Civil da Internet)
regulate access to stored data and communications, but still present gaps in the face of the
complexity of digital evidence. The lack of specific regulation causes legal uncertainty and
conflicting decisions in the judicial sphere. Focusing on case law decisions, the study
examines how the courts have applied these rules and what the constitutional limits are for
obtaining digital data. The research, based on a bibliographic review and case law analysis,
highlights the urgency of updating regulations and standardizing case law to ensure legality
and the protection of fundamental rights.

Keywords: Digital evidence. Telematic secrecy. Internet Civil Rights Framework.
I nterception
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1. INTRODUCAO

O desenvolvimento tecnol 6gico transformou consi deravel mente amaneira como ocorre
a interacdo entre o mundo e a sociedade. Na sociedade da informacéo, o desenvolvimento
ocorre desde o século XX, ao qual a tecnologia se estabelece nos diversos aspectos da vida
humana.

A década de 1980 foi marcada com o0 uso de computadores, através da popularizacéo
dos computadores e a expansdo da internet para além dos ambientes académico e telefonico,
culminando na proliferagéo de smartphones, notebooks e outros dispositivos.

Esta evolucdo modificou profundamente as formas de comunicagdo e o armazenamento
de dados pessoais, permitindo a coleta de informagdes em larga escala, em dispositivos moveis,
computadores e servidores, o que ampliou, de forma significativa, as possibilidades de
vigilancia sobre as atividades humanas.

Neste contexto, o direito pena também passou a utilizar os avangos tecnol 6gicos a seu
favor, sendo possivel afirmar que os hébitos sociais relacionados a tecnologia ateraram
significativamente os métodos de investigacdo criminal e de obtencdo de provas para fins
processuais penais, colocando atecnologia e ainternet no centro das discussoes sobre o sistema
penal contemporaneo.

Contudo, apesar desse avanco tecnologico, o Brasil ainda esta avangando de forma
restrita na regulamentacdo das provas digitais e dos métodos de coleta de evidéncias no
processo penal, especialmente no que diz respeito ao uso de tecnologias de comunicacéo e da
internet.

Importante observar que a Constituicao Federal, em seu artigo 5°, inciso X|1, estabelece
ainviolabilidade das comunicagdes e do sigilo de dados, permitindo sua relativizagdo apenas
mediante ordem judicial e nas hipbteses legamente previstas, especialmente para fins de

investigacdo criminal ou instrucéo processual penal.
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Neste cendrio, a Lei n° 9.296, de 24 de julho de 1996, surgiu com 0 objetivo de
regulamentar o artigo constitucional mencionado, estabelecendo normas para a interceptacéo
de comunicactes telefénicas e telematicas, e disciplinando a possibilidade de quebra de sigilo
de comuni caces.

Posteriormente, a Lel n° 12.965, de 23 de abril de 2014, conhecida como Marco Civil
da Internet, foi sancionada com a finalidade de regular a utilizagdo da internet no Brasil,
estabelecendo principios, garantias, direitos e deveres para 0s usuarios, bem como
disciplinando a atuacdo de provedores.

Dentre suas disposi ¢des mais rel evantes, destaca-se a protecdo das informacgdes pessoais
dos usuarios e dos registros de acesso, e 0 compartilhamento dessas informagdes com as
autoridades publicas s6 pode acontecer mediante ordem judicial. Ademais, o Marco Civil
regulamentou a possibilidade de quebra do sigilo das comunicagdes armazenadas,
consolidando-se como marco normativo importante, embora ndo exauriente.

Apesar de um grande avanco na seara digital, ainda persiste evidente insuficiéncia
normativa para tratar adequadamente das provas digitais e dos procedimentos para sua
obtencdo. A lacuna é parcialmente preenchida pela aplicacéo do artigo 240 do Cédigo de
Processo Penal, que estabelece as diretrizes para busca e apreensdo, tradicionalmente
direcionadas a coleta de objetos fisicos como meios de provas, mas que, na prética, vém sendo
utilizadas como fundamento juridico para a apreensdo e violagdo de sigilos de informactes
contidas em aparel hos moéveis, computadores e servidores confiscados.

Todavia, € inegavel que esse dispositivo legal se mostra inadequado para lidar com a
complexidade das questbes que emergem do processo pena na sociedade da informagéo,
marcada pel o uso crescente e sofisticado da tecnologia.

A ausénciade legislacdo especifica sobre a coleta e o tratamento de provas digitais, gera
instabilidade juridica e permite um uso exagerado e, em alguns casos, abusivos da supervisao
governamental, prejudicando a salvaguarda dos direitos fundamentais a privacidade e ao sigilo
das comunicacdes, garantidos constitucional mente.

Diante disso, € imprescindivel analisar quais sdo os limites das quebras de sigilo
denominadas teleméticas em relacdo a essas garantias constitucionais, ao qual tem levado aum
protagonismo do Poder Judiciario, que, em decisdes esparsas e muitas vezes divergentes, busca
estabel ecer parametros para a quebra de sigilo e a apreensdo de dados digitais.

No campo constitucional brasileiro, a doutrina de Luis Roberto Barroso enfatiza que o
sigilo das comunicagdes é uma garantiafundamental revestida de forga normativa méxima, cuja

relativizagcdo apenas se justifica mediante decisdo judicia fundamentada e na estrita
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observancia da legislagdo. Assim, qualquer tentativa de ampliacéo ou flexibilizagdo desse
direito, sem respaldo normativo adegquado, representa grave risco a ordem constitucional e ao
Estado Democrético de Direito.

O Superior Tribunal de Justica ja consolidou entendimento no sentido de que o acesso
adados armazenados, como registros de conexao e de acesso a aplicagdes de internet, depende
de autorizagdo judicial expressa e fundamentada, sendo nulas as provas obtidas em desrespeito
aesse requisito.

Além disso, embora ndo haja norma especifica que regulamente a busca e apreenséo de
dados digitais, € consenso nos tribunais que a simples aplicacdo do artigo 240 do Cédigo de
Processo Penal ndo é suficiente para validar essas operactes, especialmente considerando a
complexidade das informacdes armazenadas digitalmente.

Ademais, a jurisprudéncia brasileira tem reforcado a importancia de se garantir a
inviolabilidade dos dados pessoais, em linha com a evolucdo legidlativa que resultou na
promulgacéo daLe Gera de Protecdo de Dados (LGPD) — Lei n° 13.709/2018, aqual, embora
de carder predominantemente civil e administrativo, reforca a necessidade de tratamento
adequado e proporcional das informagdes pessoais, inclusive na seara penal.

A andlise proposta destaca, ainda, a importancia de diferenciar a quebra de sigilo
telematico da quebra de sigilo telefénico. Embora apresentem caracteristicas semel hantes, séo
fendbmenos distintos, demandando regulamentacfes e procedimentos especificos, dada a
natureza diversa das informacfes envolvidas e os potenciais impactos sobre os direitos
fundamentais dos individuos.

A diferenciacdo é fundamental, tendo em vista que as comunicactes em tempo real, pela
suanatureza efémera e direta, demandam um regime juridico préprio, distinto daquele aplicavel
as comuni cacdes e aos dados que permanecem armazenados, muitas vezes por longos periodos,
e que podem ser objeto de acesso posterior pelas autoridades estatais.

Assim, uma abordagem que reconheca e respeite essas especificidades € essencial para
assegurar a adequada protecdo dos direitos fundamentais a privacidade e ao sigilo das
comunicagtes, bem como para garantir alegitimidade e a eficacia das medidas de investigacdo
no é&mbito do processo penal.

Por fim, o presente estudo tem como objetivo central a andlise das quebras de sigilo
envolvendo comunicagdes telematicas, com especial atencéo a necessidade de se estabel ecer
distingbes claras entre os diferentes niveis de protecdo conferidos, tanto & comunicagtes
realizadas em tempo real quanto aguelas que permanecem armazenadas pelos usuarios em

ambientes digitais.
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Este estudo utiliza a metodol ogia de pesquisa bibliogréfica sendo baseada em materiais
j& elaborados, em especial, cddigo penal, artigos cientificos, doutrinas e julgados, pois a
principal vantagem da pesguisa bibliogréfica consiste que as pesquisas sejam desenvolvidas
exclusivamente de referencial bibliografico.

A pesquisa bibliogréafica constitui uma etapa essencial na construcdo do conhecimento
cientifico, pois permite a andlise critica de obras j& publicadas sobre o tema investigado. Este
tipo de pesquisa baseia-se no levantamento e na interpretacdo de contribuicdes tedricas
existentes, possibilitando aformulagdo de umabase solida para o desenvol vimento do trabal ho.
Ao reunir conceitos, posicionamentos doutrinarios e entendimentos consolidados, a pesquisa
bibliogréficaviabilizaa compreensdo aprofundada do objeto de estudo, conferindo-lhe respaldo
tedrico e metodol 6gico.

Além disso, denota-se da pesquisa qualitativa, que possibilita liberdade tedrica e
metodol 6gica, ao qual os limites de sua iniciativa sdo fixados pelas condigdes exigidas a um
trabalho cientifico, contudo tem-se uma estrutura coerente, 16gica, plausivel e com e nivel de
obj etivacdo suficiente para de merecer a aprovagao dos cientistas em um processo intersubjetivo
de apreciacéo.

Vaz (2019, p.08) destaca que para obter exceléncia na pesquisa qualitativa, € necessario
credibilidade, no sentido de validade interna, ou sgja, apresentar resultados dignos de confianga
e explicitagdo cuidadosa da metodologia, detalhando minuciosamente como a pesquisa foi
realizada e, por fim, relevancia das questdes de pesquisa, em relacdo a estudos anteriores.

O lapso tempora adotado nesta pesquisa contempla aproximadamente os Ultimos 20
anos, abrangendo, portanto, obras publicadas desde o inicio desse periodo até os dias atuais. O
objetivo é garantir a atuaizacdo e a relevancia das informagdes analisadas, permitindo uma
compreensdo contextualizada no que diz respeito as quebras de sigilo telematico e a evolucéo
desse instituto ao longo do tempo.

Nesse contexto, a andlise bibliografica e jurisprudencial realizada considera as
principais decisdes dos tribunais, com énfase nainterpretacéo dos direitos fundamentais, como
aintimidade e o sigilo das comuni cagfes frente as necessidades investigativas do Estado. Dessa
forma, busca-se oferecer uma visao critica e atualizada sobre as quebras de sigilo telemético no
processo penal, considerando os avangos tecnoldgicos, os debates juridicos e os limites

constitucionais envolvidos.
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2- QUEBRA DE SIGILO TELEMATICO

Consoante aos ensinamentos do doutrinador Doneda (2015, p. 18), a quebra de sigilo
telematico consiste em medida judicia que autoriza 0 acesso a dados armazenados em meios
eletrnicos, especialmente aqueles sob a guarda de provedores de aplicactes de internet, como
redes sociais, correios eletrénicos e servicos de armazenamento em nuvem, aém de dados
contidos em dispositivos fisicos, tais como smartphones, computadores e chips de operadora.

Esta medida configura relevante instrumento de investigagdo, cuja utilizagéo,
entretanto, deve observar os limites constitucionais e legais impostos pela ordem juridica.

No plano congtitucional, a medida encontra amparo no artigo 5°, inciso Xll, da
Congtituicdo Federal, que assegura a inviolabilidade do sigilo da correspondéncia, das
comunicactes telegréficas, de dados e das comunicagdes telefbnicas, permitindo sua restricéo
apenas mediante ordem judicial e nas hipbteses e formas previstas em lei, para fins de
investigacdo criminal ou instrucéo processual.

No émbito infraconstitucional, destaca-se como marco normativo fundamental aLei n®
12.965/2014, o denominado Marco Civil da Internet, que, em seu artigo 10, 8§ 2°, estabelece
gue o contetido de comunicagdes privadas somente podera ser disponibilizado mediante ordem
judicial. Assim, observa-se que o legislador buscou reforcar o carater excepciona da medida,
condicionando-a ao controle jurisdicional prévio, de formaa compatibilizalacom as garantias
fundamentais do ordenamento juridico.

Na visdo de Doneda (2015, p. 19), a quebra de sigilo telemético ndo se restringe ao
acesso ao contelido de mensagens el etronicas, mas abrange também uma ampla gama de dados
armazenados, como listas de contatos, agendas, arquivos digitais, registros de localizacdo,
histérico de navegacéo, de buscas e de compras online.

Segundo o referido autor, tais informagdes, ainda que ndo revelem diretamente o

contetido comunicacional, permitem tracar padrdes de comportamento, preferéncias e habitos
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do individuo, razéo pela qua demandam protecdo legal reforcada, em respeito aos direitos
fundamentais a intimidade e & privacidade.

Ainda, como ilustra Say&o (2025, p .17), a caréncia de informagdes gera inseguranca
juridica e propicia um uUsO excessivo e, por vezes, abusivo da fiscalizacdo estatal, o que
compromete a protecdo dos direitos fundamentais a privacidade e ao sigilo das comunicacoes,
constitucional mente assegurados.

Em se tratando de dados armazenados em dispositivos fisicos, como celulares e
computadores, a sua apreensdo e posterior anaise devem obedecer aos procedimentos
estabel ecidos nos artigos 240 e seguintes do Cadigo de Processo Penal, que disciplinam as
medidas de busca e apreensdo, a qual serddomiciliar ou pessoal. De acordo com o artigo 240,
8 1° do referido codigo, proceder-se-4 a busca domiciliar, quando fundadas razbes a
autorizarem [ ...], ou sgja, mediante autorizacdo judicial.

Nesses casos, exige-se decisdo judicial previamente fundamentada, contendo a
delimitacdo precisa do objeto da medida, em conformidade com o principio da reserva de
jurisdicdo e com as garantias do devido processo legal.

Ainda, conforme pontua Doneda (2015, p. 22), a quebra de sigilo telemético, embora
congtitua instrumento imprescindivel para a persecucdo pena contemporénea, deve ser
manejada com extrema cautela, observando os parametros constitucionais e legais vigentes, de
modo a assegurar a harmonizagéo entre a eficiéncia da atividade investigativa estatal e a
protecdo dos direitos fundamentais do individuo, pilares basilares do Estado Democréatico de

Direito.

2.1 - Inviolabilidade do sigilo
Aduz o texto normativo da Constituicdo Federal de 1988:

Art. 5° Todos sdo iguais perante alei, sem distingdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, aliberdade, aigualdade, a seguranca e a propriedade, nos termos seguintes:
XIl - einviolavel o sigilo da correspondéncia e das comunicacoes telegréficas, de
dados e das comunicagdes telefonicas, salvo, no Ultimo caso, por ordem judicial, nas
hip6teses e na forma que a lel estabelecer para fins de investigacdo crimina ou
instrugdo processual penal (BRASIL, 1996).
Esse dispositivo assegura a protecdo constitucional da privacidade, garantindo que as
comunicagdes permanecam protegidas contra qualquer violagdo. Todavia, admite-se a quebra

do sigilo das comunicagdes telefonicas, mediante autorizagdo judicial, observando os limites
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legais previstos, visando o equilibrio entre o direito aintimidade e a necessidade do Estado em
realizar investigagOes criminals e processuais penais.

A evolucéo datecnologia e novas formas de comunicacdo, segundo Alves (2023, p. 19),
€ produto indispensavel nainterpretacéo do texto constitucional indissocidvel a época em que
se vivia um momento histérico em que as comunicacdes eram essencialmente telefénicas e a
internet sequer tinha ainda uso doméstico.

Conforme afirma Sidi (2016, p.15) o Brasil ainda caminha de forma limitada na
regulamentacdo das provas digitais e das formas de col eta de evidéncias no ambito do processo
penal, sobretudo no que se refere a0 emprego de tecnologias de comunicacdo e a0 uso da
internet.

Aindadestaca Tomasevicius Filho (2016, p.19), que a protecéo dos dados cadastrais dos
usuarios e dos registros de acesso, cujo fornecimento as autoridades publicas depende,
necessariamente, de ordem judicial.

Ferraz Jr. (2018, p. 16) entende que ha reconhecido entendimento nos tribunais de que
aaplicacdo isolada do artigo 240 do Codigo de Processo Pena ndo basta paralegitimar essas
operacoes, especial mente em face da compl exidade das informacfes armazenadas digital mente.

No ano de 2017, o tema tratando de Direito, Processo e Tecnologia foi revisitado em
debate doutrinario, promovido pelo InternetLab com o apoio institucional da Faculdade de
Direito da Universidade de S&o Paulo.

Na ocasido, ao discorrer sobre as nogdes de fluxo e resultado da comunicacdo, Ferraz
Jr. (2018, p. 13) ainda observa que a dificuldade hoje existente, no mundo digital, estaem lidar
separadamente com as nogdes de fluxo e resultado da comunicagdo, como se fossem total mente
distintas e dissociadas. 1sso porque, segundo 0s autores, a armazenagem no mundo virtual, ao
contrario do mundo fisico, ndo é diferente do préprio fluxo.

Além disso, os doutrinadores analisam o texto normativo do artigo 5° XIlI, da
Constituicdo Federal, afirmando que o objeto de protecéo constitucional € a liberdade de
pensamento - isto &, a liberdade que tem cada individuo de se expressar sem receio de que seu
pensamento venha a ser conhecido por um terceiro estranho & comunicagéo.

Quito (2022, p. 172), em suas ditas, complementa essa analise ao afirmar que o
importante ndo seria propriamente 0 tempo da transmissdo da comunicagdo, mas a
espontaneidade em comunicar-se. Essa fluéncia, segundo o autor, é fundamental para garantir
um ambiente democratico, onde as ideias possam ser trocadas livremente, contribuindo para o

fortalecimento da cidadania e da pluralidade de vozes na sociedade.
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De acordo com Sidi (2016, p.70), a distincéo entre fluxo e resultado, o qua néo é
mencionada no texto constitucional, ndo se aplica ao contexto atual, em que as comunicagdes
eletrOnicas passam por diversas etapas de armazenamento entre o envio pelo remetente e 0
recebimento pelo destinatério.

Parao autor, o objeto de protegdo do artigo 5°, X11, da Constituicdo Federa é o conteido
das comunicagdes, sem distingdo entre as mensagens contemporaneas armazenadas, uma vez
que a preservagao do contelido e dos detalhes ndo pode ser dissociada do sigilo.

Além disso, aarguicdo de Sidi (2016, p.72) aponta que a questéo tecnoldgicainviabiliza
a delimitacdo precisa do momento em que a comunicacado telematica esta efetivamente em
fluxo. O exame do objeto de protecéo do artigo 5°, XI1, da Constituicéo Federal deveincluir a
finaidade do sigilo, que é manter informagdes em segredo. O que se busca proteger do
conhecimento de terceiros &, portanto, o contelldo da comunicagdo, pois, sem essa protecdo, o
sigilo ndo teriajustificativa.

O foco da protecdo constitucional visa resguardar, além da intimidade, a liberdade de
pensar e expressar ideias sem que pessoas ndo autorizadas tenham acesso ao que foi dito. Com
isso, para a quebra do sigilo é necessério reconhecer que o contelido das comunicagoes estara
transmitido ou armazenado.

Assim, a protecdo do sigilo prevista no artigo 5°, XIl, da Constituicdo Federal requer
uma evolugdo nasinterpretactes doutrinérias e najurisprudéncia, reconhecendo que o contetido
das comuni cagdes deve ser mantido em segredo para assegurar a espontanei dade nas interacoes,
pois diante da falta de clareza do artigo mencionado, no que concerne aos limites da excecéo
a0 sigilo das comunicagdes, a congtitucionalidade do paragrafo Unico do artigo 1° da Lei n®
9.296/1996 foi amplamente debatida nos anos subsequentes a sua promulgacdo, qual sgja

Art. 1° A interceptacdo de comunicacdes tel efonicas, de qualquer natureza, para prova
em investigagcdo criminal e em instrugdo processua penal, observara o disposto nesta
Le e dependerdde ordem do juiz competente da acdo principal, sob segredo dejustica
(BRASIL, 1996).

Entretanto, o paragrafo unico do artigo 1° daL el n°9.296/1996 estabel ece que o disposto

nesta Lel se aplica a interceptacdo do fluxo de comunicagdes em sistemas de informética e
telematica. Com isso, a0 estender as regras das interceptactes telefonicas para o fluxo de
comunicagtes em sistemas de informética e telemética, gerou questionamentos quanto a sua
compatibilidade com o texto constitucional.

A controvérsiajuridicareside nainterpretacéo do termo "ultimo caso”, previsto no artigo

59 XIl, da Constituicdo Federal, uma vez que a norma menciona expressamente apenas a
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interceptacdo de comunicacOes telefonicas, sem audir diretamente as comunicagdes
telematicas.

Assim, aampliagdo dessa previsao por meio de legislagdo infraconstitucional levantou
discussfes quanto a um possivel excesso normativo e a necessidade de interpretacéo conforme

a Constituicao.

2.2 — Caracteristicas e espéciesjuridicas

A palavratelematica resulta da juncéo dos conceitos de informética e telecomunicacéo,
representando a integracdo entre tecnologias computacionais e sistemas de transmissdo de
dados.

Como destaca Velloso (2014, p. 56), a década de 1980 foi marcada pelo avango no uso
de computadores, impulsionado pela popularizacdo desses dispositivos e pela expansdo da
internet além dos ambientes académicos e tel ef onicos.

Esse processo evolutivo culminou na disseminagdo de equipamentos como
smartphones, notebooks e outros dispositivos méveis, que passaram a desempenhar um papel
central na comunicagdo moderna e no armazenamento de informacdes pessoais e sensiveis.

Conforme esclarece o doutrinador Sidi (2016, p. 69), a comunicacdo € considerada
telematica, em seu sentido juridico, quando ocorre de forma digital, ou sgja, por meio da
conversao em séries binarias. 1sso independe da estrutura utilizada, desde que ndo se enquadre
nas modalidades especificas de comunicacao tel efonica e telegréfica.

Refere-se, portanto, as comunicacdes de dados realizadas por meio da transmisséo de
sinais binérios, em gera pelarede mundia de computadores. Conforme explica Rossini (2004,
p. 160):

(...) observa que atelemética foi 0 que permitiu a comunicaggo de uma maguina com
a outra, dando origem a chamada Era da Informagdo, que possui cinco pilares:
ndmeros, que sao usados pararepresentar todas as informagdes; 0s Nimeros expressos
em Os e 1s;, os computadores transformam a informag&o ao tratar aritmeticamente
ndmeros; 0s sistemas de comunicagdo movem os nimeros e, assim, transportam

ainformac&o; e computadores e sistemas de comunicagdo se combinam para formar

redes por onde trafegam os dados, sendo a mais conhecida ainternet.
Ademais, em relacdo a Era da Informagdo, refere-se Vaz (2012, p. 19), da seguinte
forma:

os documentos anteriormente redigidos e arquivados em papel tornaram-se
€letrénicos; asmusicasforam transferidas do disco de vinil efiacassete parao formato

digital; asfotografias dei xaram de ser registradas em filme paratambém assumirem o
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formato digital; do mesmo modo, a captacdo de imagens em videos; e ainda a
comunicagdo por cartas, bilhetes, telegrama, telefone, foi transmudada em mensagens

eletrénicas de texto, e-mails, sistemas Vol P, dentre outros.

A quebra de sigilo telematico, em regra, € uma providéncia de natureza cautelar, uma
vez gue a eficacia do meio depende do sigilo da medida até sua execucdo. Badard (2017, p.
394) destaca que, por essa razdo, o0 requerimento, a admissibilidade e a efetiva realizagéo do
meio devem ocorrer sem o conhecimento da parteinvestigada, sendo o resultado detal operacéo
posteriormente submetido ao contraditorio diferido.

Sob essa Orbita, diversas medidas sdo autorizadas judicialmente e executadas, as quais
podem afastar sigilos protegidos tanto pelagarantia constitucional aintimidade e avida privada,
prevista no artigo 5°, inciso X, da Congtituicdo Federal assegurando que sdo inviolaveis a
intimidade, avida privada, a honra e aimagem das pessoas, assegurado o direito aindenizacéo
pelo dano material ou moral decorrente de sua violagéo.

Quanto ao sigilo das comunicagdes, garantido no mesmo artigo, em seu inciso XlI,

estabelece que é inviolave o sigilo da correspondéncia e das comunicagles telegréficas, de
dados e das comuni cacdes tel efonicas, salvo, no ultimo caso, por ordem judicial, nas hipoteses
enaformaquealei estabel ecer parafinsdeinvestigacdo criminal ou instrucéo processual penal.
Assim, desde que haja uma determinacéo judicial, sdo autorizadas quebras de sigilo que
abrangem tanto as comunicactes em trafego quanto contelidos ja armazenados em dispositivos
moveis, computadores e servidores, além de metadados e dados cadastrais.

A confusdo terminol 6gica surge da falta de definicdes legais precisas para cada tipo de
guebra e da auséncia de rigor no uso de conceitos técnicos.

Apesar do uso indiscriminado do termo para designar diferentes objetos, qualquer
quebra de sigilo telemético tera a natureza juridica de meio de obtencdo de prova, funcionando
Ccomo um instrumento para ainvestigacao e coleta de fontes de prova.

Como ensina Badaré (2017, p. 393), os meios de obtencdo de provas, também
conhecidos como meios de investigacdo ou pesquisa de provas, sdo ferramentas para a coleta
de fontes ou elementos de prova.

O Unico meio de obtencdo de provadisciplinado pelo Cédigo de Processo Pena em seus
artigos 240 a 250 é a busca e apreensdo, existindo outros meios previstos em lei's processuais
penais especiais, como as interceptactes teleméticas, a interceptacdo ambiental, as quebras de
sigilo bancério efiscal, e ainfiltragdo de agentes em organizages criminosas.

Dessa forma, a promulgacdo da Lei n° 13.964/2019, popularmente conhecida como

Pacote Anticrime, trouxe importantes inovagdes no campo da persecucéo penal, entre elas a
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criminalizagdo darealizac8o de interceptacdes ou captagdes ambientais sem prévia autorizacdo
judicial.

Com essa finalidade, foi inserido o artigo 10-A na Lel n°® 9.296/1996, que trata das
interceptacdes telefonicas. O novo dispositivo passou a prever sancao penal para a captacéo
ambiental de sinais acusticos, épticos ou el etromagnéticos voltada a investigacdo ou instrucdo

de processos criminais realizada sem autorizag&o do Poder Judiciario.

2.2.1 InterceptacOes teleméticas

Por interceptagdo, entende-se a intrusdo, por terceiros ndo autorizados, no fluxo de
comunicagdes privadas entre duas ou mais pessoas enquanto estas ocorrem. Consoante ao
ensinamento de Greco (2020, p. 92), a interceptacéo consiste na captacdo da conversa por um
terceiro, sem o conhecimento dos interlocutores, interceptacéo em sentido estrito, ou com o
conhecimento de um deles.

Ao realizar ainterceptacdo, esses terceiros ndo apenas se inserem de forma errdnea no
fluxo da comunicacdo, mas também monitoram as interacBes para obter acesso ao contetido
transmitido durante um determinado periodo.

Essa prética trés questdes significativas sobre a protecéo da privacidade e alegalidade
das intervencdes nas comunicagles pessoais. Conforme ensinaVaz (2012, p. 100):
A medida consiste na captagdo de dados que estejam em trénsito por uma rede de
dispositivos eletronicos, podendo recair sobre um determinado servico, como o
correio eletrdnico, ou sobre atroca de dados a partir de um determinado enderego de
IP, caso em que sdo coletadas todas as mensagens de correio eletrénico, bem como as
conversas mantidas por meio de comunicadores instanténeos, VoI P etc.

As interceptagdes telematicas encontram respaldo no artigo 1°, paragrafo Unico, da Lei
n° 9.296/1996, o qual compreende que as interpretagdes contidas naquele diplomalegal quanto
as interceptacOes telefonicas estendem-se as interceptacbes de comunicacdes telematicas.
Destaca-se:

Art. 1° A interceptacédo de comunicacBes tel efénicas, de qual quer natureza, paraprova
em investigagcdo criminal e em instrugdo processua penal, observara o disposto nesta
Lei e dependera de ordem do juiz competente da agéo principal, sob segredo dejustica.
Pardgrafo Unico. O disposto nesta Lel aplica-se a interceptacdo do fluxo de
comunicagfes em sistemas de informética e telematica (BRASIL, 1996).

Sobre as interceptacdes teleméticas, Sidi (2016, p. 61) afirma que se trata de uma

providéncia cautelar que constitui um meio de obtengdo de prova, sendo o material coletado,
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via de regra, armazenado em midias como CD, DVD ou pendrive, configurando-se como um
meio de prova documental que serainserido no processo.

Khedi (2008, p.242) trata sobre a temética, abordando, principalmente, duas correntes
doutrindrias. A primeira defende que o texto constitucional abrange quatro modalidades de
comunicagdo: comunicacdo postal, comunicacdo telegréfica, comunicacdo de dados e
comunicago telefonica.

Segundo essa perspectiva, a excegdo constitucional “’salvo, no Gltimo caso’’ se aplica
apenas as comunicagdes telefénicas, o que tornaria as demais formas, incluindo as
comunicagdes de dados, absolutamente inviolaveis.

Paraa segunda corrente, o texto constitucional teria separado as formas de comunicagéo
em dois blocos. comunicacdo postal e telegréfica, de um lado, e comunicacdo de dados e
telefénica, de outro. Assim, aexcecdo constitucional ao sigilo das comunicagdes seria aplicavel
apenas ao segundo bloco, ou sgja, as comunicagdes de dados e telefénicas.

Conforme Badard (2017, p. 492), a interceptacdo de comunicacles telefénicas e
telematicas constitui um meio legitimo de obtencdo de provas no processo penal, desde que
respeitados os limites impostos pela Constituicéo e pela legislagdo infraconstitucional. Diante
do inevitavel avanco tecnol 6gico, essa corrente preval eceu.

Nesse interim, 0 autor destaca que uma interpretacdo realista da norma constitucional
ndo poderia afastar a possibilidade de interceptacdo das comunicagdes teleméticas, uma vez
gue ndo se pode considerar uma norma constitucional isolada de seu contexto historico, social
e politico, mormente em temas que envolvem a evolucéo tecnol dgica.

De acordo com Quito (2022, p. 167), as interceptacfes de comunicacles teleméticas
tiveram o seu uso alargado, sendo hoje tdo ou mais frequentes do que as préprias interceptacdes
telefonicas.

Esse entendimento doutrinério foi refletido na jurisprudéncia, que se consolidou para
admitir essa modalidade de interceptacdo sob 0 mesmo regime dos monitoramentos tel ef éni cos.
Vease

DIREITO PROCESSUAL PENAL. AGRAVO REGIMENTAL. RECURSO
ORDINARIO EM HABEAS CORPUS. INTERCEPTAGAO TELEFONICA E
TELEMATICA. FUNDAMENTAGCAO DAS DECISOES. AGRAVO

DESPROVIDO.1. Agravo regimental interposto contradecisio querejeitou embargos

de declaracéo em recurso ordindrio em habeas corpus no qual se pleiteava a nulidade

das decisdes de guebra de sigilo telefénico e telemético por alegada fata de

fundamentacdo. 2. Asdecisdesimpugnadas autorizaram ainterceptacéo telefonicaea



21

guebrade sigilo de dados com base em indicios de crimes graves, como exploracdo
de jogos de azar, peculato e corrupcdo, envolvendo policiais militares e particulares.

Tese de julgamento: "1. As decisbes de interceptacdo telefonica e suas prorrogactes

nao exigem fundamentacéo exaustiva, bastando a demonstracéo dosrequisitos|egais.

2. A fundamentagdo per relationem é vdida para prorrogacoes de interceptacéo
telefnica, desde que os pressupostos da medida sejam mantidos. (STJ - AgRg nos
EDcl no RHC n. 157.798/PR, relator Ministro Messod Azulay Neto, Quinta Turma,
julgado em 12/2/2025, DJEN de 17/2/2025.) (grifo nosso.)

Os requisitos e procedimentos para a implementacdo dessa medida investigativa estéo
estabelecidos na Lei n.° 9.296/1996, o que caracteriza a interceptacdo telemética como um
método tipico de obtencdo de provas, sujeito as garantias constitucionais e legais pertinentes.

O artigo 2° dareferidalei, define requisitos que traduzem em termos legais critérios de

proporcionalidade, os quais foram detalhados por Barroso (2019, p. 512):

(..) proporcionalidade também refere-se a um principio instrumental para aferir a
legitimidade das restrices a direitos fundamentais em trés etapas, nas quais va
verificar: (i) a adequacdo de uma medida para produzir determinado resultado, sendo
vedado o0 uso de meio inadequado e invasivo; (ii) a hecessidade da providéncia, ou
sgja, se houver meios menos gravosos; e (iii) a proporcionalidade em sentido estrito,
pelaqual se afere se o fim justifica o meio, vale dizer, se 0 que se ganhamais do que
aquilo que se perde ou se sacrifica.

Portanto, nas licbes de Barroso, as interceptacbes somente podem ser autorizadas
guando preenchidos trés requisitos indispensaveis. Primeiramente, € necessario que existam
indicios razoaveis de autoria ou participacdo em infracdo penal.

Além disso, conforme 0 mesmo autor, deve-se demonstrar a imprescindibilidade da
medida para a obtencdo da prova da infragdo penal, evidenciando que outros meios seriam
inadequados ou insuficientes. E, por fim, o fato investigado deve congtituir infracdo penal
punida com recluséo, ndo se admitindo ainterceptacdo para crimes de menor gravidade.

Jao artigo 3°dalLe n.°9.296/1996 estabel ece quem pode solicitar amedida, permitindo
que autoridades policiais e representantes do Ministério Publico facam o pedido, além de
mencionar que juizes podem determinar sua execugdo de oficio.

O artigo 4° aborda o conteido do requerimento, que pode ser feito por escrito ou
oralmente em situacOes de urgéncia, e deve demonstrar a necessidade do uso do meio de prova
eindicar os métodos a serem utilizados, conforme os requisitos do artigo 2°, abaixo explicitado:

Art. 4° O pedido de interceptacdo de comunicagdo telefénica contera a demonstracéo

de que a suarealizagdo é necessdria a apuracdo de infragcdo penal, com indicagcdo dos
meios a serem empregados.
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§ 1° Excepcionadmente, o juiz poderd admitir que o pedido sga formulado
verbalmente, desde que estejam presentes 0s pressupostos que autorizem a
interceptagdo, caso em que a concessao sera condicionada a sua redugéo a termo.

§ 2° O juiz, no prazo maximo de vinte e quatro horas, decidird sobre o pedido.
(BRASIL, 1996).

Ademais, no artigo 5° da mesma lei, determina-se que a decisdo que autoriza a medida
deve ser fundamentada, sob pena de nulidade, e deve especificar a forma de execucdo da
diligéncia, ndo podera ultrapassar quinze dias, podendo ser renovada por igual periodo, desde
gue aindispensabilidade do meio de prova sgja comprovada.

Os artigos 8° e 9° estabelecem que as interceptacdes devem ser registradas em autos
separados dos processos de investigacao ou acao penal, garantindo o sigilo das diligéncias e do
material obtido, e que qualquer materia irrelevante para a persecucdo criminal deve ser
descartado, com a ciéncia do juiz, a pedido do Ministério Publico ou da parte interessada.

Além disso, alei n° 13.964/1996 inseriu nalei n° 9.296/1996 o artigo 8-A, que tipifica
0 meio de obtencdo de provadiversa, qual sga, acaptacdo ambiental de sinais €l etromagnéticos,
Opticos ou acusticos. Conforme o dispositivo legal:

Art. 8°-A. Parainvestigacdo ou instrugdo criminal, podera ser autorizada pelo juiz, a
requerimento da autoridade policial ou do Ministério Pablico, a captagdo ambiental
de sinais el etromagnéticos, dpticos ou aclsticos, quando:
| - aprovando puder ser feita por outros meios disponiveis e igualmente eficazes, e
I - houver elementos probatdrios razodveis de autoria e participagdo em infracfes
criminais cujas penas maximas sejam superiores a 4 (quatro) anos ou em infragdes
penais conexas (BRASIL, 1996).

O artigo 10, cuja redacdo foi recentemente alterada pela Lei n.° 13.964/2019, tipifica

como crime, punido com pena de dois a quatro anos de reclusdo e multa, a realizacdo de
interceptacBes ou escutas ambientais, ou a quebra de sigilo, sem autorizagdo judicia ou para
fins n&o previstos em lei.

O parégrafo Unico desse artigo tipificaa conduta de autoridades que ordenam aexecucéo
de interceptactes ou escutas parafins ndo autorizados, sujeitando o agente as mesmas penas do
caput.

Embora o procedimento probatorio esteja relativamente definido naLel n.° 9.296/1996
em relacdo as interceptacOes telefdnicas, a legislacdo ndo especificou um formato para a
execucdo das interceptaces telematicas, que incluem acessos a registros de conexdes, dados
de e-mails ou outras plataformas de troca de mensagens online.

Isso demanda uma atuacéo judicial inovadora e a superacéo de novos desafios técnicos

e linguisticos, permitindo o acesso em tempo real aos fluxos de mensagens dos investigados,
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de modo que seus conteldos possam ser acessados pelas autoridades responsaveis pelas
Investigagoes.

E importante ressaltar que a criacdo de contas espelho, medida utilizada para replicar
contas de e-mail ou mensagens, ndo esta previstanaLe n.° 9.296/1996, nem na Resolucéo n.°
59/2008 do Conselho Nacional de Justica, que regulamenta e padroniza rotinas para aprimorar
0 procedimento de interceptacdo de comunicagBes telefonicas e servigos de informética e
telematica nos érgédos do Poder Judiciario.

Essa abordagem convencional para solicitar a execucdo da medida ndo exclui a
possibilidade de acessar o fluxo das comunicacdes por outros meios técnicos igualmente

eficazes.

2.2.2 Comuni cacOes tel emati cas armazenadas

Segundo o que fora explicitado por Rap6so (2019, p. 58), aLel Gera de Protecéo de
Dados Pessoais, instituida pela Lei n° 13.709/2018, foi criada com o objetivo de resguardar os
direitos fundamentais a liberdade, a privacidade e ao livre desenvolvimento da personalidade.

A referida norma regula o tratamento de dados pessoais, sejam eles armazenados em
formato fisico ou digital, realizado por pessoas naturais ou juridicas, de direito publico ou
privado, abrangendo uma ampla gama de operactes em meios el etronicos e ndo eletrénicos.

Nesse contexto, destaca-se que a Lei n° 9.296/1996, que disciplina a interceptacéo de
comunicagdes, ndo preveé expressamente 0 acesso a comuni cages telemati cas armazenadas.

Ainda assim, a liberacdo do sigilo de mensagens pretéritas, frequentemente
armazenadas em servidores, tem sido recorrentemente autorizada no ambito de investigacoes
criminais, tornando-se uma préatica consolidada, embora ndo isenta de controvérsias juridicas e
constitucionais.

Conforme apontam Abreu e Antonialli (2017, p. 69), a legislagdo infraconstitucional
abordaaquestéo em dois diplomas|egais distintos. Quando o acesso depende deintermediérios,
como provedores de aplicagdes deinternet que armazenam os dados, aplica-se 0 artigo 7°, inciso
11, do Marco Civil da Internet, que exige ordem judicial, mas ndo estabelece critérios
especificos de prova.

JA quando o acesso ocorre diretamente em dispositivos movels, computadores ou
servidores apreendidos, a base legal € o artigo 240 do Codigo de Processo Penal, que regula
busca e apreensdo.

Ao condicionar 0 acesso a mensagens armazenadas em servidores de provedores apenas

aexisténcia de uma ordem judicial, sem impor limites temporais ou outros requisitos, aLe n°
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12.965/2014, Marco Civil da Internet, gera uma contradi¢do, que sera discutida em relacéo as
comunicacbes armazenadas, que por muitas vezes e longos periodos, recebem, na prética
investigativa, protegdo inferior & comunicagdes teleméticas em tempo real.

Estas, por suavez, possuem maior protecéo judicial, pois suainterceptacdo depende do
cumprimento de exigéncias previstasnaL el n° 9.296/1996, geralmente limitadas aum prazo de
15 dias.

Embora a Lei n® 12.965/2014 ndo tenha definido requisitos especificos para essas
guebras de sigilo, 0 acesso ao conteido de comuni cagOes armazenadas, por envolver restricdo
a direitos fundamentais, deveria observar critérios de proporcionalidade, incluindo seus

subprincipios, 0 que nem sempre ocorre na prética investigativa.

2.2.3 Coleta de dados

A denominadaquebrade sigilo telemético frequentemente abrange aliberacéo de acesso
a diversos dados armazenados em dispositivos méveis, computadores ou servidores, incluindo
correspondéncias eletronicas.

Essas informacBes abrangem elementos como listas de contatos, calendarios de
compromissos, fotografias, documentos de texto, arquivos de video e é&udio, planilhas
eletronicas, registros de localizagdo, trajetos realizados pel os usuarios, historico de navegacao
na internet, consultas realizadas em mecanismos de busca, aplicativos instalados, dados
relacionados a transagcdes comerciais online, entre outros.

Em resumo, incluem-se todas as formas de dados que podem estar armazenados nos
préprios dispositivos dos investigados ou nos servidores de empresas provedoras de aplicactes
de internet.

Em relacdo a normativa juridica acerca do levantamento do sigilo de dados de
localizagcdo ha escassez, inclusive no Marco Civil da Internet, excetuando-se as hipéteses
previstas no artigo 13-B do Codigo de Processo Penal. Esse dispositivo, introduzido ao estatuto
processual pelalLei n° 13.344/2016, regula 0 acesso atais dados, autorizando que:

Art. 13-B. Se necessdrio aprevencao e a repressdo dos crimes relacionados ao tréfico
de pessoas, 0 membro do Ministério Plblico ou o delegado de policia poderdo
requisitar, mediante autorizagdo judicial, as empresas prestadoras de servico de
telecomunicacBes e/ou telemética que disponibilizem imediatamente os meios
técnicos adequados — como sinais, informagdes e outros — que permitam alocalizacdo

da vitima ou dos suspeitos do delito em curso (BRASIL, 2016).
Todavia, o referido dispositivo torna-se inconstitucional, pois permite restricdo a

garantia descrita no artigo 5°, inciso X, da Constituicéo Federal, observa-se:
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Art. 5° Todos sdo iguais perante alei, sem distingdo de qualquer natureza, garantindo-
se aos brasileiros e aos estrangeiros residentes no Pais ainviolabilidade do direito a
vida, aliberdade, aigualdade, a seguranca e a propriedade, nos termos seguintes:
(...) X - sdo inviolaveis aintimidade, avida privada, a honra e aimagem das pessoas,
assegurado o direito aindenizac&o pelo dano material ou moral decorrente de sua
violagio (BRASIL, 1998).

Assim, 0 acesso a essas informagdes é frequentemente amparado pelos artigos 240 e
seguintes do Cédigo de Processo Penal, que tratam das medidas de busca e apreenséo.

Esses dispositivos legais, conforme Vaz (2012, p. 22v), estabelece os requisitos e
procedimentos para a realizacdo de tais medidas, garantindo que sgjam conduzidas com
autorizacdo judicial, exceto em situagdes de flagrante delito ou consentimento expresso,
respeitando os principios constitucionais de protecdo a privacidade e a dignidade da pessoa
humana.

Como o Codigo de Processo Pend foi elaborado para regular a apreensdo de objetos
materiais, ele é utilizado como base legal para acessar dados armazenados em dispositivos como
smartphones, computadores e servidores, desde que a apreensdo fisica sga autorizada por
decisdo judicial fundamentada, acompanhada de mandado especifico.

O mandado de busca deve contar a indicacéo precisa do local da busca e a delimitagéo
também precisa de seu objeto conforme afirma Drakoulakis (2022, p. 33), ndo se admitindo
interpretacOes diversas, tampouco ampliacdo do objeto do mandado durante sua execugao.

Ainda de acordo com especificacéo de Quito (2022, p.172), no caso de dados acessados
remotamente em servidores de empresas provedoras de aplicaces de internet, as autoridades
investigativas e o Judiciario costumam se valer do artigo 240 do Codigo de Processo Penal.
Ademais, argumentou-se que as informagdes nesses bancos de dados equivalem a documentos,
passiveis de apreensdo remota ou imprépria.

A fdta de regulamentacd@o especifica faz com que a quebra do sigilo desses dados,
protegidos pelagarantiado artigo 5°, X, da Constitui ¢céo Federal, dependa apenas de umaordem
judicial, independentemente da finalidade da coleta ou de limitagOes temporais.

Além disso, Alves (2023, p. 21) destaca que com 0 avanco tecnol 6gico, os smartphones
transcendem a funcdo de simples dispositivos para chamadas e mensagens. Eles se tornaram
verdadeiros computadores pessoais portéteis, funcionando como extensdes da vida de seus
usuarios, possibilitando o armazenamento de informagdes que refletem com precisdo a
identidade e os habitos de seus proprietarios.

Esses dados, no entanto, ndo se limitam ao conteido de comunicagbes pessoais. E

notdrio que a quebra de sigilo dessas informacdes pode resultar em significativa invasdo da
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privacidade, uma vez que possuem a capacidade de revelar um amplo espectro de
comportamentos e preferéncias do individuo.

2.2.4 Metadados

O uso de aplicagOes na internet gera registros que incluem data, hora, localizagdo e
endereco de protocolo (IP), conhecidos como metadados. Esses sdo regulamentados no artigo
59, VI eVIll, daLe n°12.965/2014 do Marco Civil da Internet.

Abreu e Antoniali (2017, p. 23) relatam que o conceito de metadados pode variar.
Segundo os autores, todos os dados e registros gerados a partir de uma comunicacdo que nao
constituem o seu contelido em si, como, por exemplo, data, hora e duragdo da comunicagéo,
remetente, destinatérios, eventuais dados de localizagdo geogréfica do dispositivo como a
Estacdo de Radio Base e cddigos de identificacdo de dispositivos como a ldentificacéo
Internacional de Equipamento Mével — IMEI, sdo considerados metadados.

Nesse sentido, segundo a Agéncia Naciona de Telecomunicagoes (2020), o IMEI éum
nimero de identificagdo Unico e global atribuido a cada aparelho celular.

Entretanto, no entendimento de Sidi (2016, p. 294), os metadados referem-se a tais
dados como de trafego, que englobam a identificacdo do remetente e do destinatario das
mensagens, horério de envio, a localizacdo dos interlocutores através de Estagdes de Radio
Base, a quantidade de bytes transmitidos, volume de dudio (em caso de transmissao de audio),
duracdo dos didogos, |Ps gerados e o custo da comunicacéo.

Em sintese, os registros de conexao referem-se ao conjunto de dados que indicam adata,
ahoradeinicio etérmino de uma conexado ainternet, suaduracdo e o endereco | P utilizado para
enviar e receber informagoes.

O artigo 10 da Lei n° 12.965/2014 (Marco Civil da Internet), determina que tanto o
armazenamento quanto o0 acesso aos registros ali especificados devem respeitar a protecéo a
intimidade, avidaprivada, ahonrae aimagem dos individuos, em conformidade com o disposto
no artigo 5°, inciso X, da Constituicéo Federal .

A norma estabelecida no artigo 13 desta mesmalel impde aos provedores de conexéo e
de aplicacOes a obrigacdo de manter esses registros por, respectivamente, um ano, quando
solicitado por autoridades, com ciéncia do Ministério Publico, caso seja necessario para obter
ordem judicial que autorize a quebrade sigilo correspondente.

Conforme entendimento de Say&o (2010, p.15), considerando que esses dados estéo
intrinsecamente ligados as comuni cagdes e as atividades realizadas pelos usuarios na internet,

os metadados sdo tratados como informacdes protegidas.
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Assim, sua liberagdo est& condicionada a cldusula de reserva de jurisdicdo, conforme
estipulado expressamente nos artigos 10, 8§ 3°, e 15, 8 3°, daLe n° 12.965/2014 (Marco Civil
da Internet), veja -se:

Art. 10. A guarda e a disponibilizagdo dos registros de conex@o e de acesso a
aplicagdes deinternet de quetrataestal ei, bem como de dados pessoais e do contelido
de comunicacdes privadas, devem atender a preservacdo da intimidade, da vida
privada, dahonra e daimagem das partes diretaou indiretamente envolvidas. [...] §3°

O disposto no caput ndo impede 0 acesso aos dados cadastrais que informem

gualificacdo pessoal, filiacBo e endereco, na forma da lei, pelas autoridades

administrativas que detenham competéncia legal para a suarequisi¢do. (grifo nosso)
Art. 15. O provedor de aplicages de internet constituido naforma de pessoa juridica
e que exerca essa atividade de forma organizada, profissionamente e com fins
econdmicos devera manter os respectivos registros de acesso a aplicagdes deinternet,
sob sigilo, em ambiente controlado e de seguranca, pelo prazo de 6 (seis) meses, nos

termos do regulamento. [...] 8§ 3° Em qualquer hipdtese, a disponibilizacdo ao

requerente dos registros de gue trata este artigo devera ser precedida de autorizacdo
judicial, conforme disposto ha Secéo |V deste Capitulo (BRASIL, 2014) (grifo nosso).

O artigo 22, pardgrafo unico, damesmallei, estabel ece 0s requisitos para que uma parte
interessada solicite ao Judiciario 0 acesso aos registros de conexao e de acesso a aplicacdes de
internet, sgja dambito civel ou criminal. Observa-se:

Art. 22. A parte interessada poderd, com o propésito de formar conjunto probatério
em processo judicial civel ou penal, em cardter incidental ou autbnomo, requerer ao
juiz que ordene ao responsavel pela guarda o fornecimento de registros de conexao
ou de registros de acesso a aplicages de internet.
Paragrafo Unico. Sem pregjuizo dos demais requisitos legais, o requerimento devera
conter, sob pena de inadmissibilidade:
| - fundados indicios daocorrénciado ilicito;
Il - justificativa motivada da utilidade dos registros solicitados para fins de
investigacdo ou instrugdo probatoria; e
[l - periodo ao qual se referem osregistros (BRASIL, 2014).

Com isso, 0s pontos pautados nos trés incisos incluem a demonstracéo de fundamentos

plausiveis para a ocorréncia de um ilicito, a apresentacdo de indicios suficientes de autoria ou
participagdo e a comprovacao da adequacdo e proporcionalidade da medida solicitada

Embora menos rigorosos que os critérios previstos na Le n° 9.296/1996 da
interceptacdo telefonica, os requisitos do artigo 22 da Lel n° 12.965/2014, Marco Civil da
Internet, refletem principios de proporcionalidade, exigindo que a medida segja necessaria,
adequada e equilibrada em relagdo ao objetivo pretendido, de modo alimitar ainterferéncianas

garantias constitucionais de intimidade e vida privada.
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No ambito das investigacOes parlamentares, a possibilidade de quebra de sigilos,
inclusive bancério, fiscal e de dados telematicos, inclui também o acesso a metadados, cuja
andlise é essencia para a reconstrucdo de fluxos de comunicag@o, identificacdo de vinculos e
mapeamento de acdes rel evantes a apuracao dos fatos.

Nesse sentido, a discusséo sobre 0 acesso as provas digitais no processo pena tem
gerado importantes reflexdes no Supremo Tribunal Federal.

Em recente julgamento de maio de 2025, o Ministro André Mendonga, relator da
Reclamagéo 75093 AgR-ED, destacou gque o pedido dos embargantes se referia ap acesso a
integralidade das provas digitais ja produzidas, incluindo os metadados extraidos de aparelhos

apreendidos:

EMENTA EMBARGOS DE DECLARACAO EM AGRAVO REGIMENTAL NA
RECLAMACAO CONSTITUCIONAL. ACESSO A PROVA DIGITAL.
ALEGACAO DE OBSCURIDADE. INEXISTENCIA DE ViCIOS NO ACORDAO.

EMBARGOS REJEITADOS. I. CASO EM EXAME. Embargos de declaracéo
opostos contra acordao da Segunda Turma do Supremo Tribunal Federal que, por
unanimidade, negou provimento a agravo regimental interposto em reclamagéo
congtitucional. Os embargantes alegam obscuridade, sustentando que o pedido
formulado visava exclusivamente ao acesso a integralidade das provas digitais ja
produzidas nos autos, incluindo os metadados extraidos de aparelhos apreendidos
(STF — Rcl 75093 AgR-ED, Relator: Min. ANDRE MENDONGA, Segunda Turma,
julgado em 26/05/2025, PROCESSO ELETRONICO, DJe-g/n, divulgado em
29/05/2025, publicado em 30/05/2025).

Portanto, conforme explicitado por Gongalves (2022, p.10), a quebra de sigilo, quando
abrange metadados, revela-se uma medida legitima e indispensavel para o adequado exercicio
da funcdo investigatéria, permitindo que se obtenham elementos informativos essenciais a
elucidacdo dos fatos, sem, contudo, violar indevidamente o contelido das comunicactes

protegidas constitucional mente.

2.2.5 Dados cadastrais

Assim como os registros de conex&o e de acesso a aplicagbes, o artigo 10 da Lel n°
12.965/2014 (Marco Civil dalnternet) estabel ece que 0 acesso aos dados cadastrais dos usuarios
dainternet deve, como regra, observar agarantiaprevistano artigo 5°, inciso X, da Constitui¢céo
Federdl.

O Decreto n° 8.771/2016, define, em seu artigo 11, § 29, incisos | alll, o que constitui
dados cadastrais: informagdes sobre filiagdo, endereco e qualificagdo pessoal do usuério, esta

ultima compreendendo nome, prenome, estado civil e profissdo. Por suavez, o § 1° do mesmo
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artigo isenta os provedores que ndo coletam tais dados da obrigagdo de fornecé-los as
autoridades, desde que comuniquem formal mente essa situagéo a parte requisitante.

O artigo 10, caput, da Lei n° 12.965/2014 (Marco Civil da Internet) estabelece que o
fornecimento de dados pessoais deve respeitar a protecéo aintimidade, a vida privada, a honra
eaimagem dosindividuos. Essaéaregragera, com excecdo previstano 8§ 3° do mesmo artigo,
gue permite 0 acesso a dados cadastrais por autoridades administrativas com competéncialegal
para a solicitagéo.

No contexto da protecdo de dados e da regulamentacdo do acesso a informagdes
cadastrais, o Decreto n° 8.771, de 11 de maio de 2016, estabelece diretrizes claras para as
autoridades administrativas.

Conforme disposto no artigo 11 do mencionado decreto, as autoridades administrativas
ague se refere o artigo 10, § 3° da Le n°12.965, de 2014, indicardo o fundamento legal de
competéncia expressa parao acesso e amotivacdo para o pedido de acesso aos dados cadastrais.

Esse dispositivo reforca a necessidade de transparéncia e embasamento legal no
tratamento de dados pessoais, alinhando-se aos principios do Marco Civil da Internet. A
exigéncia de motivacao expressa visa garantir que o acesso a informacdes sensiveis ocorra de

forma justificada, respeitando os direitos fundamentais a privacidade e a protecéo de dados,
conforme preconiza alegislacdo brasileira, lei n° 12.965/2014.

Quito (2022, p.175) entende que a reserva de jurisdicéo deve ser o principio norteador
paraaliberacdo desses dados, sendo 0 acesso direto uma excegdo, permitido somente em casos
expressamente previstos em lei, quando a gravidade das infragdes investigadas justifique a
priorizac&o da eficiéncia na persecucdo pena em detrimento da garantia constitucional.

As hipoteses excepcionais estdo previstas em dispositivos legais especificos, como o
artigo 17-B da Le n° 6.613/1998 (aterada pela Lel n° 12.683/2012), que trata dos crimes de
lavagem de dinheiro.

Além disso, tem-se 0 artigo 15 da Lei n°® 12.850/2013, que regula a atuacdo de
organizacOes criminosas e o artigo 13-A do Cédigo de Processo Penal, que disciplina o acesso
a dados cadastrais nas investigagOes de crimes previstos nos artigos 148 (Sequestro e Carcere
Privado) , 149 (Reducdo a Condicéo Anaoga a de Escravo), 149-A (Tréfico de Pessoas), 158
(Extorsdo), 185 § 3° (Extorsdo mediante restricdo da liberdade da vitima), e 159 (Extorsdo
mediante Sequestro) do Cédigo Penal, além do artigo 239 do Estatuto da Crianca e do
Adolescente.

Os artigos 13-A e 13-B, conforme ja mencionado, foram inseridos no Cédigo de
Processo Penal pelaLe n° 13.344/2016, com o objetivo de tornar as investigagdes criminais
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mais eficazes na apuracdo de delitos como sequestro e cércere privado, reducdo a condicdo
andloga a de escravo, trafico de pessoas e extorsdo mediante sequestro, crimes de elevada
gravidade, que possuem como elemento comum arestri¢do continuadaliberdade de locomocgéo
das vitimas.

Por se tratarem de excegdes, consideramos que, em conformidade com a garantia do
artigo 5°, inciso X, da Constituicdo Federal, essas normas devem ser interpretadas de forma
restritiva, limitando o acesso direto a dados cadastrais exclusivamente as investigactes dos
crimes expressamente mencionados nesses dispositivos legais.

Abreu e Antoniali (2018, p. 33), destacam que as normas que previram a
desnecessidade de ordem judicial para 0 acesso a dados cadastrais séo fruto de recentes
reformas legislativas que atendem a pressdes das autoridades administrativas para ter acesso
direto aos dados, visando ao aumento da eficiéncia das investigactes, sobretudo em termos de
rapidez.

Ressalta 0os doutrinadores que, nesse mesmo das modificagOes legislativas, essas
autoridades administrativas ja defendiam o acesso direto a dados cadastrais, ao argumento de

gue tais informacdes ndo receberiam a protecdo constitucional do artigo 5°, X ou XII.

2.2.6 Quebrade sigilo telematico e quebra de sigilo telefénico

A quebra de sigilo telemético e a quebrade sigilo telefénico sGo medidas investigativas
de caréater excepciona no ordenamento juridico brasileiro, destinadas a acessar comuni cagcdes
privadas para a producéo de provas em processos criminais.

Ambas encontram amparo no artigo 5°, inciso Xll, da Constituicdo Federal, que
assegurao sigilo das comunicagoes, salvo por ordem judicial fundamentada, em casos previstos
em lei e parafins deinvestigacdo criminal ou instrucéo processual penal.

Contudo, tais medidas distinguem-se quanto ao objeto, finalidade, regulamentacéo legal
e procedimentos, refletindo as especificidades das tecnol ogias de comunicagdo envolvidas e 0s
limites impostos pelo ordenamento juridico para a protecéo dos direitos fundamentais.

Como se refere Fares (2019, p.34), a quebra de sigilo telematico se da ao acesso,
mediante autorizagdo judicial, a dados e comunicagdes realizados por meios el etrdnicos, como
mensagens em aplicativos de internet, quais sgjam WhatsApp, Telegram, Instagram, e-mails,
registros de navegacdo, logs de acesso ou informagbes armazenadas em servidores e
dispositivos digitais.

Sua regulamentac&o encontra-se primordialmente na Lel n® 12.965/2014, denominada

Marco Civil da Internet, que estabelece, em seu artigo 7°, os principios de protecdo a
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privacidade e a inviolabilidade das comunicacdes digitais, condicionando 0 acesso a esses
dados a ordem judicia fundamentada.

Adicionalmente, o CAdigo de Processo Pena (Lel n° 3.689/1941) e, em menor medida,
alLe Geral de Protecéo de Dados Pessoais (Lei n° 13.709/2018) complementam o arcabouco
normativo, especialmente no que tange a protecdo de dados pessoais e a necessidade de
justificativa para a medida.

O sigilo telemético pode envolver tanto o acesso a contelido pretéritos, mensagens
arquivadas, quanto o monitoramento em tempo real, sendo frequentemente utilizada em
investigacdes de crimes cibernéticos, como fraudes eletrénicas, divulgacéo de contelddo ilicito
ou tréfico de informagdes sensivels.

O procedimento envolve, em regra, a solicitagdo de dados a provedores de servicos de
internet ou empresas de tecnologia, que devem cumprir as ordens judiciais sob pena de sangoes.

Por outro lado, Quito (2022, p. 183) afirma que a quebra de sigilo telefénico consiste na

interceptacéo de comunicagdes realizadas por meio darede de telefonia, incluindo ligactes
telefbnicas e mensagens SM'S, ou no acesso a registros de chamadas, como nimeros discados,
horarios e duracéo das ligacOes.

Esta medida é regulada pela Lei n° 9.296/1996, que estabel ece requisitos estritos para
sua aplicagéo, como a demonstracdo de indispensabilidade para ainvestigacdo de crimes com
pena privativa de liberdade superior a dois anos e ainexisténcia de outros mei os para obtencéo
daprova.

A interceptacdo telefdnica, em sua forma mais comum, é prospectiva, envolvendo o
monitoramento em tempo real das comunicagdes, com prazo inicial de 15 dias, renovavel por
igual periodo, conforme no artigo 8-A, 8 3° dalei 9.296/1996.

De acordo com o entendimento de Drakoulakis (2022, p. 32), 0 acesso a registros de
chamadas, também conhecido como quebra de sigilo de dados tel efonicos, pode ser retroativo,
permitindo a andlise de comunicacOes passadas. Este procedimento € operacionalizado por
meio de operadoras de telefonia, que fornecem os dados ou realizam ainterceptacéo conforme
determinado judiciamente.

Esta determinacdo judicial é consolidada no entendimento jurisprudencial, ao qual
julgou o Agravo regimental da reclamacgéo 19464, julgado pela Segunda Turma do Supremo
Tribunal Federa (STF) em 10 de outubro de 2020, sob arelatoria do Ministro Dias Toffoli.

A ementa do acdrddo destaca a inadmissibilidade do afastamento do sigilo de dados

telefonicos de jornalistas e empresas de comunicagdo, enfatizando a importancia da
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inviolabilidade do sigilo da fonte, conforme previsto no artigo 5°, inciso X1V, da Constituicéo
Federdl.

O julgamento analisou aimputagdo do artigo 10 daL e n®9.296/96, que trata da quebra
de segredo de justica sem autorizacdo judicial. A decisdo esclareceu que o crime de quebra de
sigilo, namodalidade de revelacéo, é um crime proprio, aplicavel apenas a quem tem legitimo
acesso ao procedimento de interceptacéo telefonica, o que ndo se aplicaajornalistas.

A auséncia de aderéncia inequivoca entre 0 ato reclamado e a decisdo paradigma da
ADPF n° 130/DF foi outro ponto central do julgamento. O Supremo Tribunal Federal entendeu
gue agarantiado sigilo dafonte jornalistica ndo comporta excecdes, sendo vedada a quebra de
sigilo telefonico dejornalistas ou empresas jornal isticas paraapurar vazamentos de informacoes
sigilosas. Os dados obtidos por meio da quebraforam considerados provailicita, nos termos do
artigo 5°, inciso L V|1, da Constituicdo Federal e do artigo 157 do Codigo de Processo Penal

A decisdo culminou na concessdo de habeas corpus de oficio, determinando o
trancamento do inquérito policia e ainutilizacdo dos dados obtidos, reforcando a protecdo a

liberdade de imprensa e ao sigilo das fontes jornalisticas. Vega-se:

EMENTA AGRAVO REGIMENTAL NA RECLAMAGCAO. ADPF N° 130/DF.
DIREITO CONSTITUCIONAL E DIREITO PENAL. INQUERITO POLICIAL.
IMPUTACAO DO ART. 10 DA LEI N°9.296/96. AFASTAMENTO DO SIGILO DE
DADOS TELEFONICOS DE JORNALISTA E DE EMPRESA QUE EDITA
PERIODICO. SIGILO DA FONTE (ART. 5° XIV, CF). INEXISTENCIA DA
EXIGIDA ADERENCIA INEQUIVOCA ENTRE O OBJTO DO ATO
RECLAMADO E O CONTEUDO DA DECISAO PARADIGMA.
INADMISSIBILIDADE DA RECLAMACAO. PRECEDENTES. NAO
PROVIMENTO DO AGRAVO REGIMENTAL. CONSTRANGIMENTO ILEGAL
FLAGRANTE CONFIGURADO. HIPOTESE DE CONCESSAO DE HABEAS
CORPUS DE OFi CIO. Quebra de segredo de justica sem autorizac3o judicial (art. 10,
segunda parte, da Lei n°® 9.296/96) (STF — Rcl 19464 AgR, Relator: Min. DIAS
TOFFOLI, Segunda Turma, julgado em 10/10/2020, DJe-291, divulgado em
11/12/2020, publicado em 14/12/2020).

Além disso, nas ligdes de Grisi Sakamoto (2023, p.45), as diferenciacdes entre as duas
vertentes sdo significativas, pois enquanto a quebra de sigilo telemético abrange uma ampla
gama de dados digitais, incluindo conteldo armazenados e metadados, como registros de
conexdo e geolocalizagdo, a quebra de sigilo telefénico limita-se as comunicagdes realizadas
pela infraestrutura de telefonia, excluindo, por exemplo, mensagens trocadas por aplicativos

que utilizam ainternet.
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A regulamentacdo da quebratel emética é mais recente e reflete 0 avango das tecnol ogias
digitais, enquanto ainterceptacao telefonica possui um arcabougo normativo mais consolidado,
porém restrito ao ambito das comunicactes tradicionais.

Além disso, aquebrade sigilo telematico pode ser aplicada a uma gamamais amplade
ilicitos, especialmente aqueles praticados no ambiente virtual, ao passo que a quebrade sigilo
telefénico € condicionada a crimes de maior gravidade, conforme exigéncia da Lei n°
9.296/1996. Ambas, contudo, exigem ordem judicia fundamentada, com demonstracdo da
necessidade e proporcionalidade da medida, a fim de resguardar os direitos fundamentais a
privacidade e aintimidade.

Em sintese, a quebra de sigilo telemético e a quebra de sigilo telefonico, embora
compartilhem a finalidade de auxiliar na producéo de provas em investigagoes criminais,
diferem significativamente em seus objetos, escopos e regulamentacdes. A primeira adapta-se

ao contexto das comunicagtes digitais, com maior flexibilidade e amplitude, enquanto a
segunda permanece restrita as comuni cagdes tel ef bnicas, com requisitos legais mais rigorosos.
A correta aplicacdo de ambas as medidas exige do julgador a observancia dos principios
congtitucionais e legais, garantindo o equilibrio entre a eficacia da persecucéo pena e aprotecéo

dos direitos fundamentais do cidado.

2.2.7 Meios de provas e meios de obtencdo de provas

Os meios de prova, como ensina Badar6 (2017, p.495) sdo instrumentos utilizados para
trazer ap processo elementos gque auxiliem o julgador a compreender a verdade dos fatos,
distinguem-se dos meios de obtencdo de prova, que sdo os procedimentos para coletar fontes
ou elementos probatérios.

A eficacia de medidas como busca e apreensdo e interceptacdo telefonica depende do
inesperado, ou sga, do desconhecimento do investigado sobre a medida. Por exemplo, a
interceptacdo telefénica perderia sua utilidade caso 0 alvo soubesse que suas comunicagtes
estdo sendo monitoradas. 1sso porque, conforme afirma o doutrinador Rossini (2004, p. 159),
obtencdo de prova sdo caminhos para chegar-se a prova.

Contudo, mesmo com o caréter sigiloso, as provas obtidas devem ser submetidas ao
principio do contraditério, permitindo que o réu se defenda das evidéncias colhidas.

Sidi (2016, p.231) indica que em relacdo a quebra de sigilo telematico, a classificacdo
das provas pode ser dividida em duas perspectivas:

Ha duas concepcles de provaatipica: arestritivae aampliativa. Segundo aprimeira,

prova atipica € aquela que ndo nominadaem lei, ou sgja, que ndo conta com nenhuma
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previsao ou mencdo na legislacdo. Ja na concepcdo ampliativa, prova atipica é a que
ndo conta com nenhuma mengdo ou nominagdo em lei, mas também é a que é

nominadanalei, porém sem previsdo de procedimento probatério.

Além disso, conforme o autor, as interceptacdes telefénicas e telematicas passaram por
trésfases distintas ao longo do tempo. Antes da Constitui céo de 1988, eram consideradas provas
atipicas em ambas as concepcdes, devido a auséncia de regulamentacéo.

Entre a promulgacéo da Constituicdo de 1988 e a entrada em vigor da Lei n°
9.296/1996, pela visdo restritiva, as interceptacdes passaram a ser consideradas provas tipicas.
Entretanto, na perspectiva ampliativa, continuavam atipicas por falta de regulamentacdo do
procedimento legal .

Apo6s a promulgagdo da Lei n° 9.296/1996, as interceptagdes foram reconhecidas como
provas tipicas em ambas as perspectivas, jaque alegislacdo passou a estabel ecer normas claras
para a sua utilizagao.

Tanto abuscae apreensado, previstano Codigo de Processo Penal, quanto ainterceptacdo
telefonica, regulamentada pela Lei n° 9.296/1996, sdo medidas cautelares utilizadas para a
obtencdo de provas. Afirma Sidi (2016, p.232) que o material obtido por meio dessas medidas
€ considerado meio de prova e serve para fundamentar o processo judicial.

De acordo com Avear (2023, p.92) os meios de prova constituem instrumentos
indispensaveis para a formagdo do convencimento do magistrado, permitindo a obtencéo de
elementos que elucidam a verdade real dos fatos controvertidos no processo penal.

Conforme previsto no ordenamento juridico brasileiro, o Codigo de Processo Pendl,
instituido pelo Decreto-Lei n° 3.689/1941, apresenta um rol exemplificativo de meios de prova
essenciais a instrucdo criminal. Entre os meios destacam-se o0 exame de corpo de delito e as
pericias, regulamentados nos artigos 158 a 184, que permitem a andlise técnica de vestigios
relacionados ao fato investigado.

A confissdo, tratada nos artigos 197 a 200, consiste em declaragdo espontanea do
acusado que admite a pratica delitiva. O depoimento do ofendido, previsto no artigo 201, assim
como o testemunho, artigos 202 a 225, oferecem relatos diretos ou indiretos que podem
corroborar ou confirmar versoes apresentadas.

Adicionamente, o Codigo de Processo Pena disciplina procedimentos como o
reconhecimento de pessoas ou objetos em seus artigos 226 a 228 e a acareacdo nos artigos 229

e 230, meios que visam dirimir contradi¢cdes entre depoimentos.
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Os documentos, artigos 231 a 238 e os indicios. artigo 239, também sdo reconhecidos
como valiosos paraaprova, assim como abusca e apreensdo, artigos 240 a 250, medida cautel ar
que permite a obtencéo de provas indispensdvels ao esclarecimento da verdade.

A jurisprudéncia e a doutrina reforcam a importancia desses meios como ferramentas
legitimas para aformacdo da convicgdo do juiz, respeitados os principios do contraditorio e da
ampla defesa, aém dos direitos fundamentais do acusado.

Nesse contexto, Prado (2017, p. 235) destaca que 0s meios de provando apenasinstruem
0 processo, mas garantem aefetividade daprestacéo jurisdicional, embasando decisdesjudiciais
gue respeitem alegalidade e ajustica.

No processo penal, € essencial que a prova dos fatos seja obtida de forma clara e eficaz
j& nas fases de inquérito e instrucdo, sem depender exclusivamente da confissdo do arguido, a
qual pode ser retratada em juizo.

Assim, quanto ao meio de obtencdo de prova, Greco (2020, p. 64) recomenda que,
durante o primeiro interrogatério judicial, inquirido no artigo 141 do Cédigo de Processo Penal,
as declaracbes do arguido sgjam acompanhadas de outros elementos probatérios, como
documentos, objetos apreendidos, depoimentos e relatérios, permitindo seu confronto com os
indicios, o que fortalece o valor probatério nos termos dos artigos 355.° e 357.° do referido
codigo.

Quanto a prova testemunhal, afirma o doutrinador, que na auséncia de testemunhas
diretas dos fatos, € aconselhdvel recorrer a testemunhos de natureza policial resultantes de
diligéncias externas, como visitas aos locais dos fatos.

Por fim, quanto a prova documental, destaca Greco (2020, p. 86) a utilidade de
fotografar o arguido no momento da detencdo ou inicio da investigacdo, a fim de auxiliar na
sua posterior identificacdo em julgamento, dada a frequente alteracéo de caracteristicas fisicas

entre os fatos e a audiéncia.
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3-NIVEISDE PROTECAO JURIDICA NA QUEBRA DE SIGILO TELEMATICO

Como se compreende a partir do panorama anteriormente tragado, 0s mecanismos de
guebrade sigilo telematico distinguem-se em funcéo da natureza das informagdes cujo sigilo é
afastado, 0 que acarreta limitacdo a diferentes garantias constitucionais, em maior ou menor
grau.

Ao se considerar uma escala decrescente, Quito (2022, p.180) afirma que paraavaliar o
grau derestricdo as garantias constitucionaisimpostas por diferentes formas de quebrade sigilo,
iniciaria, inevitavelmente, pelas interceptacdes teleméticas e pelas violagbes de comunicaces
armazenadas, que, ocupam o mesmo nivel de impacto, como seré abordado adiante.

Em seguida, viriam as apreensdes de contelldo armazenados que ndo se relacionam
diretamente ao conteldo humano de comunicacfes, estas, dependendo da quantidade e da
natureza das informacBes obtidas, podem, em certos casos, se equiparar as primeiras.
Posteriormente, inclui-se 0 acesso a metadados e, por fim, as quebras de dados cadastrais.

Nesse contexto, Sidi (2016, p. 295) analisa as interceptactes telegréficas e teleméticas,
destacando o principio da proporcionalidade no tratamento de diferentes categorias de dados
pessoais, sendo os dados de contelido humano agueles com maior expectativa de protecéo. De
acordo com o autor, os dados de trafego ocupam o nivel mais alto de protecdo, enquanto os
dados cadastrais est&o no nivel mais baixo.

O artigo 5° inciso X, da Constituicdo Federal estabelece uma protecdo geral a
intimidade e a vida privada. Ja o inciso XII oferece uma tutela adicional, abrangendo, além da
intimidade, a liberdade de expressdo do pensamento. Por essa razéo, as comunicacoes
teleméti cas posicionam-se no topo da escala de protecéo mencionada anteriormente.

Conforme discutido no item 2.1, desde a promulgagdo da Constituicdo de 1988, intensos
debates surgiram sobre a constitucionalidade das interceptacdes teleméticas. A interpretacéo
predominante, tanto na doutrina quanto na jurisprudéncia, fundamenta-se no artigo 5°, inciso
XI1, da Constituicéo.
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Ferraz Jr. (2018, p. 148) argumenta que o sigilo constituciona mente garantido protege
o fluxo da comunicagdo, e ndo o contelido em si, assegurando a liberdade de comunicac&o sem
interferéncia de terceiros.

Assim, o que violaria essa liberdade seria aintrusdo de terceiros em uma comunicacao
privada, permitindo que informacdes destinadas a permanecerem entre os interlocutores sejam
acessadas por outros.

Essa perspectiva diferencia o sigilo da comunicagéo da inviolabilidade do contetdo
comunicado. A comunicacdo privada, portanto, € o bem juridico protegido, vedando-se a
intervencdo de terceiros alheios a relagcdo comunicativa. Este entendimento tem sido refletido
najurisprudénciabrasileira

No julgamento do Recurso Extraordinario (RE) 418.416/SC, o Supremo Tribunal
Federa (STF), sob relatoria do Ministro Sepulveda Pertence, reforcou que a Constituicéo
protege o fluxo de comunicacdo de dados, e ndo os dadosem si.

Assim, a apreensdo de suportes fisicos contendo dados digitais ndo seria
inconstitucional, desde que realizada com autorizagcdo judicial. A ementa do julgamento
destaca:

[...] . 2. Naespécie, ao contrario, ndo se questiona que a apreensdo dos computadores
daempresa do recorrente se fez regularmente, na conformidade e em cumprimento de

mandado judicial. 3. Ndo haviolagdo do art . 5°. XlI, da Congtituicdo que, conforme

Se acentuou na sentenca, ndo se aplica ao caso, Pois ndo houve "quebra de sigilo das

comunicacOes de dados , mas sim apreensao de base fisica na qual se encontravam

(interceptacdo das comunicacdes) os dados, mediante prévia e fundamentada decisdo

judicial". 4. A protecdo a que se refere o art . 5° XIl, da Constituicdo, € da
comunicacdo 'de dados e ndo dos 'dados em si mesmos, ainda quando armazenados
em computador (STF - RE: 418416 SC, Relator.: Min. SEPULVEDA PERTENCE,
Data de Julgamento: 10/05/2006, Tribunal Pleno, Data de Publicag&o: DJ 19-12-2006
PP-00037 EMENT VOL-02261-06 PP-01233) (grifo nosso).

Embora ha de se considerar que o artigo 5°, XI1, da Constitui¢céo Federa distingue dois
blocos, de um lado as comunicagdes por carta e telegrama e, de outro, as comunicacdes de
dados e telefénicas, todavia, a excecdo constitucional estaria relacionada a interceptacdo
telefonica

No mesmo sentido, Ferraz Jr. (2018, p.45) concluiu que os fluxos de comunicagdo sdo
sempre inviolaveis, conquanto possam ser apreendidos os resultados comunicaches ja

realizadas e a excecdo a regra de inviolabilidade do fluxo, prevista na parte final do artigo 5°,
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XII, diz respeito unicamente as comunicacOes telefnicas, as quais, por sua natureza, néo
deixam registros.

A instantaneidade dos contatos tel efonicos justificaria, portanto, a intervencdo do Estado
no proprio processo de comunicacao para deixar fluxos e copia-los, viabilizando a colheita de
provas para as investigacoes e processos criminais.

Ao reconhecer aconstitucionalidade do artigo 1°, parégrafo Unico, daL e n°9.296/1996,
Gris Sakamoto (2023, p. 47) destaca que os tribunais brasileiros passaram a admitir, parafins
penais, a possibilidade de intromissdo de agentes estatais também nas comunicactes
teleméticas.

Contudo, o autor ainda destaca que se deve obedecer aos mesmos critérios de
proporcionalidade exigidos para a interceptacdo telefonica, quais sejam: adequacdo,
necessi dade e proporcionalidade em sentido estrito.

Além disso, a medida est4 sujeita a limitacdo temporal de quinze dias, conforme
disposto no artigo 5° da Lei n° 9.296/1996, sendo esse prazo prorrogavel mediante decisdo
judicia devidamente fundamentada, desde que demonstrada areal necessidade da continuidade
da medida

Conforme aponta Khedi (2008, p. 242), as comunicagOes armazenadas digitalmente,
embora ndo estejam em transito, continuam amparadas pela protecéo constitucional do sigilo,
exigindo autorizacdo judicial para acesso, sob penadeilicitude da prova.

Com isso, as investigacfes criminais em relacdo as quebras de sigilo de comunicaces
teleméticas ndo se restringem ao monitoramento futuro do fluxo de mensagens, recaindo,
frequentemente, sobre o contelido de comunicagdes armazenadas em caixas de mensagens, o
gue pode equivaler a anos de conversas arquivadas, mas ainda assim resguardadas do
conhecimento de terceiros.

Conforme analisa Sidi (2016, p.67), os provedores de e-mail servem-se, na atualidade,
de tecnologia imap (internet, mensagem, acesso, protocolo) que permite aos usuarios manter
com as empresas a totalidade de seus e-mails enviados, recebidos e rascunhos para acessa-1os
de qualquer lugar e de qualquer dispositivo.

Por conta das caracteristicas dessa tecnologia, na prética, a totalidade das mensagens
podem corresponder a muitos anos, quase décadas de mensagens trocadas, que acabam tendo
seus sigilos levantados.

Por mais que a observancia aos subprincipios da proporcionalidade fosse de rigor na

tomada de qualquer decisdo que importe restricdo a direitos fundamentais, constata-se, na
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prética, umatendéncia aflexibilizacdo das comunicagBes armazenadas sob a justificativa, que,
no texto dalei, ndo harestricdes a essa modalidade de quebra.

N&o ha duvida de que medidas desse tipo acarretam profunda violagdo ao sigilo das
comunicagdes e aintimidade, afrontando claramente o postulado da proporcionalidade.

A auséncia de limitagdo temporal na Lei n° 12.965/2014 (Marco Civil da Internet) é
causa de evidéncia excessiva no meio empregado da quebra de sigilo telematico para a
consecucao do fim dainvestigacéo de fato determinado e limitac&o no tempo.

Esse excesso do fim foi declarado pelo Supremo Tribunal de Justica, no julgamento do
Habeas Corpus n° 315.220/RS, em setembro de 2015, quando a 62 Turma discutiu a legalidade
de quebra de sigilo de e-mails armazenados no periodo compreendido entre 2004 e 2014, por
individuo investigado na Operacdo Revelacdo, observa-se:

PROCESSUAL PENAL. HABEAS CORPUS. OPERAGCAO REVELAGAO.
CORRUPCAO ATIVA. MEDIDAS CAUTELARES DETERMINADAS.
AFASTAMENTO DE SIGILO DE CORREIO ELETRONICO. DURAGAO DA
CONSTRIGAO. PRAZO: DE 2004 A 2014. FUNDAMENTAGAO PARA A
QUEBRA DO SIGILO DO E-MAIL NO PERIODO. AUSENCIA. PRINCIPIO DA
PROPORCIONALIDADE. NAO OBSERVANCIA. OFENSA AS GARANTIAS

CONSTITUCIONAIS. FLAGRANTE ILEGALIDADE. EXISTENCIA. ORDEM
CONCEDIDA. 1. A guebra do sigilo do correio eletrbnico somente pode ser

decretada, €elidindo a protecdo ao direito, diante dos requisitos préprios de

cautelaridade que a justifiguem idoneamente, desaguando em um quadro de
imprescindibilidade daprovidéncia. (STJ- HC: 315220 RS 2015/0019757-0, Relator.:
Ministra MARIA THEREZA DE ASSIS MOURA, Data de Publicagdo: DJ
06/02/2015) (grifo nosso).

A relatora, Ministra Maria Thereza de Assis Moura, considerou que ndo havia

proporcionalidade, pois nd demonstrou a imprescindibilidade da quebra proporciona das
mensagens de correio e etrénico pelo exorbitante periodo de dez anos. Embora ndo unéanime o
julgamento, o Superior Tribunal de Justica acabou por conceder a ordem para anular a prova
colhida.

Entretanto, a assimetria entre as interceptactes telematicas e as quebras temporais de
comunicagtes armazenadas vai além do que foi tratado pela medida, pois o periodo que foi
tratado ao longo do tempo.

Ao estabelecer que a execugdo criminal, o artigo 5° XIl, da Constituicdo Federd
observou critério de proporcionalidade em sentido estrito, reforcado pelo artigo 2°, 111, da Lei

Nn°9.296/1996, no qual sepreviu que apenas a persecucao de crimes obj etivamente considerados
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mais graves pelo legislador, sendo os crimes punidos com reclusdo, justifica a restricao
excepcional ao sigilo.

Como observa Prado (2017, p. 351), ndo existe distincdo ontoldgica entre as
modalidades de pena privativade liberdade, de modo que "adiferencaentre reclusdo e detencéo
€ meramente quantitativa, fundada basicamente na maior gravidade da primeira’.

Além disso, Greco (2020, p. 97), pondera que a limitagdo imposta pelo artigo 2°, |11 da
Lei n® 9.296/1996 quanto a natureza do crime objeto de persecucdo crimina é faha. 1sso
porque, se ha certo exagero em se admitir interceptacdes para todos os crimes de reclusdo, por
outro lado ainvestigacéo de crimes de injUria e ameaca praticados por meios el etronicos pode
depender de interceptacOes telematicas para viabilizar a formac&o do conjunto probatorio.
Assim, argumenta o autor que o melhor seriaque alei tivesse criado um rol taxativo de crimes
para os quais as interceptacoes seriam permitidas.

A redacdo do Marco Civil daInternet, por suavagueza, acabapor permitir que extensos
registros de crimes punidos com detencdo, logo reputadas investigacdes e processos de crimes
punidos com detencdo, reputados menos graves, muitos dos quais sequer permitiriam a
propositura de agdes penais, porque suscetiveis de transacdo pena ou de suspensdo condicional
do processo.

Do mesmo modo, permite que extensos periodos de comunicagdes passadas segjam
acessados para a instrucdo de processos civis, 0 que é de todo incompativel com a finalidade
antevista no artigo 5°, XI1, da Constituicdo Federal.

Sidi (2016, p. 301), esclarece que, do ponto de vista tecnoldgico, nem mesmo seria
possivel distinguir as mensagens em transito daquel as armazenadas, dado que o armazenamento
€ um estdgio obrigatério da transmissdo de e-mails, que sdo armazenados em diversos
computadores entre 0 momento em que o remetente escreve a mensagem € o destinatario a
recebe.

Enfim, o tratamento legal dispensado ao acesso as comunicagdes armazenadasnalL e n°
12.965/2014 cria o seguinte paradoxo: enquanto em trafego, as mensagens trocadas séo
protegidas com rigor, no instante seguinte ao seu armazenamento, momento esse que sequer
pode ser precisado, o rigor desaparece, viabilizando acesso praticamente irrestrito aos registros

de contetidos comuni cados, desde que haja, paratanto, autorizacdo judicial.
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4- CONSIDERACOESFINAIS

Conforme demonstrado, qualquer tentativa de harmonizar o tratamento juridico
conferido as comunicacles teleméticas em fluxo com aquelas armazenadas, depende do
reconhecimento de que, todas as formas de comunicacdo telemética estdo abrangidas pela
protecdo constitucional previstano artigo 5°, inciso X11, da Constituicéo Federal.

Nesse sentido, Barroso (2019, p. 518) destaca que a protecéo constitucional do sigilo
das comunicacdes deve alcancar tanto as mensagens em transito quanto agquel as armazenadas,
garantindo a privacidade e aintimidade dos usuarios frente as novas tecnol ogias.

A fim de alcancar amparo juridico, qualquer tentativa de uniformizar esse tratamento
passara, necessariamente, também pela promocado de alteraces legidativas visando instituir,
sgja no Marco Civil da Internet, sgja em outro diploma legal, um disciplinamento proprio as
quebras de sigilo de comunicactes tel eméticas armazenadas.

Para que hagja observancia ao sigilo das comunicagdes como disposto no artigo 5°, XIl,
da Constituicéo Federal, aregulamentacéo deverd prever, em primeiro lugar, que as quebras de
sigilo de comunicacBes armazenadas terdo finalidade processual penal a depender daexisténcia
de indicios razoéveis de autoria ou participagdo no crime investigado.

Deve-se condicionar as quebras de sigilo de comunicagdes teleméticas pretéritas a
demonstragdo da imprescindibilidade do meio de obtencdo de prova Como ressalta Fares
(2019, p. 34), as medidas devem observar os mesmos critérios de proporcionalidade exigidos
para a interceptacdo telefénica, quais sejam: adequacéo, necessidade e proporcionalidade em
sentido estrito.

Nesse contexto, 0 acesso a dados armazenados deve ser delimitado temporamente,
conforme os fatos investigados, evitando autorizacOes amplas e desproporcionais, o que garante
maior seguranca juridica e respeito aos direitos fundamentais.

De igua modo, Sidi (2016, p. 62) observa que as comunicagOes teleméticas

armazenadas, embora ndo esteggam em transito, continuam protegidas constitucionalmente,
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sendo necessario que o acesso se dé mediante decisdo judicia fundamentada, sob pena de
ilicitude da prova.

A fim de evitar que 0 meio empregado a quebra de sigilo telemético se dissocie do fim
almejado, investigacdo criminal, entende-se, como aponta Fares (2019, p. 31), que alel deve
conter critérios objetivos e claros para aplicacéo do principio da proporcionalidade, como jase
verificanaLel n°9.296/1996, que disciplinaainterceptacdo de comunicacdes, impondo limites
legais, controle judicial e fundamentac&o rigorosa.

O desenvolvimento tecnolégico aterou significativamente a maneira como nos
comunicamos e armazenamos informagdes pessoais, impactando diretamente o ambito do
processo penal.

As investigagdes criminais e a constituicdo de provas em processos judiciais tém
recorrido cada vez mais a recursos digitais para obtencéo de evidéncias.

Contudo, a legislacdo processual penal ndo evoluiu na mesma velocidade, resultando
em lacunas normativas preenchidas por decisOes judiciais. Essas decisdes, muitas vezes,
carecem de padronizacdo e limites claros, 0 que pode gerar abusos na supervisio estatal sobre
as atividades digitais dos individuos.

O termo quebra de sigilo telemético € frequentemente utilizado para descrever métodos
de obtencdo de provas, que envolvem o acesso a informacdes sigilosas de diferentes naturezas
no contexto de investigagdes criminais.

Dependendo do tipo de informacéo acessada, cada forma de quebra de sigilo impacta
garantias fundamentais em diferentes intensidades.

As principais modalidades de quebra de sigilo digital no processo pena incluem:
interceptacdo de comunicagdes tel eméticas, acesso acomunicacdes armazenadas, apreensao de
contedidos distintos das comuni cagdes humanas, obtencédo de metadados e acesso ainformagdes
cadastrais.

Entre essas modalidades, as comunicacOes teleméticas recebem maior protecdo
constitucional, conforme estabelecido no artigo 5°, inciso XIl, da Constituicdo Federa, que
salvaguarda a privacidade e a liberdade de expresséo.

Apesar de parte da doutrina e da jurisprudéncia ainda interpretar que a protegéo
constitucional prevista no artigo 5°, inciso XIl, da Constituicdo Federal se aplica apenas ao
trafego das comunicagdes, ou sgja, as comunicagdes em curso, essa leitura mostra-se defasada
frente arealidade tecnol 6gica atual .

Estainterpretaco gera uma disparidade natutela conferida as comuni cagdes em tempo

real e aguelas armazenadas, resultando em menor protecéo as mensagens ja arquivadas.
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Contudo, é importante destacar que o sigilo constitucional abrange tanto as
comunicagdes em curso quanto as comunicagdes humanas armazenadas, independentemente
do seu estado de transmiss&o.

A protecdo, no entanto, encontra obstaculos quando se trata de conteidos em posse de
terceiros, como provedores de servico, 0 que reforca a necessidade de um marco legal mais
claro e especifico.

Dessa forma, para garantir seguranca juridica e uniformidade no tratamento das
comunicagdes digitais, € imprescindivel que o ordenamento juridico brasileiro preveja normas
especificas para o acesso as comunicacdes tel emati cas armazenadas.

Embora atualmente, o Marco Civil dalnternet (Lei n° 12.965/2014) menciona esse tipo
de acesso, a regulamentacdo ainda € genérica e insuficiente, devendo coexistir com o regime
proprio das interceptaces telematicas reguladas pela Lel n® 9.296/1996.

O Poder Judiciério, nesse cenario, deve atuar com extrema cautela, garantindo que as
autorizagbes sgjam fundamentadas e estritamente proporcionais, considerando a
imprescindibilidade das informacdes para o0 éxito dainvestigacdo criminal.

A pesquisa realizada demonstrou que a norma ainda carece de uma regulamentacdo
adequada para disciplinar 0 acesso as comunicagdes armazenadas no contexto penal.

Constata-se assim, que a legislagdo vigente ndo contempla as peculiaridades das novas
tecnologias, especiamente em relacdo a natureza e a abrangéncia das informagdes digitais
acessadas.

Sendo identificado que uma legislagdo especifica deveria, dém de regulamentar o
acesso, delimitar um rol taxativo de crimes que autorizem a quebra de sigilo telemético,
estabel ecer critérios objetivos de proporcionalidade e prever uma delimitagcdo temporal clara,
como ja ocorre com a quebra de sigilo telefénico.

Por fim, conclui-se gque o avango tecnol 6gico, emboratragainimeros beneficios, impde
0 desafio de atualizar o arcabouco juridico para equilibrar a efetividade das investigactes
criminais com a protecdo dos direitos constitucionais, garantindo seguranca juridica e respeito

as garantias individuais no contexto das comunicacfes teleméticas.
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