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VITORINO, Brayan Vinicius Silva. O APOGEU NA ERA DA INFORMATIZA(;AO EA
QUEDA DA PRIVACIDADE DURANTE A EVOLUCAO DA SOCIEDADE, COM
FOCO NO DIREITO AO ESQUECIMENTO. 2025. 43 f. Trabalho de Concluséo de Curso
— Faculdade de Sinop - FASIPE.

RESUMO

O objeto do presente trabalho corresponde a entender como os avancos tecnol dgicos, para a
obtencdo e captacdo de dados, influenciaram na privacidade com o passar da evolugdo da
sociedade. Nisso, foram analisados os processos histéricos que levaram a repercussao,
assim como 0s avancos tecnol 6gicos e a evolucao da sociedade diante do uso da Internet e de
meios digitais. Observou-se, ainda, como foi a passagem da privacidade e a sua exposicéo, e
gue aarmazenagem de dados, atual mente, possibilita que esses meios guardem uma quantidade
informacional demasiada, que dificilmente consegue sair desses meios. Quando essa remocao
€ possivel, 0 processo costuma ser demorado, oneroso e, muitas vezes, sem chances de éxito.
Assim, foi transmitido tal estudo pela metodologia qualitativa, por meio de estudos e analises
em sites e metodol ogia basica e bibliografica, analisando livros, teorias, legislacdes existentes
e avancos na informatizacéo. Neste sentido, € de grande valia a andlise da presente proposta,
sendo de suma importancia para as respectivas &reas juridicas, hgja vista que ela demonstra as
relacdes da sociedade frente as novas tecnologias presentes, tanto de forma “homem e
tecnologia” como “homem frente a homem” neste meio tecnol égico. Por isso, a privacidade e
seus atuai s avancos tecnol 6gi cos sdo de sumaimportancia, pois prosperam atal liberdade de se
expressar. Portanto, € visto que o direito a privacidade apresenta umaindividualidade exclusiva
que assume feigbes de uma disciplina na qual merecem consideracéo a liberdade e o livre
desenvolvimento da personalidade, assumindo caréter de direito fundamental .

PALAVRAS-CHAVE: Privacidade; Sociedade; Tecnologia; Web.
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COMPUTERIZATION AND THE FALL OF PRIVACY THROUGHOUT THE
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2025. 43 f. Course Conclusion Work — Faculdade de Sinop - FASIPE.

ABSTRACT

The aim of this study is to understand how technological advances in obtaining and capturing
data have influenced privacy as society has evolved. In thisregard, the historical processes that
led to thisimpact were analyzed, as well as technol ogical advances and the evolution of society
in light of the use of the Internet and digital media. It was also observed how privacy was
transferred and exposed, and that data storage currently allows these mediato store an excessive
amount of information, which is difficult to remove from these media. When such removal is
possible, the processisusually slow, costly and often has no chance of success. Thus, this study
was transmitted using qualitative methodology, through studies and analyses on websites and
basic and bibliographic methodology, analyzing books, theories, existing legislation and
advances in computerization. In this sense, the analysis of this proposal is of great value, being
of utmost importance for the respective legal areas, given that it demonstrates the relationships
of society in the face of new technologies, both in terms of “man and technology” and “man
facing man” in this technological environment. Therefore, privacy and its current technological
advances are of utmost importance, as they promote such freedom of expression. Therefore, it
IS seen that the right to privacy presents an exclusive individuality that assumes the features of
a discipline in which freedom and the free development of personality deserve consideration,
assuming the character of afundamental right.

KEYWORDS: Privacy; Society; Technology; Web.
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1. INTRODUCAO

O respectivo trabalho aborda como a privacidade se torna algo bem f&cil de se ter o
conhecimento, bem como percebe gque, com o aprofundamento dos dados fornecidos pelos
atuais meios de comunicacdo, € possivel tracar perfis de como a atual sociedade se comporta
em um todo, e em suas peculiaridades com base em cada individuo em que nela gere dados
pelos meios virtuais.

Este trabalho demonstra como € o processo evolutivo dessa nova linha tecnoldgica,
conciliado com a evolugéo dos meios juridicos e da propria sociedade; afinal, mostra os meios
utilizados pelos detentores dessa quantidade de informagdo, bem como os individuos que séo
abordados.

Essa novaindustria da tecnologia ndo medira esforgos para avancar cadavez mais em
seus objetivos. “O que tiver que ser feito, 0 serg; se ndo por nds, por novas entidades. Se ndo
for em um setor regulamentado, sera feito em um novo setor nascido sem regulamentacéo. A
mudanca tecnolégica e seus efeitos sdo inevitaveis. Pardlos ndo é uma op¢ao”, segundo
descreve Andy Grove, no més de janeiro do ano de 1998 (GALIMBERTI, 2006, p. 56).

Com essas mudancas emergentes, forma-se um novo eixo controlado pelo poder que
se estabelece e se fortalece a partir do fluxo de informacdes. As pessoas passam a ser vistas
como objetos, como mercados a serem explorados, especialmente por meio da coleta de dados,
visando a geracdo de lucro e o reforgo de estruturas de poder.

O dominio sobre determinados dados e a ampla disseminacdo dessas informacfes
consolidam um controle total sobre todo o sistema que sustenta esse monopdlio. Desse modo,
percebe-se que atecnologia, ao longo de sua evolucao, intensificou os fluxos informacionais,
ampliando as fontes e os receptores dessas informagdes. Essa transformacado, inicialmente
marcada por um aumento quantitativo, dado o volume expressivo de dados, acaba por adquirir
também um cardter qualitativo. Isso altera a dindmica entre poder, informacao, individuo e

controle, pois, ao se dominar ainformacéo, torna-se possivel atingir as pessoas de formamais
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direta, favorecendo um controle mais efetivo, que se manifesta como forma de exercicio do
poder (DONEDA, 2019).

Dessa forma, torna-se essencial compreender como o poder se reconfigura diante da
nova arquitetura informacional, pois seu monopadlio pode gerar grandes obscuridades que, com
o decorrer dos tempos, tendem aficar irreversiveis ao ponto de que sua regularizacdo pode se
tornar problematica, pois atecnologia ndo para, e 0 avango das midias digitais tende somente a
crescer e evoluir, gerando grandes oportunidades tanto positivamente quanto negativamente,
podendo gerar mudancas irreversivels.

Acercade tal importancia do respectivo tema, € necessério que a populacdo, de forma
generalizada, saiba 0 que estd sendo usurpado pelos meios digitais, principamente pelas
plataformas que mais se usam atualmente, e como essas atividades sdo prestadas para lazer,
interacdo social ou como meios profissionais, para que aabrangéncia deste todo influade forma
moderada na atualidade.

E importante ressaltar que um dos grandes objetivos € resguardar tanto a liberdade do
individuo em sua propria divulgacdo como em sua propria protecdo, assim viabilizando pelo
mesmo em sua propria autonomia dos respectivos dados.

A construgdo do conceito de privacidade esta intrinsecamente vinculada a
necessi dades humanas essenciais, como a promocédo da igualdade, a garantia da liberdade de
expressao e a protecdo contra discriminagdes de qualquer natureza. Além disso, a privacidade
age no processo de formacdo e desenvolvimento da personalidade, sendo um dos pilares que
sustentam aidentidade individual. Trata-se de um tema complexo, cujatotalidade aindanéo foi
completamente compreendida ou incorporada pelo Direito e pelas Ciéncias Sociais. Por ter
contato com as dimensdes intimas da existéncia humana, como a autodeterminagdo, o exercicio
consciente de direitos e deveres, e avivénciade valores éticos e morais, a privacidade demanda
um equilibrio delicado: € preciso respeitar oslimites aheios sem permitir que os proprios sejam
violados. Cabe, portanto, a cada pessoa gerir sua privacidade com responsabilidade e clareza,
assegurando que ela sgja preservada frente a possiveis interferéncias (DONEDA, 2019).

Nesse contexto, a privacidade caminha, atualmente, lado a lado aos meios digitais,
pois estes sdo a “nova casa” de grande parte da populagdo mundial, na qual merece dizer que
por | passam grande parte do dia, as vezes por ser parte do seu meio de trabalho, como as vezes
sendo apenas um tempo ocioso em grande parte do dia.
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1.1 Justificativa

A pertinéncia do tema deve-se ao incentivo a sociedade, por meio do uso das novas
ferramentas proporcionadas pel a desenfreadainformatizagdo, bem como a expl oragéo crescente
de formas para resguardar a pouca privacidade remanescente, tanto por meio das previsoes
legais quanto por meio de estratégias para evitar 0 ambiente propiciado pela rapida
informatizacdo da Internet e da propria sociedade. Esses conhecimentos podem proporcionar
beneficios expressivos a quem navega e utiliza intensamente esse novo momento vivenciado

deforma acelerada

1.2 Problematizacéo

A tecnologia esta em um processo de evolucdo ilimitado, ao ponto de que a
privacidade, cujo conceito também evoluiu com o tempo, esta sofrendo com as constantes
modificacbes e avancos dos meios digitais, os quais estdo modificando a sociedade tanto por
meio dessas tecnologias quanto pela evasdo da propria privacidade, exigindo, assim, a

adaptacdo dos meios juridicos a esse avanco?

1.3 Objetivos
1.3.1 Gerd

Analisar como o conceito de privacidade na modernidade evolui com o tempo e como
a evolugdo dos meios tecnol 6gicos influenciou na nova e na velha geracdo assim, focando em
como o direito ao esguecimento atual nesse Nnovo marco.

1.3.2 Especificos

Identificar e analisar como se originou toda essa problematizaco rel acionada a evaséo
da privacidade, assim como transparecer como a legislacdo vigente aborda esse tema delicado
€ como S0 as novas orientagdes sobre o0 assunto, além dos beneficios alcancados por essa
informatizacdo e por que ela continua se propagando.

a) ldentificar as novas tecnologias e como a privacidade se mantém diante delas;

b) Relacionar as técnicas de captacdo de informacdes e como elas agem;

c) Analisar como a atua Constituicdo e as Leis se portam diante de tal avanco

tecnol 0gico;
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d) Debater como a Internet deixa grandes marcas, que ferem a sociedade, ndo
possi bilitando apagar condutas passadas,
€) Narrar o processo evolutivo daWeb, ou sgja, como foi mudando o ambiente virtual

€ 0S proprios componentes que o utilizam.

1.3 Metodologia da Pesquisa

O presente trabaho teve como objetivo realizar uma pesquisa bibliogréfica para
compreender de que forma a privacidade tem sido invadida na era dainformatizagdo. Paraisso,
foram consultados livros, teorias e legislagfes, buscando analisar os avangos tecnol égicos e
seus reflexos na vida das pessoas. A metodol ogia adotada foi basica e qualitativa, com foco na
andlise de contetido, permitindo observar como a exposi¢ao de dados e a coleta de informactes
tém afetado o meio privado dos individuos.

As fontes utilizadas foram sel ecionadas entre os anos de 2000 a 2021, contemplando
obras em lingua portuguesa e inglesa. Foram excluidas fontes anteriores ao ano 2000, exceto
obras classicas fundamentais para a base tedrica. Materiais em idiomas ndo dominados pelo
pesquisador foram descartados, assim como contetidos ndo académicos, como postagens em
blogs ou redes sociais, devido a falta de rigor metodol 6gico. Fontes com viés sensacionalista
ou sem embasamento tedrico-legal igualmente foram excluidas para manter a objetividade da

andlise.



2. REVISAO DE LITERATURA

A privacidade é um direito de todos, mas com o rgpido avango datecnologia, esté cada
vez mais dificil ndo se expor nos meios de comunicacdo. Mesmo assim, esse direito continua
sendo estudado, para evitar que volte a ser desrespeitado como no passado. Por isso, é
importante que a privacidade sgja vista como um ponto de inicio e de limite, para que a
tecnologia ndo passe por cima desse direito. Este capitulo busca entender o caminho da

privacidade, o caminho da tecnologia e onde os dois se encontram nos dias de hoje.

2.1 O Caminho da Privacidade

Antes de tudo, pode-se dizer que 0 avanco datecnologia moderna é o principal motivo
das mudangas. A tecnologia mudou muito a vida das pessoas e afetou a privacidade de todos.
Mas é importante lembrar que a violagcdo da privacidade ja existe desde muito tempo atrés.

Por meio de rumores direcionados a monarcas e burgueses para beneficio politico,
chantagem ou inicio de revolucdes, ndo cabe apenas citar os rumores que af etaram a vida desses
monarcas, mas também as invasdes em sua vida privativa, como ocorreu na Inglaterra, onde
houve a venda e areproducdo grafica de matérias das colegdes privadas do Principe Albert eda
Rainha Vitoria. Situacdo semelhante ocorreu na Franga, onde afamosa atriz Elisa Rachel Félix,
apos sua morte, teve retratos — em seu leito — amplamente divulgados pela midia em todo o
pais, sendo necessario, por meio de um pedido feito por sua irma a justica francesa, que tais
publicactes fossem retiradas, afim de preservar aintimidade de Rachel e também em respeito
asuafamilia(DONEDA, 2019, p. 30).

De forma direta, ¢ de muita importancia ressaltar que “Em primeiro lugar, foi o Estado
que pdr primeiro se encontrou na posi¢ao de utilizar largamente informacdes pessoais”
(DONEDA, 2019, p. 33). E de grande transparéncia os motivos serem para uma melhor e

eficiente administragdo publica, para que, assim, 0s governos possam conhecer mais de seu
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povo, COMO 0S costumes que estes exercem, suas formas de renda passiva e ativa, meios de
lazer, gastos e vicios, ou sgja, formas de tornar uma gestdo um tanto mais populista, em alguns
casos, OU mesmo conseguir consolidar uma gestéo por meio de necessidades da sociedade que,
por essas pesguisas e tecnologias mais avancadas, podem ressaltar no que mais se tem
necessidade nesta atual fase mundial.

E transparente dizer que um dos fatores para o inicio do uso dessas tecnologias foi a
atuacdo dos entes privados. Como essas tecnologias comecaram a se aprimorar durante a
Segunda Guerra Mundia e a Guerra Fria— a principio para uso militar por entes estatais —, e
como, nessa época, 0 desenvolvimento dessas tecnologias era muito demorado e caro, elas
estavam, em geral, vinculadas apenas ao Estado, devido ao seu ato custo. Assim, para os entes
privados, inicialmente, ndo eravantaj0so, pois 0s custos eram el evados tanto para o tratamento
dos dados quanto para a organizacdo dos sistemas, incluindo a coleta, 0 armazenamento e o uso
dos mesmos dados (DONEDA, 2019, p. 33).

Entretanto, ao longo do tempo e com a evolugdo acelerada dos meios tecnol 6gicos,
essas tecnologias que antes estavam tao distantes dos entes privados e da propria sociedade
chegaram para permanecer em suas maos até hoje, tendo asssm um desenvolvimento que
proporcionou umacol eta de dados maistranquilae simplificada, com um custeio muito propicio
ao investimento dos entes privados (DONEDA, 2019, p. 33).

Muito se deve ao rapido avanco na informatica e nas redes de telefonia, que
proporcionaram formas menos onerosas de obter e transmitir informagdes, tanto para os entes
privados quanto para a sociedade, que vem evoluindo e mudando sua forma de pensar diante
desse avanco tecnol 6gico. Assim, com a evolugdo tecnol 6gica, esses meios, que surgiram com
finalidades de conflito, tornaram-se pilares desta nova eradigital, com um custo razoavel mente

interessante para todos e de forma Util, no geral.

2.1.1 Informagdo, Informética e Direito

Com o rapido avanco da tecnologia e da informatica, 0s juristas comegaram a pensar
em como incluir regras sobre os novos processos tecnoldgicos e 0 uso eletrdnico de
informagdes. O surgimento da informética, junto com mudancas na politica e na sociedade,
trouxe desafios para as leis. Por isso, 0s juristas querem entender quais seréo os efeitos dessas
mudancas com a evolugdo constante da tecnologia.

De modo gerdl, fica claro o impacto causado pelo grande aumento da quantidade de
informagdes a serem tratadas. Porém, o que chama mais atencéo ndo € sd 0 crescimento desses
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dados, mas também a chegada de novos métodos e tecnologias que mudam a forma como os

dados pessoai s sd0 gerenciados e usados.

No entanto “gracas ao desenvolvimento dos meios de armazenamento e
processamento de dados, cresceria exponencialmente o custo para se manter
umainformagao em segredo, a privacidade ficariamais custosa, a medida que
a utilizacdo dos dados pessoais se torna mais econdmica e acessivel”
(DONEDA, 2019, p. 155).

Em um sistema juridico, isso representa uma diferenca significativa, pois convergem
dois aspectos: um relacionado ao poder bruto de andlise, coleta e armazenamento de
informagdes, onde uma maior quantidade de dados é processada em menor tempo; e outro
ligado a técnica, com o aprimoramento dos métodos sofisticados para gerir de forma mais
eficiente toda essa informagéo captada em alta vel ocidade.

2.1.2 Formas de Tratamento de Dados Pessoais

Uma das técnicas usadas é a criagcdo de perfis de comportamento a partir das
informagdes que a propria pessoa compartilha ou que sdo coletadas sobre ela. Chamado de
profiling, esse método pode ser aplicado tanto a grupos quanto a individuos, e funciona por
meio do processamento desses dados pessoais com o auxilio de ferramentas estatisticas e
inteligéncia artificial. O objetivo € criar uma “metainformag@o”, um conjunto resumido que
revela hébitos, preferéncias e outros detal hes importantes sobre a pessoa ou o grupo analisado
(DONEDA, 2019).

O profiling é utilizado para compreender uma série de atitudes e comportamentos que
influenciardo futuras decisdes de um grupo ou de um individuo, ou sgja, para prever acoes
futuras com base nos dados fornecidos por eles mesmos ou coletados deles. Dessa forma,
antecipa-se situacOes que podem ocorrer, proporcionando maior seguranca a uma empresa na
selecdo de funcionérios ou na entrada de pessoas em um pais, especialmente quando ha risco
de que esses individuos possam agir contra o interesse nacional (DONEDA, 2019).

Essa técnica afeta direitos fundamentais, como a personalidade e a liberdade, porque
o perfil criado a partir dos dados coletados ou fornecidos tenta prever o que uma pessoa pode
fazer. Embora as previsdes dos algoritmos nem sempre sgjam totalmente precisas, elas podem
acabar limitando a forma como a pessoa se expressa e restringir sua liberdade, ja que muitas

oportunidades e possibilidades ficam condicionadas a essas anteci pagoes.
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Alan Westin cunhou o termo data shadow — sombra de informagdes —, uma
metafora para identificar um conjunto de fatos e opinifes de uma pessoa
armazenados em bancos de dados e que a acompanham por onde quer que €la
va Tavez no caso do data shadow a metéfora da sombra tenha sido
condescendente — afinal, uma sombra é algo que sempre é visivel —, pois ha
ocasifes em que o mero fato de que informagbes sobre uma determinada
pessoa serem col hidas ou levadas em consideracéo poderd passar inteiramente
desapercebido pela propria pessoa por mais atenta que esteja (DONEDA,
2019, p. 157).

Essaformade agir ndo é nova, elafoi se desenvolvendo ao longo do tempo, tanto por
iniciativas do governo quanto do setor privado. A integracéo e o fluxo constante dessas
informagdes formam um enorme banco de dados que registra nossas a¢es e comportamentos,
criando um sistema complexo que conectavarias plataformas. Na préatica, iSso gerauma espécie
de “imagem digital” de cada pessoa, que acaba impulsionando negocios e atividades
econdmicas, aém de facilitar ainteracdo entre 6rgados publicos e empresas privadas.

Outra técnica bastante usada nesse contexto € o data mining, que € como garimpar
informagdes dentro de um grande volume de dados. Com a gjuda de ferramentas de estatistica
e matematica, busca-se encontrar padroes, repeticdes e conexdes escondidas nesses dados.
Assim, a partir de um monte de informagdes em estado “bruto”, € possivel descobrir varios
tipos de dados Uteis e importantes (DONEDA, 2019).

Assim, essa técnica se baseia na obtencdo de informagdes em estado bruto, ou sga,
quanto mais informactes disponiveis, maior serd sua eficacia. Umaformade aprimoré-la seria
0 avanco em técnicas de filtragem de informagBes mais pertinentes e em grandes quantidades
para serem armazenadas. Em relagdo a quantidade, o problema € reduzido, visto que a
tecnologia avanca cada vez mais, possibilitando inimeras formas de armazenamento de
informagdes. Dessa forma, essa quantidade de dados passa a ser registrada de maneira mais
econdmica e eficiente, fazendo com que umainformagdo que poderia ser descartada ndo o segja
mais, pois tende a ficar armazenada por mais tempo devido a reducdo nos custos de
armazenamento (DONEDA, 2019).

Isso fomentaria uma busca de informac6es de cunho pessoal na propria Internet de
formamais abrangente, pois, com a grande capaci dade de armazenamento nos dias atuais, mais
informaces consideradas aeatérias ou de menor importéncia tendem a permanecer
armazenadas, visto o0 custo irrisorio para manté-las.

Um dos grandes riscos desse conjunto de técnicas € a insensibilidade no uso dessas

informagdes, podendo ser utilizadas de forma que afrontem os | egitimos i nteresses rel acionados
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ae€las. Logo, é vdido dizer que esses interesses devem ser protegidos para que sua violagéo
sgjaminima.

Uma forma de escape dessa perseguicdo por informagoes seria a utilizacdo de perfis
anbnimos, que funcionariam como instrumento para que as pessoas possam interagir em redes
sociais e nesses meios sem o risco de sofrer severas consequéncias, como 0 proprio preconceito
por demonstrar sua personalidade ou mesmo a pressdo socia da atual sociedade. Assim, 0 uso
de pseudénimos ou até mesmo a abstencéo total da prépria autoria garante a viabilidade de
determinadas formas de expressdo. Pois a propria tecnologia possibilita o acesso de forma
anbnima em certos niveis, como a criptografia de ponta a ponta, possibilitando, assim, uma
fruicdo daliberdade fundamental (DONEDA, 2019).

No entanto, tal escape so seria possivel se esse perfil anbnimo se enquadrasse em uma
Série de requisitos que assegurassem que 0 mesmo ndo cometeria delitos que pudessem expor
sua identidade, retirando, assim, o caréter de anonimato. Obrigatoriamente, o individuo que
desgjasse manter um perfil anbnimo teria que se adequar as regras impostas a tais perfis, para
gue 0 anonimato ndo se desviasse do intuito para o qual foi criado: resguardar a segurancae a
personalidade dos mesmos. Além disso, para que ndo se tornasse um meio de exposi¢cao,
negligéncia e insultos a outros individuos, justamente por ser um perfil anbnimo, ou sgja, um
perfil sem rosto.

Ao analisar essas duas técnicas, observa-se que elas podem gerar uma disténcia entre
asinformacdes que o individuo fornece de forma consciente e 0s usos posteriores desses dados.
Ha, portanto, uma informacdo inicial, proveniente dos dados coletados, e uma informacéo
derivada, que surge apOs a aplicacdo de processos de andise e filtragem. Essa segunda
informacdo é utilizada para redizar previsdes, identificar comportamentos provaveis ou
subsidiar decisfes. Dessa forma, torna-se fundamental distinguir ainformacéo original daquela
produzida por meio dainterpretacdo desses dados.

Atualmente, essa distin¢éo entre os tipos de informacéo torna-se essencial, uma vez
que se observa uma crescente perda de controle do individuo sobre o proprio conhecimento a
seu respeito. Esse processo, quando analisado de forma interpretativa, pode resultar na
limitacdo da sua liberdade pessoal, @ medida que ele passa a ser definido por interpretaces
externas de seus dados, em vez de por sua propria percepcdo e autonomia.

E evidente, na soci edade contemporanea, uma crescente dependénciadas redes sociais,
observada de forma generalizada, mas com maior intensidade entre 0s grupos mais jovens, que

tendem a permanecer por longos periodos em contato constante com essas plataformas. Esse
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uso mais frequente contribui para um problema atual: uma vivéncia cada vez mais expositiva.
O momento vivido pela sociedade moderna € marcado pela exposicdo excessiva de aches
cotidianas de individuos, como a escolha da roupa do dia, comentérios ofensivos, julgamentos
maliciosos e até mesmo contedidos que ndo deveriam ser divulgados, seja por seu caréter intimo
ou inadequado, tanto para os adolescentes quanto para o publico em gera (DONEDA, 2019).

Frequentemente, individuos que buscam se inserir nesse meio digital enfrentam
dificuldades, uma vez que ndo estdo preparados para 0 ambiente hostil da Internet. Nesse
contexto, a disseminacdo de mentiras, ofensas, imagens e videos relacionados a aspectos
intimos— elementosinfelizmente recorrentes nesse espaco — tem levado muitos jovens e adultos
a desenvolverem transtornos de salde, como bulimia e anorexia, além de problemas
psicol 6gicos, como depressao, e, em situagdes mais extremas, essas condi¢cdes podem culminar
no suicidio. Esse cendrio esta relacionado a valorizacdo socia atual da opinido publica, da
reputacdo e da moral, critérios que influenciam a forma como os individuos sdo avaliados e
reconhecidos coletivamente.

Usuarios ndo percebem que a vivéncia virtual pode ser tdo impactante quanto a
experiéncia no mundo real, especialmente os mais jovens, que, por sua ingenuidade e pela
inser¢do precoce no meio digital, ndo compreendem os riscos envolvidos. Nem todos os
frequentadores desses espacos virtuais agem de maneira ética, e, por isso, dados pessoais sao
frequentemente compartilhados com desconhecidos de forma imprudente. Individuos mal-
intencionados se aproveitam dessa vulnerabilidade para praticar agdes prejudiciais, causando
danos que, em muitos casos, geram traumas psicolégicos duradouros a partir do que,

inicialmente, parecia ser apenas umainformagao trivial (DONEDA, 2019).

2.2 Tecnologia, seu Relevo e a Evolucéo do Espaco Digital

A Internet passou afazer parte do cotidiano das pessoas e, em muitos casos, acabou se
tornando parte essencial da vida, como afirma Doneda (2019, p. 35): “A tecnologia operou a
intensificacdo dos fluxos de informagdo e, consequentemente, de suas fontes e seus
destinatarios”.

Assim, isso influencia no fato de que a Internet gera uma necessidade, mudando sua
natureza e afetando o equilibrio geral numa relacéo de poder, informac&o, pessoa e controle.
Esse fendmeno pode ser observado na atualidade, por exemplo, em duas situagdes recentes. A
primeira a ser citada ¢ uma nova tendéncia de trabalho chamada “trafego pago”, que, em poucas

palavras, consiste em uma estratégia para direcionar futuros compradores e visitantes a sites
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onde se comercializam determinados produtos ou paraampliar avisibilidade de influenciadores
digitais. Esses utilizam essa exposi¢cdo para divulgar sua marca, rotina, vida pessoa ou até
mesmo campanhas politicas (DONEDA, 2019).

Essa modalidade tecnoldgica conta com um profissional de gestdo de trafego,
responséavel por definir para onde as informagdes seréo direcionadas, por meio de incentivos
monetérios em paginas sociails ou em canais de video por meio de propagandas. Esse
profissional tem como principal objetivo identificar o publico que recebera esse tipo de
informagdo, considerando que aspectos como idade, género, gostos e personalidade podem
influenciar aformacomo a mensagem seré recebida pelo visitante, possibilitando ou ndo o uso
eficiente dessa ferramenta.

A Internet atual € bem diferente daguela do passado. Desde que se popularizou e ficou
mais acessivel, a sociedade passou por muitas mudangas. Hoje, qualquer pessoa consegue se
conectar facilmente, algo impenséavel antigamente, quando poucos tinham acesso devido ao ato
custo dos computadores ou a dificuldade de conseguir uma conexdo boa e barata.

No inicio, a Internet era restrita a um grupo pequeno de usuarios. Essas primeiras
pessoas havegavam sozinhas, sem muita troca de informacdes entre si. 1sso acontecia porque a
rede erafeita paraum uso mais limitado, sem ainteragao colaborativa que existe hoje; erauma
experiénciamais individual.

A World Wide Web, criada em 1989 por Tim Berners-Lee, mudou esse cenario. Foi
criado uma estrutura basica da Internet como se conhece hoje, organizando documentos
eletrénicos em uma rede de links que facilitava 0 acesso ao contetido. Qualquer computador
conectado podia consultar esses documentos. Desde entdo, a Internet tem provocado
transformacdes profundas, tanto na tecnologia quanto na vida das pessoas (DONEDA, 2019).

Com a utilizagdo da internet, na sua fase inicia que podera ser chamada de
Web 1.0, foi criado um novo contexto, um contexto de abertura que justificou
0 aparecimento de um novo conceito e de acrénimo: Tecnologias da
Informag&o e da Comunicagdo — TIC. Nesta 12 geracdo da Web as utilizagbes
eram do tipo «read-only web» onde as operactes de download eram aimagem
de marca da sua utilizacdo estando tudo ao alcance do também designado
efeito de «fingertips». Neste contexto, estamos a faar de uma verdadeira
Sociedade da Informagéo pelo facto de passarmos a dispor de um auténtico
«caldo de informagdo» onde tudo se podia consultar a qualquer hora do dia
(GIL, 2014 apud ANTUNES, 2016, p. 193).

Como visto, a Internet possibilitava, em seus primérdios, uma ampla oferta de
informagdes e conhecimentos. No entanto, essa grande quantidade de dados acabava por

desnortear os usuarios. Segundo os bibliotecarios B. K. Hiremath e Anand Y . Kenchakkanavar
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(apud ANTUNES, 2016, p. 707), devido a imensa quantidade de documentos disponiveis na
rede, tornava-se comum gue 0s Usuérios se sentissem desorientados “[...] em uma rede grande
e complexa de informagdes descentralizadas, ndo estruturadas e amplamente irrelevantes”.

Assim, esse universo funcionava essenciamente por meio de hiperligacbes que
levavam o usuério de uma pégina estética a outra, ndo sendo possivel fazer mais nada aém de
ler ou visualizar as imagens. Dessa forma, havia uma limitagdo estatica & simples obtencéo e
consumo dainformagao disponivel, mantendo o contetido das paginas restrito ao que haviasido
previamente proposto (CORMODE; KRISHNAMURTHY, 2008).

Com a grande popularidade de portais como o The Microsoft Network (MSN) ou o
Sapo, onde era possivel consultar a previsdo do tempo, as principais noticias ou os resultados
esportivos, vivia-se apréaticade uma sociedade dainformacdo, em que arede serviaparaextrair
contelidos e o usuario era um mero espectador. Esses portais passaram a ser considerados as
verdades da época, ao lado dos livros, ainda que com certa inseguranca, afinal, tratava-se de
um mundo novo, com novas possibilidades tecnol 6gicas (GIL, 2014).

A web funcionava no mesmo sistema da televisdo, ou sgja, ainformacao fluia apenas
em um sentido. Se, como veremos, as redes sociais podem ser comparadas ao convivio em
cafés, bancos de jardim ou bares, a Web 1.0 assemelha-se a umaida a biblioteca: podemos ler
tudo o0 que quisermos, mas € preciso manter o siléncio. Essa web proporcionava um contelido
limpo, com apenas um ponto de vista, 0 do emissor, permitindo ao consumidor reter e estudar
0 contetido proposto e, a partir disso, formular suas proprias conclusdes (GIL, 2014).

Dessaforma, é possivel concluir queaWeb 1.0 foi o primeiro grande passo do universo
virtual, que proporcionou umavariedade de contelidos dos mais diversos, sendo, assim, o inicio
de uma maior acessibilidade ao leitor e aos estudiosos da época. Foi também o comego da
criagdo de um dos maioresvicios atuais, com o surgimento dos blogs e das midias, que passaram
a possibilitar uma divulgacdo mais direta de modos de viver, salde, atualidades, trabalhos e
muitas outras expressoes dagueles que eram capacitados a utilizar os dispositivos digitais
daquel e periodo.

A fase inicial da Internet foi caracterizada pela dificuldade de navegacdo diante da
grande quantidade de informacdes disponiveis, o que tornava complexo parao usuario localizar
contedidos especificos. 1sso ocorria, em parte, porque havia poucos produtores de contelido, e o
acesso a essas informacdes era realizado por meio de hiperlinks que conduziam o usuério a
outras péginas, muitas vezes de forma desorganizada. Contudo, esse cenario comegou a se

transformar por volta dos anos 2000, quando a Internet passou a incorporar novas
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funcionalidades voltadas ainteracdo social. Com o surgimento dessas ferramentas, estabel eceu-
se uma relagdo mais dinamica entre os usuarios e os criadores de contetido, promovendo uma
comunicacdo mais direta e participativa (DONEDA, 2019).

Nessa segunda geracdo da internet, formaram-se os fundamentos do que se conhece

atualmente, como descrito a seguir:

O termo Web 2.0 é geramente vinculado a aplicativos da Web que facilitam a
interacdo com um compartilhamento de informacfes, interoperabilidade, design
personalizado e colaboracdo na World Wide Web. A principal proposta dos sites de
redes sociais s80 canais em tempo real para o compartilhamento de informacgdes e
comunicacdo. Os sites de redes sociais estdo incentivando a interacdo socia através
de contas de usuério baseadas em perfil. Os sites de redes sociais se concentram em
novas vias de comunicacdo e relacionamento com os usu&ios (HIREMATH,;
ENCHAKKANAVAR, 2014, p. 708, apud ANTUNES, 2016, p. 194).

E visivel que essa segundageracdo possibilitou umainteracdo mais eficiente nosmeios
de comunicagdo social via Internet. Essa melhoria ocorreu porque ja ndo era necessario saber
operar um hiperlink para transmitir informagdes na rede. O processo tornou-se mais simples,
dispensando o conhecimento técnico sobre o funcionamento de uma pagina virtual. Assim,
passou-se do conceito de apenas consumir contelido parao de compartilhar. Segundo Gil (2014,
p. 1), a mudanga foi “[...] drastica na forma como os utilizadores comegaram a lidar com as
novas ferramentas digitais que |hes eram disponibilizadas que as sentavam num novo conceito,
0 conceito de partilhar (share) onde se comecgaram a adotar interagdes do tipo (read-write)”, o
gue significaria ler e escrever, ou sgja, uma assimilacdo rapida da informacdo e uma resposta
igualmente &gil.

A segunda geragdo da Internet trouxe uma mudanga importante: ela conectou as
pessoas as midias sociais, que hoje fazem parte do dia a dia de muita gente. Também vale
destacar que a evolucdo dos dispositivos méveisfoi fundamental paratornar ainternet tao facil
de acessar e tdo presente na vida das pessoas atual mente.

Esses smartphones séo considerados, por alguns individuos, uma grande revolucéo na
telecomunicagdo mundial, pois esses dispositivos méveis, recheados de tecnologias das mais
inovadoras, permitem o f&cil acesso aos meios digitais via Internet e possibilitam uma criacéo
de contetido diferenciada, por meio da producédo e reproducdo de fotos, videos e textos, desde
0s mais simples até os mais intimos. Esses dispositivos movels tornaram-se essenciais no
cotidiano dessa era modernizada, pois € nitido que cada individuo pode permanecer conectado

o tempo todo a uma rede remota de Internet. Além disso, esse dispositivo ainda permite a
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vinculagdo da propria localizagdo, das contas bancérias e até da propria familia, participando
ativamente da vida diéria de cada ser humano (DONEDA, 2019).

Com acriacdo dessa segunda geracéo da Internet, nuncafoi téo facil ainteragdo social
por meio dos espacos virtuais, com o surgimento de ferramentas e plataformas que tendem a
influenciar cada vez mais as interagdes sociais, por meio das midias sociais e do
compartilhamento de dados. Assim, aterceira geracdo passou a seintegrar de formaaindamais
intensa a esses dispositivos, acostumando-se a ndo se desconectar deles, 0 que resultou em uma

eXPosi¢ao ainda maior aos meios virtuais.

Essa arquitetura digital- descrita por Clay Shirky, estudioso de midia social da
Universidade de Nova York, como “tecido conjuntivo da sociedade” [...] — foi
projetada para nos transformar em exibicionistas, sempre em exposicdo em nossos
palécios de cristal ligados em rede. E hoje, numa era de comunidades on-line
radical mente transparentes como Twitter e Facebook, 0 social se tornou, nas palavras

de Shriky, o “ambiente padrdo” da internet, transformando a tecnologia digital, de

ferramenta de uma segunda vida, em parcela cada vez mais nuclear da vida real.
(ANTUNES, 2012, p. 30).

Assim, aterceirageracdo € marcada por uma exposi¢cao ainda mais exagerada, pois 0s
novos agoritmos tendem a manipular os individuos a compartilharem informacdes e a
personalizarem conteldos diretamente em seus préprios dispositivos méveis, de forma
individualizada. Com isso, passam a receber informagdes com base em seus algoritmos de
interesse, ou sgja, 0 contelido recebido € direcionado de acordo com preferéncias pessoais. Esse
compartilhamento de dados pessoai s tornou-se téo rotineiro que passou a ser comum abrir mao
da privacidade em tempo real, compartilhando constantemente momentos intimos ou mesmo
aspectos do cotidiano, seja como forma de lazer, sgja como atividade profissional.

A nova geragdo da Internet sera construida com base em tecnologias ja existentes,
melhorias em recursos atuais e inovagfes que ainda estdo por surgir. O ponto central desse
avanco esta na capacidade das méaquinas ndo apenas de exibir contelidos, mas de compreendé-
los, ou sgja, de interpretar as necessidades dos usuérios e oferecer informagdes compativeis
com seus interesses (MIRANDA; ISAIAS; COSTA, 2014). Nesse contexto, a chamada “web
inteligente” surge como solucéo para as limitagdes de estrutura e organizagdo da web 2.0,
promovendo a integracdo de informacdes oriundas de diferentes fontes e sistemas, com o
objetivo de tornar a navegacdo mais eficaz, Util e adaptada ao usuario (YEN; ZHANG; PARK,
2015).

Atualmente, os holofotes digitais sdo desgados por muitos, visto que aparecer nas

midias e ser o centro das atencles parece mais relevante do que tornar privado a prépria
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privacidade. A l6gica por tras disso é fazer com que a sociedade saiba quem vocé é, permitindo,
assim, que outras pessoas 0 sigam ou se espelhem em vocé. “Ter fas ou seguidores significa ser
alvo de admiragao irrestrita, ser ouvido e observado por muitos, ser objeto de culto”, ressalta
Antunes (2013, p. 154).

Esse direcionamento especifico ocorre por meio de relagdes que antes eram feitas
presencialmente e que agora passaram a ser realizadas de forma virtual, como, por exemplo:
utilizar servigos bancarios, programar viagens, comprar desde roupas até equipamentos de
trabalho, entre outros. Dessa forma, esse tipo de interacdo se torna facilitado, tornando-se
importante 0 manegjo adequado dos dados nesse ambiente virtual, pois, como citado
anteriormente, tudo o que é postado, acessado ou clicado fica registrado na Internet.

E importante analisar que o ser humano tem a tendéncia de ficar mais disperso em
momentos de lazer, e atualmente a Internet representa um ponto de lazer para muitas pessoas.
Muitas vezes, por estarem em momento de descontragcdo e ndo prestarem total atencdo ao que
fazem, essas pessoas acabam deixando seus dados escaparem para a rede, o que pode causar
danos asi mesmas e aterceiros, sgja de forma material, econémica, psicol bgica ou até mesmo
moral, sendo possivel que sua reputacéo seja ferida de maneirairreversivel. Para Spyer (2007,
p. 132), “O fluxo de informagdes ¢ semelhante a metafora grega conhecida como Caixa de
Pandora que ao ser aberta trouxe a tona cobica, vicio, 6dio, insanidade e mentira, libertando
crimes e causando um efeito colateral em toda a sociedade”.

Outra caracteristica desse répido avango tecnoldgico é a circulacdo veloz de
informagdes por meios televisivos, redes sociais e sites. Contudo, muitas dessas informactes
nado tém caréter confiavel, mas a sociedade tende a acreditar no que € apresentado nesses meios,
pois, por serem mensagens curtas e de fécil acesso, elas se disseminam rapidamente. 1sso gera
desconforto nos individuos que se sentem ameacados, inflando grupos com informagdes falsas
para obter algum tipo de beneficio, sgja em disputas politicas, em defesa de pessoas ou
ideologias, ou até mesmo paratentar manchar a privacidade e ahonrade alguém, demonstrando

que atecnologia possui seus pros e contras.

Formalizag&o, convencionalizacdo e ritualizacdo ndo excluem a expressividade, pois
o teatro € lugar de expressdes, que sao sentimentos objetivos, e ndo manifestacdes da
interioridade psiquica. Por isso, elas sdo representadas, e ndo expostas. Hoje, 0 mundo
ndo é um teatro no qual sdo representados e lidos agdes e sentimentos, mas um
mercado onde se expdem, vendem e consomem intimidades. O teatro € um lugar de
representacdo, enquanto que o mercado € um lugar de exposi¢do. Assim, atualmente
arepresentagdo teatral dalugar a exposicao pornogréfica. (HAN. 2017, p. 47)



26

Essa mencdo do Han demonstra que vivemos em uma sociedade teatro pois, sd0
expressados agdes, sentimentos onde, a venda e consumo sdo da prépriaintimidade, chegando
ao ponto de esta ser muito lucrativa a quem a procura vender e muito satisfatéria a quem a
procuraconsumir assim, aexposi ¢ao teatral entrega o lugar aumaexposi ¢do pornograficasendo

agora essa apresentacao mais lucrativa a massa.

2.2.1 Direito a Comunicacdo e ao Esquecimento

Os direitos ligados a comunicagdo asseguram a todas as pessoas a possibilidade
fundamental de manifestar suas ideias, opinides e convicgdes em distintas éreas, tais como as
religiosas, politicas, artisticas e cientificas, utilizando-se de qualquer meio de comunicacao
disponivel no contexto atual. Essa prerrogativa abrange a expressdo em espacos coletivos,
assembleias e associagdes, e também protege aqueles que, porventura, sejam afetados pelo
conteldo dessas manifestacOes. A garantia desse direito € relevante para assegurar a
coexisténcia do livre debate e do respeito mituo na sociedade.

Em contrapartida, € fundamental que se compreenda a dimensdo do direito daqueles
gue recebem o impacto dos conceitos, ideias e opinides divulgadas nos canais comunicativos.
Isso porque o efeito dessas expressdes ndo se limita ao emissor, mas atinge diretamente os
receptores, em especial quando estes discordam ou se sentem contrariados. Nesses casos, as
manifestacdes podem ser interpretadas como ameacadoras, ofensivas ou causar outros tipos de
desconforto, exigindo, portanto, um equilibrio entre a liberdade de expresséo e a protecéo dos
direitos e das sensibilidades dos demais membros da comunidade.

Defato, o direito de expressar ideias, opinifes, conceitos e pontos de vista nos vérios
meios de comuni cagdo existentes (v.g., radio, televisdo, jornal, Internet etc.) guardaa
contrapartida de também se assegurar protecdo juridica as pessoas que sofreram
eventuais impactos negativos de tais ideias, opinifes, conceitos e pontos de vista,
capazes de violar direitos humanos reconhecidos e garantidos por normas
internacionais (MAZZUOLI, 2015, p. 231).

Importa destacar que essa questéo ganhou relevancia em 13 de maio de 2014, quando
o Tribuna de Justica da Uni&o Europeia (TJUE) reconheceu o “direito ao esquecimento” na
internet como um direito fundamental dentro da Unido Europeia (MAZZUOLLI, 2015).

A decisio resultou de um conflito entre as empresas Google Spain S e Google Inc., a
Agéncia Espanhola de Protecdo de Dados (AEPD) e o cidaddo Mé&rio Costgja Gonzalez.
Gonzélez havia solicitado a remocao de informagdes pessoais vinculadas a um leildo publico

de seu apartamento, realizado para saldar dividas com a seguridade social. Mesmo apds anos,
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0 anuncio, que detalhava o imével em Barcelona e seu valor, continuava aparecendo nos
resultados de busca, perpetuando sua condic¢éo de devedor. O tribunal determinou que aGoogle
removesse esses dados dos mecanismos de busca, impedindo seu acesso futuro e protegendo a
privacidade do individuo (MAZZUOLI, 2015).

O TJUE especificou que os interessados em retirar suas informacdes pessoais dos
links de busca na Internet devem apresentar seus pedidos “diretamente” ao
administrador do site de busca, que deve entdo examinar se tais pedidos tém razado de
ser e, se for caso, por termo ao tratamento dos dados em questdo. Porém, se o
administrador do site de busca ndo der seguimento aos pedidos de retirada, o cidadé@o
em causa, ainda segundo o TJUE, “pode submeter o assunto a autoridade de controle
ou aos tribunais, para que estes efetuem as verificages necessarias e ordenem a esse
responsével atomada de medidas precisas em conformidade” (MAZZUOLI, 2015, p.
232).

O Tribunal também ressaltou no julgamento que a coleta e o tratamento de dados
pessoais efetuados pelo gestor de um mecanismo de busca podem impactar diretamente a
privacidade dos usuarios, exigindo a observancia rigorosa dos principios legais aplicaveis, ou

melhor, deve

[...] afetar significativamente os direitos fundamentais no que cerne a respeito pela
vida privada de qualquer sujeito e a protecdo de dados pessoais, quando a pesquisa
através desse motor sgja efetuada a partir do nome de uma pessoa singular, uma vez
gque o referido tratamento permite a qualquer internauta obter, com a lista de
resultados, uma visdo global estruturada das informagdes sobre essa pessoa, que sO
podem encontrar na Internet, respeitantes, potencialmente, a numerosos aspetos da
sua vida privada e que, sem o referido motor de busca, ndo poderiam ou s6 muito
dificilmente poderiam ter sido relacionadas, e, deste modo, estabelecer um perfil mais
ou menos detalhado da pessoa em causa (MAZZUOLI, 2015, p. 232-233).

O TJUE estabeleceu que quem administra um mecanismo de busca precisa remover
da lista de resultados, quando alguém pesguisa pelo nome de uma pessoa, os links que levam a
outras paginas feitas por terceiros com informagdes sobre essa pessoa. 1sso deve ser feito
mesmo que essas informagdes ou 0 nome ainda estejam nas paginas originais, € mesmo que a
publicacéo dessas informacdes tenha sido legitima (MAZZUOLI, 2015).

De maneira geral, a decisdo do TJUE, tomada em 13 de maio de 2014, marcou um
momento importante ao reconhecer o “direito ao esquecimento” como um direito fundamental
paratodos os cidaddos europeus. Essa decisdo definiu limites parao acesso ainformacao e para
as pesguisas feitas online, sempre respeitando o principio da dignidade humana, especiamente
em situagOes especificas.

Apesar daimportancia dessa decisdo, elatambém trouxe dividas e incertezas, porque
coloca em choque outro direito fundamental: a liberdade de expresséo e opinido, que também
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€ protegida por leis internacionais. Nesses casos, a protegdo da dignidade humana acaba
ganhando prioridade sobre o direito de se manifestar livremente.

Contudo, ao considerar os direitos envolvidos, que fazem parte do vasto conjunto de
direitos comunicativos reconhecidos atualmente, torna-se possivel justificar a supremacia do
direito ao esguecimento em relacdo a liberdade de divulgar ideias e opinides quando hd um
dano concreto a dignidade da pessoa, especialmente no contexto atual, onde a disseminacéo
veloz e massiva de informagdes na Internet ocorre por meio de redes sociais e mecanismos de

busca.

Ta demonstra que os motores de busca da Internet ndo sdo imunes a qualquer
controle, bem assim as responsabilidades por danos ocasi onados as pessoas, 0 quetem
determinado a elaboracdo de diretrizes supranacionais sobre o tema (especialmente
no ambito da Unido Europeia) e de normas internas dos respectivos Estados-partes
(MAZZUOLI, 2015, p. 233-234).

Ao tentar eliminar uma informagdo ou conteido indesgjado, muitas vezes ocorre 0
efeito contrario, com a divulgacdo do material aumentando — fendmeno denominado Efeito
Streisand. Esse termo tem origem na situacéo vivida pela atriz e cantora americana Barbara
Streisand, que, em 2003, buscou remover da Internet uma fotografia aérea de sua manséo
capturada pelo fotografo Kenneth Adelman. A imagem integrava uma colecdo de 12 mil
fotografias da costa californiana publicadas em um site. Contudo, ao invés de desaparecer, a
foto acabou ganhando enorme visibilidade, sendo vista por milhares de pessoas ap0s atentativa
de retirada. Assim, o resultado foi diametralmente oposto ao pretendido por Streisand, que
desgjava que a imagem da sua casa vista de cima fosse completamente removida da web
(MAZZUOLI, 2015).

No pais, o Superior Tribunal de Justica (STJ) decidiu reconhecer o direito ao
esguecimento em um caso que ganhou bastante repercussdo. Trata-se de uma pessoa que,
mesmo depois de ser inocentada das acusagoes rel acionadas a Chacina da Candel&ria, teve sua
imagem ligada a esse crime em um programa de televisdo exibido pela TV Globo, o Linha

Direta— Justica. Essa exposi¢ao continuou acontecendo mesmo apds a sua absol vi ¢ao.

O STJ entendeu, naquela oportunidade, que “a permissdo ampla e irrestrita a que um
crime e as pessoas nele envolvidas sejam retratados indefinidamente no tempo — a
pretexto da historicidade do fato — pode significar permissdo de um segundo abuso a
dignidade humana, simplesmente porque o primeiro jafora cometido no passado. Por
isso, nesses casos, o reconhecimento do ‘direito ao esquecimento’ pode significar um
corretivo — tardio, mas possivel — das vicissitudes do passado, sgja de inquéritos
policiais ou processos judiciais pirotécnicos e injustos, seja da exploracdo populista
da midia” (MAZZUOLI, 2015, p. 234).
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Conforme exposto pelo Tribunal, reconhecer o direito a0 esguecimento para
individuos absolvidos em processos criminais ou que ja cumpriram integralmente suas penas
representaum avanco cultural dasociedade e materializaum sistemajuridico que, ao considerar
amemoria como aligacdo entre presente e passado, e a esperanca como a conexao entre futuro
e presente, escolheu claramente valorizar a esperangca (MAZZUOLI, 2015).

O direito a0 esguecimento ganha sentido quando pensado como uma chance de
recomeco. Ele parte daideia, previstanaLei e na Constituicéo, de que todo mundo pode mudar
e serenovar, sem ficar marcado pel os erros do passado. Esse direito gudaaabrir caminho para
gue a pessoa possa seguir adiante, crescer e fazer escolhas que a afastem das falhas antigas,
trazendo uma verdadeira transformag&o interior.

Por fim, concluiu o STJque devem ser ressalvados do direito ao esguecimento apenas
“os fatos genuinamente histéricos — historicidade essa que deve ser analisada em
concreto —, cujo interesse publico e socia deve sobreviver a passagem do tempo,
desde que a narrativa desvinculada dos envolvidos se fizer impraticavel”.
(MAZZUOQLLI, 2015, p. 235).

Entretanto, em decisdo mais recente, o Tribunal, por maioria de votos, negou
provimento ao Recurso Extraordinario 1010606, com repercussao geral reconhecida, no qual
familiares da vitima de um crime de grande repercusséo nos anos 1950, no Rio de Janeiro,
buscavam reparagao pela reconstitui¢ao do caso, em 2004, no programa “Linha Direta”, da TV
Globo, sem sua autorizagdo. Apos quatro sessdes de debates, o julgamento foi concluido, com
a apresentagd0 de mais cinco votos: da ministra Camen Lucia e dos ministros Ricardo

Lewandowski, Gilmar Mendes, Marco Aurélio e Luiz Fux.

Recurso extraordinario com repercussdo geral. Caso Aida Curi. Direito ao
esgueci mento. Incompatibilidade com aordem constitucional . Recurso extraordinario
ndo provido. 1. Recurso extraordinario interposto em face de ac6rddo por meio do
gual a Décima Quinta Camara Civel do Tribunal de Justica do Estado do Rio de
Janeiro negou provimento a apelacdo em acdo indenizatéria que objetivava a
compensacdo pecunidria e a reparacdo material em raz&o do uso ndo autorizado da
imagem da falecida irméa dos autores, Aida Curi, no programa Linha Direta: Justica.
2. Os precedentes mais longinquos apontados no debate sobre o chamado direito ao
esguecimento passaram ao largo do direito autbnomo ao esmaecimento de fatos,
dados ou noticias pela passagem do tempo, tendo os julgadores se valido
essencialmente de institutos juridicos hoje bastante consolidados. A utilizacdo de
expressdes que remetem a alguma modalidade de direito a reclusdo ou recolhimento,
como droit a I’oubli ou right to be let alone, foi aplicada de forma discreta e muito
pontual, com significativa men¢do, ademais, nas razdes de decidir, a direitos da
personalidade/privacidade. Ja na contemporaneidade, campo mais fértil ao trato do
tema pelo advento da sociedade digital, 0 nominado direito ao esquecimento adquiriu
roupagem diversa, sobretudo apés o julgamento do chamado Caso Gonzdlez pelo
Tribunal de Justica Europeia, associando-se o problema do esquecimento ao
tratamento e a conservagdo de informagles pessoais nainternet. (STF - RE: 1010606
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RJ, Relator.: DIAS TOFFOLI, Datade Julgamento: 11/02/2021, Tribunal Pleno, Data
de Publicagdo: 20/05/2021) (CAVALCANTE, 2021, p. 1).

Considerando outra perspectiva, o STF entende que o conceito de direito ao
esquecimento vai de encontro aos principios constitucionais, umavez que o esquecimento com
0 tempo pode prejudicar a divulgagéo e 0 acesso a fatos e informacdes verdadeiras, obtidas e
divulgadas de formallicita pelos meios digitais de comunicacdo. No entanto, abusos e excessos
relacionados a comunicacdo e a liberdade de expresséo devem ser analisados individua mente,
principalmente quando envolvem a honra, a dignidade, a privacidade e a personalidade,
conforme estabel ecido nos codigos civil e penal.

6. O caso concreto se refere a0 programa televisivo Linha Direta: Justica, que,
revisitando alguns crimes que abalaram o Brasil, apresentou, dentre alguns casos
veridicos que envolviam vitimas de violéncia contra a mulher, objetos de farta
documentacdo socia e jornalistica, 0 caso de Aida Curi, cujos irmaos sdo autores da
acdo que deu origem ao presente recurso. Ndo cabe a aplicagdo do direito ao
esquecimento a esse caso, tendo em vista que a exibicdo do referido programa néo
incorreu em afronta a0 nome, a imagem, a vida privada da vitima ou de seus
familiares. Recurso extraordindrio ndo provido. 8. Fixa-se a seguinte tese: “E
incompativel com a Congtituicdo a ideia de um direito a0 esquecimento, assim
entendido como o poder de obstar, em raz&o da passagem do tempo, a divulgagdo de
fatos ou dados veridicos e licitamente obtidos e publicados em meios de comunicagdo
social analégicos ou digitais. Eventuais excessos ou abusos no exercicio daliberdade
de express@o e de informagdo devem ser analisados caso a caso, a partir dos
par@metros constitucionais - especialmente os relativos a protegdo da honra, da
imagem, da privacidade e da personalidade em gera - e das expressas e especificas
previsdes legais nos ambitos penal e civel”. (STF - RE: 1010606 RJ, Relator.: DIAS
TOFFOLI, Data de Julgamento: 11/02/2021, Tribunal Pleno, Data de Publicacéo:
20/05/2021) (CAVALCANTE, 2021, p. 1).

Contextualizando de forma mais aprofundada, este caso € como muitos outros em
relacdo a violéncia doméstica no Brasil, no entanto, é vaido ressaltar que para fins de
informagdo ou mesmo, de contexto historico de demonstrar como ha superacao nestes casos de
violéncia doméstica ou mesmo, a fim de propagar uma mensagem mais educaciona onde, se
ressalta a importancia do tema e sua relevancia para que futuras pessoas reféns de violactes
domesticas procurem gjuda ou mesmo tenha um discernimento maior sobre tal assunto pouco
falado atualmente.

Ja na Alemanha, um entendimento distinto sobre o direito ao esguecimento foi
manifestado pelo Tribunal Constitucional Federal na década de 1970, durante o julgamento do

Caso Lebach, ocasido em que se concluiu que,

[...] embora a regra sgja a de que o direito a informag@o deva ser respeitado, a
ponderacdo estaria a exigir, em razdo do transcurso de tempo entre o fato e a sua
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lembranca, devesse o interesse publico danoticia ceder face o direito aressocializagéo
de individuo criminalmente condenado (MAZZUOLI, 2015, p. 235).

No caso descrito acima, um dos envolvidos no assassinato de quatro soldados ja estava
cumprindo uma pena de seis anos e prestes a obter o livramento condicional, quando uma
reportagem na TV voltou a relembrar os detalhes daguele crime. Essa divulgagdo acabou
dificultando sua reintegracéo social, criando barreiras para sua adaptacéo a sociedade vigente.

O Tribunal Constitucional aleméo entdo concluiu que, emborainicialmente o direito a
informac&o deva prevaecer devido ao interesse publico na persecucédo penal, apos a opinido
publica ja ter sido devidamente informada, esse direito deve ceder diante dos direitos de
personalidade do individuo. Caso contrério, aconstante exposi ¢ao dos fatos antigos gerariauma
reprovacdo social renovada e insuportavel, provocando danos irreparaveis ao condenado, que
enfrentariadificul dades parase reintegrar plenamente a sociedade, pois seriaavaliado com base
em seus atos passados, e ndo em sua tentativa de ressocializagéo.

Cré-se que a sentenga do Tribunal de Justica da Uni&o Europeia (de 13.05.2014)
deverd reforcar, doravante, a jurisprudéncia dos Estados sobre o tema, permitindo
cada vez mais um proficuo “didlogo inter- -cortes”, capaz de coordenar os varios
interesses em jogo, sopesé-los e, finalmente, garantir o “direito ao esquecimento” nas
situagOes que justificarem a suaimplementacdo (MAZZUOLI, 2015, p. 235).

N&o se questiona que os direitos comunicativos devem assegurar 0 acesso livre aos
meios que possibilitam a expressdo do conhecimento, abrangendo as liberdades artisticas,
politicas eliterarias, o direito de conduzir pesquisas cientificas e a capacidade de aprender com
informagdes do passado paraimpulsionar avancos tecnol 6gicos e humanitarios, além de evitar
arepeticao de erros histéricos, permitindo o processo de ensinar e aprender.

No entanto, o contetido disponivel nas plataformas tecnolgicas ndo pode justificar
abusos ou violagéo de outros direitos humanos, principalmente o direito da pessoa de ndo ser
mantida permanentemente exposta nos meios de comunicacao contra sua vontade, incluindo o
direito a0 esquecimento. Essa protecéo deve ser respeitada, exceto quando se trata de fatos com
relevancia histérica auténtica, cuja preservacao € indispensavel para o conhecimento publico,
desde que a narrativa possa ser apresentada sem vincular diretamente os envolvidos.

Por fim, éimportante destacar que, em marco de 2013, durante aV| Jornadade Direito
Civil, o Conselho da Justica Federal aprovou o Enunciado n° 531, que reconhece claramente
que proteger a dignidade humana na era da informagao também significa garantir o direito ao

esgquecimento (MAZZUOLI, 2015). A fundamentac&o desse enunciado foi assim delineada:
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Os danos provocados pel as novas tecnol ogias de informagéo vém-se acumulando nos
dias atuais. O direito a0 esquecimento tem sua origem histérica no campo das
condenagles criminais. Surge como parcela importante do direito do ex-detento a
ressocializagdo (MAZZUOLI, 2015, p. 236).

Ninguém pode apagar fatos ou reescrever ahistéria. O que se busca é garantir o direito
de discutir como esses acontecimentos do passado sdo usados, especiamente pensando em
como e por que eles sdo lembrados.

Atualmente, diversos tribunais estaduais brasileiros, seguindo o entendimento do
Superior Tribunal de Justica, tém determinado que provedores de internet removam conteidos
ofensivos a cidadéos de seus mecanismos de busca. Essas deci sdes fundamentam-se nos artigos
5% incisosV e X, da Constituicdo Federal, e no artigo 12 do Cédigo Civil, impedindo o acesso
e areproducdo desses contelidos por terceiros a qualquer momento (MAZZUOLI, 2015).

Apesar de o direito a0 esquecimento ter sido formalmente reconhecido na Unido
Europeia, ele ja contava com respaldo na jurisprudéncia brasileira, especial mente nas decisbes
do Superior Tribunal de Justi¢a, que influenciaram o posicionamento dos demais Tribunais de
Justica pelo pais, evidenciando o progresso e o interesse do judiciario brasileiro em temas

juridicos atuais.

2.3 A Protegdo de Dados no Direito Brasileiro

A protecdo dos dados pessoais no Brasil é algo relativamente recente, que tem se
fortalecido aos poucos por meio de um conjunto de normas. Conforme explica Danilo Doneda
(2019), essa protecdo comegou a se desenvolver a partir de regras rel acionadas a personalidade
e adefesa do consumidor, que foram se tornando, com o tempo, uma base propria para garantir
a privacidade dos dados.

A Constituicéo Federal j& assegura, no artigo 5°, inciso X, o direito ainviolabilidade
da intimidade e da vida privada. No mesmo artigo, o inciso XII protege as comunicagdes
telefénicas, telegréficas e de dados, além de garantir o habeas data — um instrumento que
permite as pessoas acessar e corrigir suas informacdes pessoais. Além disso, a Constituicéo
também protege outros direitos ligados a privacidade, como a proibic¢éo dainvasdo de domicilio
(art. 5°, XI) e aprotecdo contraa violagdo de correspondéncia (art. 5°, X11) (BRASIL, 1988).

A promulgagdo da Emenda Constitucional n° 17, proposta em margo de 2019 e
aprovada em 10 de fevereiro de 2022, representou um avanco ao equilibrar diversos direitos
fundamentais que impactam diretamente a protecdo dos dados pessoais, tais como a

privacidade, o direito ainformacéo e atransparéncia (DONEDA, 2019).
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A inclusdo expressa da protecdo de dados no rol dos direitos fundamentais da
Constituicdo federal conferiu uma protecdo mais adequada e equitativa a esses direitos,
reconhecendo-os como liberdades fundamentais. Dessa forma, a doutrina tem buscado uma
interpretacdo atualizada e coerente com os desafios contemporaneos, destacando a estreita
conexdo entre privacidade e comunicacdo de dados, e promovendo 0 avango rumo a uma
sociedade da informagdo mais protegida.

2.4 Direito de Liberdade e Personalidade

O direito a liberdade torna-se um tema rotineiro na sociedade em geral, pois, desde
antigamente, sua finalidade enfrenta empecilhos para o que realmente € aliberdade, sejaelade

expressdo, de imprensa ou de locomog&o. Conforme o art. 5° da Constituicdo Federal:

Todos sdo iguais perante alei, sem distin¢8o de qualquer natureza, garantindo-se aos
brasileiros e aps estrangeiros residentes no Pais a inviolabilidade do direito avida, a
liberdade, aigualdade, a seguranca e a propriedade, nos termos seguintes: 1V- élivre
amanifestacéo do pensamento, sendo vedado o0 anonimato; V- € assegurado o direito
de resposta, proporcional ao agravo, aém daindenizacdo por dano material, moral ou
aimagem (BRASIL, 1988, s.p.).

Assim, é assegurado por Lel o direito a manifestacéo de ideias, pensamentos, opinides
etc. No entanto, cabe ao individuo que sente essa necessidade de expor tais fatos o
discernimento de saber que poderaresponder pelo que foi exposto, visto que, muitas vezes, essa

exposi¢ao viola outros valores protegidos por Lei. No mesmo art. 5° da Constituicdo Federal €

assegurado:

Art. 5°. Omissis

[..]
X - S&o inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua
violagdo; XI1I - élivre o exercicio de qualquer trabalho, oficio ou profissdo, atendidas
as qualificagbes profissionais que a lei estabelecer; X1V - é assegurado a todos o
acesso a informagdo e resguardado o sigilo da fonte, quando necessario ao exercicio
profissional (BRASIL, 1988, sp.).

E importante que todos tenham acesso aos meios digitais neste novo momento da
sociedade. Assim, éimportante ressaltar que todos tém o direito auma privacidade digna, sendo
vedada aviolaggo daintimidade, davida privada, dahonra e daimagem das pessoas. E possivel
buscar a protecéo desses direitos por meio de indenizacOes por danos materiais e morais, para
gue o ambito privado sgja algo mais restrito a s e ap que cada pessoa permita que 0s outros

saibam.



Art. 220. A manifestacdo do pensamento, a criagcdo, a expressao e a informacao, sob
gualquer forma, processo ou veiculo ndo sofrerdo qualquer restricdo, observado o
disposto nesta Constituicéo.

§ 1° Nenhumalei contera dispositivo que possa constituir embarago a plenaliberdade
de informagdo jornalistica em qualquer veiculo de comunicagdo social, observado o
disposto no art. 5°, IV, V, X, Xl e XIV.

§ 2° E vedada toda e qual quer censura de natureza politica, ideoldgica e artistica.

§ 3° Compete alei federal:

| - Regular as diversdes e espetacul os publicos, cabendo ao Poder Plblico informar
sobre a natureza deles, as faixas etarias a que ndo se recomendem, locais e horérios
em que sua apresentacdo se mostre inadequada;

Il - Estabelecer os meios legais que garantam a pessoa e a familia a possibilidade de
se defenderem de programas ou programaces de radio e televisdo que contrariem o
disposto no art. 221, bem como da propaganda de produtos, préticas e servicos que
possam ser nocivos a salide e ao meio ambiente.

§ 5° Os meios de comunicagdo social ndo podem, direta ou indiretamente, ser objeto
de monopdlio ou oligopdlio.

8 6° A publicacdo de veiculo impresso de comunicacdo independe de licenca de
autoridade (BRASIL, 1988, s.p.).

Como exposto nos artigos acima, € notorio que, nessa hova era em que a tecnologia
evolui constantemente, 0 avanco tecnoldgico possibilitou um rgpido trafego massivo de
informagfes. Tanto os canais de midia quanto as redes sociais possuem um controle rigoroso
sobre a forma como as informagdes sdo transmitidas, permitindo controlar quem recebe essas
informagdes e quando el as sdo propagadas.

Isso possibilita que certas informacdes ndo cheguem a individuos mais vulneraveis.
Namidia, essalimitacdo ocorre, por exemplo, no horério nobre de contelido em rede nacional;
nas redes sociais, é feita pela idade do usuério. No entanto, sempre existirdo formas de
contornar esses requisitos, 0 que exige que a legislacdo se adapte continuamente a essa hova
realidade global, onde tudo evolui de maneira acelerada.

Como assegurado na Constituicdo Federal, a comunicacdo e a expressdo do individuo
sdo garantidas por Lei desde o sécul o passado. No entanto, com o avanco das novas tecnol ogias,
as leis precisam passar por adaptactes ao longo do tempo. E fundamental compreender que a
Internet possui limites que ndo podem ser ultrapassados por uma rede de computadores.

Contudo, o préprio individuo assume riscos ao utilizé-la, pois tudo o que é feito na
Internet é registrado em um banco de dados ao qual aguns tém acesso, formando assim uma
base de dados dos usuérios, independentemente do grau de uso ou exposi¢éo. Dessa forma,
muitas vezes, informacdes acabam sendo vazadas além do permitido, chegando a configurar

até mesmo determinados delitos.
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2.4.1 Direito a Intimidade, a Privacidade e ao Anonimato

Embora o Brasil ndo tenha aderido a Convencdo de Budapeste, que visa combater
crimes digitais, 0 pais possui autonomia para elaborar suas proprias legislacdes voltadas ao
enfrentamento dessas infragoes.

Nesse contexto, foi promulgada a Lei n° 12.965/14 (BRASIL, 2014), cujo artigo 3°
estabel ece principios fundamentais, incluindo aprotecdo daintimidade e agarantiadaliberdade
de expressdo, entre outros direitos. “Ressaltando assim a importancia, do anonimato on-line,
enquanto medida indispensavel ao exercicio da liberdade de expressdo e de comunicagdo, a
coibicdo da censura pelo Estado e a consolidagdo de um auténtico regime democratico”
(CUNHA, 2019, p. 45).

Essal e, que segue 0 que estd na Constituicdo Federal, garante que alnternet no Brasil
seja um espaco de liberdade para expressar ideias, se comunicar e manifestar opinides. Ao
mesmo tempo, protege a privaci dade das pessoas e seus dados pessoais, conforme as regras que
ja existem. Também assegura que a rede continue neutra, ou seja, sem privilegiar ou bloquear
nenhum conteddo, e define aresponsabilidade de cada um conforme suas atividades naInternet.
Por fim, permite que diferentes tipos de negécios digitais possam funcionar livremente, desde

gue respeitem os principiosdaLei.

[...] conforme toda essa viabilizag&o de uma melhor protecéo ao usuério de rede, dois
caminhos sdo construidos, os defensores da neutralidade que glorificam a liberdade
de expressdo, ¢ os “desreguladores” que em no raciocinio seria que uma intervengao
poderia gerar uma falta investimentos no setor de provedores de servicos da rede.
Tudo isso possibilitando uma invaso de privacidade de individuos, e de segredos
empresariais (BEZERRA; WALTZ, 2014, p. 161).

No Marco Civil daInternet, hd uma distin¢do clara entre privacidade e intimidade. A
intimidade refere-se adados sensiveis, relacionados ao ambito pessoal e exclusivo doindividuo,
incluindo suas crencas, convicgoes religiosas e filosoficas. Por suavez, a privacidade abrange
dados ndo sensiveis que, embora ndo sejam secretos, ndo sdo de dominio publico, como estado
civil, idade e profisséo (LIMA; JUNIOR, 2016, p. 248).

Em poucas palavras, aintimidade € uma espécie contida no género privacidade. Dessa
forma, é mais do que pertinente questionar 0 quanto o governo desegja saber sobre o proprio
cidadéo e até onde isso € justificavel, pois, dependendo do alcance, o proprio Estado poderia
abusar em nome dos cidadaos.
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No entanto, € de extrema importancia continuar o combate e a construcéo de redes e
lels para reduzir os abusos na Internet, que geram uma das maiores instabilidades e

vulnerabilidades na protecéo e seguranca do direito a privacidade e da propriaintimidade.

2.4.2 Direito a Informagéo

Um dos principais mecanismos de seguranca dos atos governamentais é garantir ao
cidaddo o acesso aos dados coletados, ou seja, as informagdes produzidas e armazenadas pelas
agéncias estatais com base nos dados fornecidos pelos préprios individuos da sociedade,
assegurando meios e condi¢des para que esses dados possam ser acessados.

Conforme levantamento realizado por David Banisar (2000), cerca de quarenta paises
j& contam com legislagdes especificas que asseguram aos cidadé@os o direito de acesso as
informagBes governamentais. Ademais, em aproximadamente vinte outros paises, 0S
parlamentos estéo atual mente debatendo a adogdo de mecani smos semel hantes.

O direito ainformagdo compreende um vasto conjunto de principios juridicos que tém
como finalidade assegurar que individuos ou entidades possam acessar dados pessoais
armazenados em arquivos ou bancos de dados, sejam eles de origem publicaou privada. Além
disso, esse direito garante o acesso a informacdes referentes ao governo, a administracéo
publica e ao territorio nacional, sempre observando limitacfes legais, como a protecdo da
privacidade, a confidencialidade comercial e os segredos de Estado previstos na legislacéo
(BANISAR, 2000).

E transparente que a Constituicio Federal assegura que o fornecimento das
informagdes, que serdo col etadas pelas empresas ou pelo préprio governo, segja feito mediante
o consentimento do individuo gue se propde a transmitir tais dados. Na Constituicdo, a forma
de requerer esses documentos ocorre por meio do habeas data, principal instrumento
congtitucional utilizado para obrigar legalmente os responsaveis a fornecer informactes

requisitadas pelalegislacdo ordinaria.

2.4.3 Direito de Cidadania por Meio do Uso da Internet

A Le n° 12.965/2014, que regula 0 uso da Internet no Brasil, garante direitos
importantes como a liberdade de expressdo, a comunicacdo e a manifestacdo do pensamento,
conforme previsto no artigo 3°, inciso |. Ela deixa claro também que esses direitos ndo anulam

outros previstos em leis nacionais ou em acordosinternacionais que o Brasi| tenha aderido. Por
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isso, 0 Marco Civil dalnternet reconhece que 0 acesso ainternet € essencial paraque as pessoas
possam exercer plenamente sua cidadania, como estano artigo 7° daLel (BRASIL, 2014).
Esta claro que 0 acesso a Internet € essencia para os direitos humanos, pois viabiliza
tanto a liberdade de expressdo quanto o exercicio da cidadania. E evidente que a répida
expansdo da comunicagdo global por meio darede mundia de computadores, aliada aos custos
reduzidos de transmiss&o, exigia um gerenciamento estatal apropriado para essa novareaidade
em expansdo. Esse gerenciamento visa assegurar aos cidaddos seus direitos proprios na era

digital, além de garantir o uso pleno dos recursos tecnol 6gicos disponiveis atual mente.

A medida que a Internet representa uma ferramenta da liberdade de expressio e do
exercicio da cidadania, tem-se que 0 seu acesso ha de ser completamente livre atodos
os cidaddos (independentemente de permissdo ou autorizagdo do Estado). Essa
liberdade de acesso a rede pertence, hoje, ao niicleo essencial dos direitos humanos,
pelo que se condena qualquer ato arbitrario do Estado capaz de limitar ou impedir o
seu pleno exercicio (MAZZUOLI, 2015, p. 228).

A Organizacao das Nacdes Unidas (ONU) entende que hoje em dia 0 acesso a Internet
€ um direito basico de todos. Por isso, recomenda que 0s paises ndo criem barreiras que
impecam alivre circulagéo de informagdes. 1sso quer dizer que ndo devem bloquear, filtrar ou
limitar o tr&fego de dados, paraque todos possam acessar arede de formalivre e sem restricoes.

O relatério da ONU — subscrito pelo Relator Especia paraa Promogdo e Protecéo do
Direito a Liberdade de Opini&o e Expressdo, Sr. Frank La Rue — sugeriu a todos os
Estados que garantam aos seus cidad&@os o acesso livre & Internet, independentemente
de passar ou ndo por periodos de agitacdo politica, como elei¢des etc. (MAZZUOLI,
2015, p. 6).

O Marco Civil daInternet, ao reconhecer alnternet como ferramenta fundamental para
a liberdade de expressdo e o exercicio da cidadania, fortalece os direitos comunicativos no
Brasil. Além disso, ressalta seu pape na promocdo da cultura e no desenvolvimento
tecnol 6gico. Hoje, amaioria da populacéo brasileira utilizaa Internet como principal meio para
se comunicar, expressar e conviver. Contudo, de forma negativa, observa-se que as relagoes
pessoais tém se intensificado mais no ambiente virtual do que no mundo real (BRASIL, 2014).

Ha também que ressaltar que foram feitas a recentes ateragbes no Marco Civil da
internet, como a ultima definicdo sendo dia 26 de junho de 2025 onde, foi aceito como
parcialmente inconstitucional a regra do artigo 19 do Marco Civil da Internet (MCI — Lei
12.965/2014). O dispositivo exige o descumprimento de ordem judicial especifica para que 0s

provedores de aplicacOes de internet sgfam responsabilizados civilmente por danos causados
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por contetido publicado por terceiros. Por maioria de votos, prevaleceu o entendimento de que
essa normajando é suficiente para proteger direitos fundamentais e a democracia.

O Tribunal, por maioria, apreciando o tema 987 da repercussdo geral, negou
provimento ao recurso extraordinério, vencido o Ministro Edson Fachin. Em seguida,
por maioria, foi fixada a seguinte tese: "Reconhecimento da inconstitucionalidade
parcial e progressiva do art. 19 do MCI 1. O art. 19 da Lei n°® 12.965/2014 (Marco
Civil daInternet), que exige ordem judicial especifica para a responsabilizacéo civil
de provedor de aplicacdes de internet por danos decorrentes de contelido gerado por
terceiros, é parciamente inconstitucional. H4 um estado de omissdo parcia que
decorre do fato de que aregrageral do art. 19 ndo confere protecdo suficiente a bens
juridicos constitucionais de alta relevancia (protecéo de direitos fundamentais e da
democracia). Interpretagdo do art. 19 do MCI 2. Enquanto ndo sobrevier nova
legisacdo, o art. 19 do MCI deve ser interpretado de forma que os provedores de
aplicacdo de internet estéo sujeitos a responsabilizacdo civil, ressalvada a aplicacdo
das disposi ¢cOes especificas dalegislacdo eleitora e 0s atos normativos expedidos pelo
TSE. 3. O provedor de aplicagBes de internet seré responsabilizado civilmente, nos
termos do art. 21 do MCI, pelos danos decorrentes de contelidos gerados por terceiros
em casos de crime ou atos ilicitos, sem prejuizo do dever de remog&o do contetdo.
Aplica-se amesmaregranos casos de contas denunciadas como inauténticas. 3.1. Nas
hipéteses de crime contra a honra aplica-se 0 art. 19 do MCI, sem pregjuizo da
possibilidade de remocdo por notificagdo extrajudicial. 3.2. Em se tratando de
sucessivas replicacfes do fato ofensivo ja reconhecido por decisdo judicial, todos os
provedores de redes sociais deverdo remover as publicaces com idénticos contelidos,
independentemente de novas decisdes judiciais, a partir de notificagdo judicial ou
extrgjudicial. Presuncéo deresponsabilidade. (STF— RE: 1037396 SP, Relator.: DIAS
TOFFOLI Tribunal Pleno, Data de Publicaggo: 27/06/2025)

Com essa hova decisdo a responsabilizacdo civil de provedor de aplicagbes de internet por
danos decorrentes de conteldo gerado por terceiros, € parciamente inconstitucional.
Possibilitando agora novas obrigages aos servidores de internet e a essas plataformas as quais
terdo que cumprir a retirada de determinados contetidos tanto de origem original quanto de
origem de terceiros, a partir de notificacdo judicial ou extrgjudicial cabera a retirada de

contetidos contra crimes contra a honra

4. Fica estabelecida a presuncdo de responsabilidade dos provedores em caso de
contelidos ilicitos quando se tratar de () andncios e impulsionamentos pagos; ou (b)
rede artificial dedistribuicéo (chatbot ou robds). Nestas hipoteses, aresponsabilizacéo
poderd se dar independentemente de notificacdo. Os provedores ficaréo excluidos de
responsabilidade se comprovarem que atuaram diligentemente e em tempo razoével
paratornar indisponivel o contelido. Dever de cuidado em caso de circulagdo massiva
de contelidos ilicitos graves 5. O provedor de aplicagdes de internet € responsavel
guando néo promover a indisponibilizacdo imediata de contelidos que configurem as
préticas de crimes graves previstas no seguinte rol taxativo: (a) condutas e atos
antidemocrati cos que se amoldem aostipos previstos nos artigos 286, paragrafo tnico,
359-L, 359-M, 359-N, 359-P e 359-R do Codigo Penal; (b) crimes de terrorismo ou
preparatorios de terrorismo, tipificados pela Lel n° 13.260/2016; (c) crimes de
induzimento, instigagdo ou auxilio a suicidio ou a automutilaggo, nos termos do art.
122 do Cadigo Pend; (d) incitacdio a discriminagdo em razdo de raga, cor, etnia,
religifio, procedéncia nacional, sexualidade ou identidade de género (condutas
homofdébicas e transfébicas), passivel de enquadramento nos arts. 20, 20-A, 20-B e
20-C da Lei n° 7.716, de 1989; (e) crimes praticados contra a mulher em razéo da
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condicdo do sexo feminino, inclusive contelidos que propagam 6dio as mulheres.
(STF — RE: 1037396 SP, Relator.. DIAS TOFFOLI Tribunal Pleno, Data de
Publicag8o: 27/06/2025)

Também cabera a responsabilidade aos provedores contra crimes graves o qual terdo que atuar
de forma répida e eficaz na retirada de tais crimes, contra contelidos referentes a tentativa de
golpe de Estado, abolicéo do Estado Democratico de Direito, terrorismo, instigacéo a mutilacéo
ou ao suicidio, racismo, homofobia e crimes contra mulheres e criangas, cabe dizer que as
operadorasteréo responsabilidade quando houver falha sistémica, ou sgja, quando 0 mesmo néo
fazer aretirada dos contetidos de forma transparente, adequada para os devidos meios, assim, a
plataf orma sera responsabilizada civilmente pel os danos decorrentes de contetidos gerados por
terceiros em casos de crimes em gera ou atos ilicitos se, apos receber um pedido de retirada,
deixar de remover o contelido. A regratambém vale para os casos de contas denunciadas como

falsas.

2.5 A Privacidade e seus Atuais Avancos Tecnol 6gicos

No cerne do direito a privacidade esta a protecdo de dados, que atua como um
instrumento essencial para a formacéo da esfera privada e, por sua vez, contribui para o
desenvolvimento da personalidade.

E sabio dizer que se haumagrande dificul dade em se orientar neste meio, Certamente,
a simbologia de um “labirinto de informagdes” é forte e justificada ao se abordar a
tematica, se ndo por outros motivos, pela prépria experiénciado contato com as novas
tecnologias, mas é certo também que é possivel e necessario dirigir esse fendmeno
para a consecucdo dos valores constitucionais por meio da disciplina dainformagéo —
desde a promocao da personalidade, com o enriquecimento da esfera privada, até a
transparéncia das administragdes publicas e privadas quanto a utilizaggo de dados,
passando por inimeras nuances (DONEDA, 2019, p. 341).

O direito a privacidade esta ligado a algo muito pessoa e Unico, que valoriza a
liberdade de cada individuo e o crescimento da sua propria personaidade. Por isso, ele é
considerado um direito essencial e fundamental paratodos.

Na verdade, ambas as solugdes tém em comum a necessidade de uma maturagédo da
disciplina de protecdo de dados pessoais, a ser estruturada em torno dos principios, e que deve
contar com instrumentos que proporcionem sua eficacia. Essa evolugdo exige o aprimoramento
normativo e o fortalecimento das ingtituicdes responsaveis pela sua aplicacdo, sendo
fundamental promover a conscientizagdo social sobre aimportancia da protecéo de dados como
um direito fundamental (DONEDA, 2019).
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Osdados pessoais podem ser classificados de vérias maneiras, 0 que gjudaaidentificar
com mais flexibilidade quais informagdes precisam de um cuidado maior ou até mesmo devem
ser protegidas por Lei, por serem mais sensiveis ou por poderem causar danos. Embora a
Constituicdo garanta a protecéo desses dados, € importante lembrar que esse cuidado precisa
estar sempre atualizado, ja que o mundo digital muda o tempo todo. Por isso, € fundamental
redobrar aatencéo, levando em conta como atecnol ogia se adapta rapidamente anovos cenérios
e inovacoes.

Aqui, araiz do problema do consentimento se torna evidente: ela esta na compreensao
de seus dois aspectos, como expressdo da autodeterminacéo e também como formade | egitimar
0 uso de dados, equilibrando a protecéo da pessoa com alivre circulagcdo de informagoes. Essa
dualidade revela uma tensdo entre a liberdade individual e os interesses coletivos. Por isso, 0
consentimento precisa ser analisado do ponto de vista juridico e também ético e socia, levando
em conta 0 contexto em que € obtido e suas possiveis consequéncias.

Torna-se essencia aexisténcia de um campo especifico de atuagdo voltado a protegdo
de dados pessoais, uma vez que isso representa uma forma de o Estado demonstrar seu
compromisso com esse direito fundamental, agindo com imparcialidade e autoridade, de
maneira independente e autbnoma. A protecéo de dados ndo deve seguir uma |égica negocial,
considerando que o individuo deve ter autodeterminacdo para fazer suas escolhas e ser
respeitado em relacdo ao direito suscitado, assim tendo em raz&o o consentimento como fator
determinante para (DONEDA, 2019).

Diante das discussdes apresentadas, observa-se que o direito ao esquecimento, embora
relevante para a protegdo da dignidade humana e da ressocializagdo, enfrenta resisténcia no
ordenamento juridico brasileiro, especialmente apds o posicionamento do STF no Caso Aida
Curi, que o considerou incompativel com a Constituicdo quando aplicado a fatos veridicos e
licitamente divulgados. Contudo, a tensdo entre liberdade de informacdo e direitos da
personalidade persiste, como evidenciado no Caso Lebach alem&o, onde o interesse publico
cedeu ao direito de reintegracéo social do condenado. Enquanto a Unido Europeia avanga na
regulamentac&o do tema, o Brasil ancora-se em instrumentos como aLel Geral da Protecéo de
Dados (LGPD) e o Marco Civil da Internet para equilibrar privacidade e transparéncia,
reforcando que eventuais abusos devem ser analisados caso a caso, sem descuidar do carater
fundamental do direito a privacidade em um mundo cada vez mais digitalizado. Assim, a
protecdo de dados consolida-se como pilar essencial para a autonomia individual, exigindo

adaptacdes continuas do Direito frente aos desafios tecnol 6gicos.
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3. CONSIDERACOESFINAIS

O presente trabalho teve como objetivo anadlisar a evolugdo do conceito de privacidade
na modernidade, destacando de que maneira os avancos tecnolégicos contribuiram para
transformar sua compreensao e aplicacéo naatual eradainformacdo. O comportamento da nova
geracdo e da geracdo anterior diante das informagdes geradas pelos meios de comunicagdo, a
forma como era a privacidade antes da tecnologia, as novas tendéncias e 0s impactos causados
pelos avangos da informatizagdo culminaram em um apogeu da privacidade.

Dessa forma, o trabalho buscou responder a problemética causada pelo rdpido avanco
dos meios tecnoldgicos, que atualmente ndo apresentam limites claros frente a sociedade
moderna, tornando a privacidade cada vez mais vulneravel. Diante disso, torna-se necessariaa
adequacdo dos instrumentos juridicos, os quais vém sendo reformulados para acompanhar esse
desenvolvimento acel erado da tecnologia no cenério global.

Para visualizar objetivos mais amplos, a investigagdo buscou utilizar a metodologia
basica e bibliogréfica, andisando livros, teorias e legislagbes existentes, qualificando-os
conforme a necessi dade para aprofundar-se na exigéncia decorrente da evolugdo datecnol ogia,
tanto em meios quanto em uso, de modo que alcance a sociedade, ponderando as possiveis

consequéncias para a mesma por meio de todo 0 processo proporcionado.
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Logo, é necess&rio 0 desenvolvimento do caminho da privacidade, pois nele é
demonstrado o processo em que a tecnol ogia deixou de caminhar para comegar a correr em seu
desenvolvimento. Também se abordou como a privacidade era violada em épocas mais antigas,
afetando pessoas comuns, famosas e até mesmo monarcas de grande relevancia na época.
Conforme o mundo evoluia, a tecnologia, que antes estava restrita & maos dos Estados para
fins de guerra, passou a ser controlada por aqueles mais poderosos, os entes privados, que, a
partir de sua atuagdo, tornaram esses meios menos onerosos, possibilitando, assim, que a
sociedade comegasse a usufruir dessas tecnol ogias conforme os continuos avancos.

A tecnologia, seu papel fundamental e a evolugdo do espaco digital foram aspectos
essenciais a serem destacados, especialmente no que diz respeito aos métodos de captura e
armazenamento de informagdes, que mudaram ao longo do tempo, suas finalidades e seu uso
pel a sociedade e pel os grandes meios de comunicacao.

Além disso, destaca-se a andlise da evolucdo das diferentes fases da Web, que
representam 0s primeiros estégios da Internet, tanto no passado quanto no presente.
Inicialmente, aweb 1.0 funcionava como os canais de televisdo, onde 0 usuério podia passar de
canal em canal procurando o contetido disponivel na época. De forma mais ssimplificada, era
semelhante a uma biblioteca, onde cada pessoa podia consumir um livro ou algum tipo de
conteudo, utilizando o “scroll” como se passasse a pagina de um livro. Em seguida, evoluiu
paraaweb 2.0, um espaco voltado para ainiciagdo da vida online, com maior interagcdo entre
as paginas e seus usuarios, permitindo umaliberdade de expressao maior, embora aindatimida,
devido ainseguranca sobre o que erapermitido nainternet. Jaaweb 3.0 trouxe umanova visao,
ampliando a liberdade e criando diversas formas de comunicag&o, inclusive permitindo perfis
mais discretos, conforme o estilo de cada individuo. I1sso é importante para compreender o
desenvolvimento da sociedade contemporanea.

A privacidade no ambiente virtual também merece atencdo especial, pois a Internet
retém e armazena tudo o que recebe. Dada a imensa capacidade de armazenamento de dados,
eliminar informagdes ja inseridas na rede tornou-se uma tarefa extremamente dificil.

A presente proposta inicia-se afirmando que a Internet, juntamente com os grandes
avancos tecnol gicos, proporcionou um avango para a humanidade no campo cientifico, mas
também fragilizou ao facilitar excessivamente abusca por informagdes. Além disso, deixaclaro
que tudo o que for acumulado permanecera armazenado, tornando o processo de remocao

desses contelidos bastante oneroso e, ao final, sem garantia de sucesso. Por fim, a proposta
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conclui de forma favoravel, pois especifica as consequéncias, os beneficios e os maleficios de
Se expor nos meios tecnol gi cos.

Demonstra-se como a privacidade foi violada em sua origem e como continua a ser
nos dias atuais, devido a cultura da acumulacdo de informacfes. Também foi mostrado que a
populacdo cresceu integrada a essa realidade, incorporando a tecnologia como meio de vida e
de aparéncia. Sendo assim, o0 conceito de privacidade passou a ser visto como uma opgao da
sociedade e, em casos exclusivos, dos meios de comunicacdo. As razdes para esse fendbmeno
foram evidenciadas nas decisdes tanto do STF quanto do STJ, que deixaram claro que tudo o
que ficana Internet torna-se publico, tornando seu contetido rapido e transparente. Quando esse
contelldo ndo atende a tais objetivos, tornam-se necessarios mecanismos para remové-lo,
evitando que influencie a vida privada e o convivio social.

Por isso, a privacidade e seus avancos tecnol 6gicos atuais sdo de suma importancia,
pois promovem a liberdade de expressdo. Logo, percebe-se que o direito a privacidade
apresenta uma individualidade exclusiva, assumindo caracteristicas de uma disciplina que
merece consideracao especial quanto aliberdade e ao livre desenvolvimento da personalidade,
assumindo, portanto, o carater de direito fundamental.

A presente proposta € importante para as respectivas areas juridicas, hgja vista que
demonstra as relacfes da sociedade frente as novas tecnologias presentes, tanto na interacéo
entre homem e tecnologia quanto narelacdo entre pessoas nesse meio tecnol 4gico. 1sso porque
€ necessaria certa astlicia diante dessa nova revolucéo tecnol dgica.

Portanto, os objetivos apresentados foram alcangados, levando a conclusdo de que a
tecnol ogia representa uma ferramenta poderosa com impacto nas esferas cultural, econdmicae,
principalmente, politica. Com os constantes avangos dos meios digitais e a crescente
popul aridade dessas ferramentas, torna-se fundamental adquirir conhecimentos especificos para
garantir que a tecnologia ndo absorva a identidade humana, mas que ambos possam coexistir
em equilibrio. Entretanto, € necessério implementar limites legais mais rigorosos paraas novas
tecnologias, afim deimpedir que uma delas preval eca sobre aoutra.
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